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1. INTRODUCCION

1. INTRODUCCION

FARMAINDUSTRIA es la Asociacion Nacional Empresarial de la Industria Farmacéutica
establecida en Espafia. Agrupa a 211 Laboratorios Asociados, que representan aproxi-
madamente el 85.1% de las ventas de medicamentos de prescripcion en Espafa.

La mision de FARMAINDUSTRIA como asociacion se centra en los siguientes objetivos:

— Colaborar con las Administraciones Publicas para configurar un marco regulador y
econdmico estable que propicie el crecimiento equilibrado del mercado, el aumento
de las actividades de I+D y el desarrollo de la industria farmacéutica.

— Potenciar la percepcion publica de la industria farmacéutica y del medicamento, trans-
mitiendo a ciudadanos, lideres de opinion y responsables publicos el valor que apor-
tan las medicinas a nuestro progreso social y a nuestra calidad de vida.

— Proporcionar servicios de valor afiadido a los laboratorios asociados en los campos de
la informacion, el asesoramiento y la colaboracion empresarial

— Representar a la industria farmacéutica establecida en Espafa, tanto a nivel nacional
como internacional.

En el marco de dichos objetivos FARMAINDUSTRIA cre6 un grupo de trabajo dedi-
cado al analisis de la aplicacion de la normativa sobre proteccion de datos personales en
la industria farmacéutica espafiola. Este grupo centrd su atencion en el tratamiento de
datos personales en la investigacion clinica y en el ambito de la farmacovigilancia.

En materia de investigacion clinica, una de las conclusiones del anilisis realizado fue que
existian distintos niveles de acceso a los datos de los sujetos! por parte de los laborato-
rios, ya que unos conocian la identidad del sujeto y otros no. Por otra parte, los laborato-
rios que trataban datos desprovistos de datos identificativos del sujeto, no disponian de
procedimientos de disociacion que siguiesen un criterio unificado para toda la industria.

En el caso de la farmacovigilancia se producen multiples escenarios de recogida de datos,
en funcion de la persona que informe sobre un acontecimiento adverso, ya que el inter-
locutor puede ser el propio consumidor, su representante legal, un familiar, un profesio-
nal sanitario o cualquier otra persona distinta del consumidor del medicamento. Esta
multiplicidad de situaciones hace necesario normalizar el procedimiento de obtencién del
consentimiento informado. Si bien, la Ley 29/2006, de 26 de julio, de garantias y uso ra-
cional de los medicamentos y productos sanitarios, legitima en este ambito de la farma-
covigilancia, el tratamiento de los datos personales sin necesidad de recabar el
consentimiento, por lo que tan sélo sera necesario el deber de informacion.

La investigacion clinica y la farmacovigilancia son actividades esenciales para el progreso
cientifico, que estan altamente reguladas y disponen de procedimientos normalizados

! En este documento se utiliza el término sujetos para referirse a las personas sanas o pacientes que participan en los ensayos
clinicos u otros estudios de investigacion clinica.
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1. INTRODUCCION

que ofrecen las maximas garantias al sujeto en relacion al medicamento prescrito y a la
supervision médica del tratamiento aplicado.

FARMAINDUSTRIA considera que el esfuerzo de normalizacion realizado por la in-
dustria farmacéutica puede extenderse al tratamiento de los datos personales en el campo
de la investigacion clinica y de la farmacovigilancia, a través de un codigo tipo que con-
temple los multiples supuestos que pueden darse en la practica diaria de un laboratorio.
Este codigo tipo se aplicaria a los siguientes supuestos:

1. Investigaciones clinicas con datos disociados.

2. Investigaciones clinicas con datos de caracter personal.
3. Farmacovigilancia con datos disociados.

4. Farmacovigilancia con datos de caracter personal.

Las ventajas de un codigo tipo son evidentes, ya que, resulta imposible para el legislador
regular toda la casuistica de un sector determinado, siendo ajeno a los objetivos de una
ley organica, e incluso de un reglamento, entrar en ese nivel de detalle. El cédigo tipo se
convierte en el instrumento ideal para conseguir un criterio uniforme en la aplicacion
sectorial de la LOPD, aumentar las garantias de su cumplimiento y disminuir el nivel de
incertidumbre respecto a su interpretacion.

Entre las ventajas especificas de la aprobacion del Codigo Tipo de Investigacion Clinica
y Farmacovigilancia, destacan las siguientes:

— Los laboratorios farmacéuticos dispondran de Protocolos de Actuacion que permitiran
la aplicacién de criterios uniformes en el tratamiento de datos de sujetos en los pro-
yectos de investigacion clinica y en el ambito de la farmacovigilancia.

— Dichos Protocolos contemplaran los supuestos de investigacion clinica y farmacovigi-
lancia con datos de caracter personal y con datos disociados.

— Los sujetos participantes en un estudio clinico o en cualquier otro proceso de investi-
gacion clinica tendran las méaximas garantias en el tratamiento de sus datos.

— En materia de farmacovigilancia, el esfuerzo de normalizacion permitira responder de
manera uniforme y adecuada a los multiples escenarios que pueden darse en el pro-
ceso de comunicacion de acontecimientos adversos y en la obtencion del consenti-
miento informado, para los supuestos que sea necesario, ofreciendo las maximas
garantias legales para los consumidores, los facultativos y los laboratorios.

— Para los laboratorios, disminuira el nivel de incertidumbre en la interpretacion de la
LOPD y el RLOPD vy su aplicacion a los supuestos mas habituales de la practica dia-
ria de la industria farmacéutica.

— La industria farmacéutica espafiola ofrecera a los distintos actores del mercado y es-

pecialmente a los consumidores de sus productos una imagen de unidad, sensibilidad,
esfuerzo corporativo y respeto de los derechos fundamentales de los ciudadanos en el
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tratamiento de los datos personales de quienes participan en un ensayo clinico, en cual-
quier otro proceso de investigacion clinica o de farmacovigilancia, de conformidad con
la legislacion vigente.

En resumen, tanto los sujetos de los ensayos y estudios como los consumidores se veran
beneficiados por las garantias que ofrece la uniformidad del régimen de proteccion de
datos de caracter personal, ya que proporciona una seguridad juridica dificilmente al-
canzable de otro modo, evita la proliferacion de procedimientos o regimenes heterogé-
neos, y facilita el ejercicio de sus derechos ante los laboratorios adheridos a este Codigo
Tipo. Ello contribuira a aumentar, mas si cabe, la confianza en una industria que siempre
ha sido extremadamente escrupulosa en el tratamiento de este tipo de datos.

La suma de estas ventajas hacen de este Codigo Tipo un elemento cualificador para los
laboratorios que voluntariamente se adhieran al mismo.
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2. MARCO NORMATIVO

. MARCO NORMATIVO

— Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos de Carécter
Personal (en adelante LOPD).

— Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y
productos sanitarios.

— Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del paciente y
de derechos y obligaciones en materia de informacién y documentacién clinica.

— Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protecciéon de Datos
de Caracter Personal (en adelante RLOPD).

— Real Decreto 1345/2007, de 11 de octubre, por el que se regula el procedimiento de
autorizacion, registro y condiciones de dispensacion de los medicamentos de uso
humano fabricados industrialmente.

— Real Decreto 1344/2007, de 11 de octubre, que regula la farmacovigilancia de
medicamentos de uso humano.

— Real Decreto 223/2004, de 6 de febrero, por el que se regulan los ensayos clinicos con
medicamentos.

— Orden SCO/256/2007, de 5 de febrero, por la que se establecen los principios y las
directrices detalladas de buena practica clinica y los requisitos para autorizar la
fabricacion o importacion de medicamentos en investigacion de uso humano.

— Orden SCO/362/2008, de 4 de febrero. Modifica la Orden SCO/256/2007, de 5 de
febrero, por la que se establecen los principios y las directrices detalladas de buena
practica clinica y los requisitos para autorizar la fabricacion o importaciéon de
medicamentos en investigacion de uso humano.

— Volumen 9 A de las Normas sobre Medicamentos de la Union Europea.

— Normas de Buena Practica Clinica (CPMP/ICH/135/95).

— Buenas Practicas de Farmacovigilancia para la industria farmacéutica de medicamentos
de uso humano.

— Instrucciones de la Agencia Espafiola de Proteccion de Datos y circulares de la Agencia
Espafiola de Medicamentos y Productos Sanitarios.
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A efectos de este Codigo Tipo se tendran en cuenta las siguientes definiciones:

Acontecimiento adverso: cualquier incidencia perjudicial para la salud de un paciente o
sujeto tratado con un producto, aunque no tenga necesariamente relacion causal con
dicho producto.

Afectado o interesado: persona fisica titular de los datos que sean objeto del tratamiento.

Auditor: cualquier persona fisica o juridica encargada del examen independiente y
sistematico de las actividades y documentos relacionados con un proyecto de inves-
tigacion clinica, para determinar si las actividades evaluadas relacionadas con el es-
tudio fueron realizadas y si los datos fueron registrados, analizados y correctamente
comunicados de acuerdo con el Protocolo del estudio, los Procedimientos normali-
zados de trabajo (PNT), las Normas de Buena Practica Clinica y los requisitos regu-
ladores.

Centro hospitalario (o Institucion médica): Es cualquier entidad privada o publica o ins-
talacion o agencia médica u odontologica donde se realicen estudios clinicos. El Centro
es responsable del “Fichero de Investigacion Clinica” (FIC) y como tal debe, entre otras
obligaciones, notificar la creaciéon del FIC ante la Agencia Espafiola de Proteccion de
Datos de Carécter Personal (AEPD) de forma previa a su creacion.

Cesion o comunicacion de datos: Tratamiento de datos que supone su revelacion a una
persona distinta del interesado.

Colaborador: cualquier miembro del equipo del ensayo clinico que esté designado y su-
pervisado por el investigador de un centro de investigacion para realizar procedimientos
relevantes y/o tomar decisiones importantes relacionadas con el ensayo (por ejemplo,
asociados residentes, becarios de investigacion).

Comité Etico de Investigacion: organismo independiente, constituido por profesionales
sanitarios y miembros no sanitarios, encargado de velar por la proteccion de los derechos,
seguridad y bienestar de los sujetos que participan en un ensayo y de ofrecer garantia pa-
blica al respecto, mediante un dictamen sobre el protocolo del ensayo, la idoneidad de los
investigadores y la adecuacion de las instalaciones, asi como sobre los métodos y los do-
cumentos que vayan a utilizarse para informar a los sujetos del ensayo con el fin de ob-
tener su consentimiento informado.

Consentimiento del interesado: Toda manifestacion de voluntad, libre, inequivoca, es-
pecifica e informada, mediante la que el interesado consienta el tratamiento de datos per-
sonales que le conciernen.

Consentimiento informado: decision, que debe figurar por escrito y estar fechada y fir-
mada, de participar en un ensayo clinico, adoptada voluntariamente por la persona capaz
de dar su consentimiento tras haber sido debidamente informada y documentada acerca
de su naturaleza, importancia, implicaciones y riesgos. En el supuesto de que el sujeto
tenga un impedimento para escribir, el consentimiento podré otorgarse en casos excep-
cionales de forma oral en presencia de al menos un testigo.
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Cuando el sujeto del ensayo no sea una persona capaz para dar su consentimiento, la de-
cision debera adoptarse por su representante legal.

Consumidor: persona ajena a las profesiones sanitarias que experimenta un aconteci-
miento adverso durante el uso o la utilizacion de algan producto comercializado por un
laboratorio farmacéutico.

Cuaderno de recogida de datos: es un documento impreso, 6ptico o electrénico dise-
flado para recoger y transmitir al promotor toda la informacién requerida en el protocolo
para cada sujeto del estudio.

Datos de caracter personal: Cualquier informacién numérica, alfabética, grafica, foto-
grafica, actstica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables.

Datos identificativos: cualquier informacién concerniente a personas fisicas que permita
conocer su identidad. Se consideran datos identificativos los siguientes:

— Nombre.

— Apellidos.

— Iniciales del sujeto.
— Teléfono.

— Domicilio.

— DNI, nimero Seguridad Social, nimero Historia Clinica o similar asignado por la Ad-
ministracion.

Dato de caracter personal relacionado con la salud: la informacién concerniente a la
salud pasada, presente y futura, fisica 0 mental, de un individuo. En particular, se consi-
deran datos relacionados con la salud de las personas los referidos a su porcentaje de dis-
capacidad y a su informacion genética.

Dato disociado: aquél que no permite la identificacion de un afectado o interesado.

Encargado del tratamiento: La persona fisica o juridica, publica o privada, u 6rgano ad-
ministrativo que, solo o conjuntamente con otros, trate datos personales por cuenta del
responsable del tratamiento o del responsable del fichero, como consecuencia de la exis-
tencia de una relacion juridica que le vincula con el mismo y delimita el &mbito de su ac-
tuacion para la prestacion de un servicio.

Podran ser también encargados del tratamiento los entes sin personalidad juridica que
acttien en el trifico como sujetos diferenciados.

Ensayo clinico: es toda investigacion efectuada en seres humanos con el fin de determi-

nar o confirmar los efectos clinicos, farmacologicos, y/o demas efectos farmacodindmicos,
y/o de detectar las reacciones adversas, y/o de estudiar la absorcion, la distribucion, el
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metabolismo y la eliminacién de uno o varios medicamentos en investigacion con el fin
de determinar su seguridad y/o su eficacia.

Estudio clinico: es un ensayo clinico, un estudio posautorizacion tipo observacional u otro
tipo de estudio observacional en el que no se administre tratamiento a los pacientes.

Estudio posautorizacion de tipo observacional: es cualquier estudio clinico o epidemiologico
observacional realizado durante la comercializacion de un medicamento segtin las condicio-
nes autorizadas en su ficha técnica, o bien en condiciones normales de uso, en el que el me-
dicamento o los medicamentos de interés son el factor de exposicion fundamental investigado.

Fichero: Todo conjunto organizado de datos de caracter personal, que permita el acceso
a los datos con arreglo a criterios determinados, cualquiera que fuere la forma o modali-
dad de su creacion, almacenamiento, organizacion y acceso.

Historia Clinica: el conjunto de documentos que contienen los datos, valoraciones de in-
formaciones de cualquier indole sobre la situacién, la evolucién clinica de un paciente a
lo largo del proceso asistencial.

Inspeccion: revision oficial por una autoridad competente de los documentos, las insta-
laciones, los archivos, los sistemas de garantia de calidad y cualesquiera otros elementos
que la autoridad competente considere relacionados con el ensayo clinico y que puedan
encontrarse en el lugar del ensayo, en las instalaciones del promotor y/o de la organiza-
cién de investigacion por contrato, o en cualquier otro establecimiento que la autoridad
competente considere oportuno inspeccionar.

Investigador: médico o persona que ejerce una profesion reconocida para llevar a cabo in-
vestigaciones en razon de su formacion cientifica y de su experiencia en la atencion sa-
nitaria requerida. El investigador es responsable de la realizacion del ensayo clinico en un
centro. Si es un equipo el que realiza el ensayo en un centro, el investigador es responsa-
ble del equipo y puede denominarse investigador principal.

Laboratorio: toda aquella entidad o compaiia farmacéutica que fabrica y/o comercializa
medicamentos.

Manual del investigador: conjunto de datos clinicos y no clinicos sobre el medicamento
en investigacion pertinente para el estudio de dicho medicamento en seres humanos.

Medicamento en investigacion: forma farmacéutica de una sustancia activa o placebo
que se investiga o se utiliza como referencia en un estudio clinico, incluidos los produc-
tos con autorizacion de comercializacion cuando se utilicen o combinen (en la formula-
cion o en el envase) de forma diferente a la autorizada, o cuando se utilicen para tratar
una indicacion no autorizada, o para obtener mas informacién sobre un uso autorizado.

Monitor: profesional capacitado con la necesaria competencia clinica, elegido por el promo-
tor, que se encarga del seguimiento directo de la realizacion del ensayo. Sirve de vinculo entre

el promotor y el investigador principal, cuando éstos no concurran en la misma persona.

Organizacion de investigacion por contrato (Contract Research Organization, en ade-
lante CRO): persona fisica o juridica contratada por el promotor para realizar funciones
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o deberes del promotor en relacion con el estudio clinico, o por el laboratorio para acti-
vidades de farmacovigilancia.

Otros estudios observacionales: son estudios diferentes a los ensayos clinicos y a los estu-
dios posautorizacion. Su objetivo es analizar la distribucion de enfermedades y sus deter-
minantes en poblaciones especificas. Seria el caso, por ejemplo, del estudio de la incidencia
de hipertension arterial leve en la poblacion adulta de una determinada localidad.

Otros notificadores: aquellas personas, ajenas a las profesiones sanitarias, que no coinci-
den con el consumidor y que notifiquen a la unidad de farmacovigilancia el aconteci-
miento adverso sufrido por el consumidor, como por ejemplo, los familiares o allegados
de este ultimo.

Procedimiento de disociacion: Todo tratamiento de datos personales que permita la ob-
tencion de datos disociados.

Procedimientos normalizados de trabajo: Instrucciones escritas y detalladas para lograr
la uniformidad en la realizacién de una funcién especifica.

Producto: el término producto comprende medicamentos, productos sanitarios y pro-
ductos nutricionales (dietoterapéuticos, alimentos y preparados de nutricioén enteral).

Profesional sanitario: son los médicos, farmacéuticos, dentistas, enfermeros y demas pro-
fesionales sanitarios que tienen, entre otras, la obligacion de notificar las sospechas de re-
acciones adversas de algtin producto comercializado por un laboratorio farmacéutico.

Promotor: individuo, empresa, instituciéon u organizacién de nacionalidad espafola res-
ponsable del inicio, gestion y/o financiacion de un estudio clinico. Para el caso de estudios
clinicos internacionales, tendran la consideracién de promotor, a efectos de este Codigo,
la entidad que acttie en su nombre y representacion en Espana.

Protocolo: documento donde se describen los objetivos, el disefio, la metodologia, las con-
sideraciones estadisticas y la organizaciéon de un estudio. El término protocolo se refiere
al protocolo original, a sus sucesivas versiones y a sus modificaciones.

Reaccion adversa: cualquier respuesta a un medicamento que sea nociva y no intencio-
nada, y que tenga lugar a dosis que se apliquen normalmente en el ser humano para la
profilaxis, el diagnéstico o el tratamiento de enfermedades, o para la restauracion, co-
rreccion o modificacion de funciones fisiol6gicas. Este término incluye también todas las
consecuencias clinicas perjudiciales derivadas de la dependencia, abuso y uso incorrecto
de medicamentos, incluyendo las causadas por el uso fuera de las condiciones autoriza-
das y las causadas por errores de medicacion.

Representante legal del consumidor: es aquel sujeto que, en representacion de un sujeto
incapacitado o menor de edad, comunica a la unidad de farmacovigilancia el aconteci-
miento experimentado por el consumidor.

Responsable del fichero o tratamiento: persona fisica o juridica, de naturaleza publica o

privada, u 6rgano administrativo, que sélo o conjuntamente con otros decida sobre la fi-
nalidad, contenido y uso del tratamiento aunque no lo realizase materialmente.
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Sujeto del estudio: persona sana o paciente que participa en los ensayos clinicos u otros
estudios de investigacion clinica.

Tratamiento de datos: cualquier operacion o procedimiento técnico, sea 0 no automati-
zado, que permita la recogida, grabacion, conservacion, elaboracion, modificacion, con-
sulta, utilizacion, modificacion, cancelacién, bloqueo o supresién, asi como las cesiones
de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

Unidad de Farmacovigilancia: se refiere al departamento responsable de la recepcion,
registro y gestion de los acontecimientos adversos.
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4. AMBITO DE APLICACION

4.1. Ambito subjetivo de aplicacion

e El presente Codigo Tipo sera de aplicacion a:

a) Los laboratorios farmacéuticos asociados a Farmaindustria que manifiesten de
forma expresa su adhesion a este Codigo Tipo.

b) Los laboratorios farmacéuticos no asociados a Farmaindustria que manifiesten
de forma expresa su adhesion a este Codigo Tipo.

¢) Organizaciones de investigacion por contrato (CRO) que presten servicios por
cuenta de laboratorios farmacéuticos para los estudios en los que los laborato-
rios farmacéuticos sean promotores, y manifiesten de forma expresa su adhe-
sion a este Codigo Tipo. También aquellas CRO que presten servicios en materia
de farmacovigilancia a los laboratorios farmacéuticos.

Puesto que en una investigacion clinica intervienen otros profesionales como el In-
vestigador, Centro Hospitalario, Monitor, Auditor y colaboradores, los promotores
y CRO adheridos al Codigo Tipo velaran por que los demas agentes involucrados
en una investigacion clinica colaboren con ellos en el cumplimiento de las obliga-
ciones recogidas en el presente Codigo Tipo.

Asi, se solicitara a los investigadores, centros hospitalarios, monitores, auditores y
demis colaboradores que cooperen con los promotores y CRO adheridos al Cédigo
Tipo en el cumplimiento de sus obligaciones, guardando la confidencialidad de los
datos a los que accedan conforme a la legislaciéon vigente y siempre con someti-
miento al deber de secreto inherente a su profesion.

e Las entidades incluidas en el ambito subjetivo de aplicacion deberan cumplir con lo
previsto en el presente Codigo Tipo, asi como con lo dispuesto en la normativa de
proteccion de datos en la medida en que traten con datos de caricter personal en el
desarrollo de sus actividades. En este sentido, habra de observarse con especial aten-
cion lo previsto en la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal (LOPD) y Real Decreto 1720/2007, de 21 de diciem-
bre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica 15/1999,
de 13 de diciembre, de proteccion de datos de caracter personal (RLOPD).

4.2. Ambito objetivo de aplicacion

¢ Investigacion clinica. Los promotores de ensayos clinicos podran optar por tratar
los datos de caracter personal de sujetos identificados o por aplicar un procedi-
miento de disociacion que garantice que los datos a tratar irdn desprovistos de cual-
quier elemento que permita la identificacion del sujeto al que pertenece. El
presente Codigo Tipo sera de aplicacién en ambos casos. En el caso de que los pro-
motores decidan tratar datos personales de sujetos, el ambito de aplicacién se ex-
tendera a cualquier tipo de soporte y modalidad de tratamiento, automatizado o no
automatizado.
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Este Codigo Tipo también podra ser aplicado a estudios posautorizacién de tipo ob-
servacional y a otro tipo de estudios observacionales.

¢ Farmacovigilancia. El presente Codigo Tipo ser4d también de aplicacion al trata-
miento, por parte de los laboratorios farmacéuticos, de datos de consumidores en
las unidades de farmacovigilancia, en cualquier tipo de soporte y modalidad de tra-
tamiento, automatizado o no automatizado. Dichos datos se referiran a los acon-
tecimientos adversos que puedan estar relacionados con el consumo de productos
comercializados por los laboratorios farmacéuticos.

* Ficheros. Son objeto de este Codigo Tipo los ficheros de datos personales o de
datos disociados tanto en investigacion clinica como en farmacovigilancia.

— Fichero de Investigacion Clinica (FIC): es el fichero del Centro Sanitario donde
se lleva a cabo la investigacion. Este fichero se compone de toda la documenta-
cién clinica del sujeto, asi como de los datos generados con motivo del estudio.
La finalidad con la que dichos datos son tratados es la gestiéon del estudio con-
cebida de forma general.

— Fichero de Cuaderno de Recogida de Datos (FCRD): es el fichero del labora-
torio (promotor del ensayo). Este fichero se compone de toda la informacion re-
querida para la realizacion del estudio, de conformidad con lo dispuesto en el
protocolo del mismo. La finalidad del tratamiento de los datos que constan en
el FCRD consiste en evaluar los resultados del estudio y efectuar las conclusio-
nes que procedan.

— Fichero de Farmacovigilancia (FFV): es el fichero del laboratorio que con-
tiene informacion sobre sospechas de reacciones adversas notificadas por pro-
fesionales sanitarios y de acontecimientos adversos experimentados por
consumidores de productos del laboratorio, para analizar aspectos de seguri-
dad de dichos productos y enviar la informacién que proceda a las Autorida-
des Sanitarias.

* Notificacion e inscripcion. Los ficheros objeto de este Codigo Tipo que contengan
datos personales deberan cumplir las obligaciones de notificacion e inscripcion re-
gistral previstas en el articulo 26 de la LOPD vy articulos 55 y siguientes del
RLOPD. Dicha inscripcion serd un requisito previo indispensable para poder efec-
tuar la adhesion a este Codigo Tipo.

4.3. Legitimacion de FARMAINDUSTRIA

e FARMAINDUSTRIA encuentra su legitimacion para representar a la industria far-
macéutica establecida en Espaia en el elevado niamero de laboratorios que agrupa
cuyas ventas de medicamentos de prescripcion en Espafia se sittian en torno al

85.1%.
e El presente Codigo Tipo ha sido sometido a discusion en los grupos de trabajo de-

dicados a datos personales, investigacion clinica y farmacovigilancia y aprobado
por los organos de gobierno de Farmaindustria.
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4.4. Entrada en vigor

e El presente Cddigo Tipo entrara en vigor a partir de la fecha de su inscripcion en
el Registro General de Proteccion de Datos.

e Los laboratorios y CRO quedaran obligados por las disposiciones de este Cédigo

Tipo a partir del momento de su adhesion al mismo tras su inscripcién y registro
en el Registro General de Proteccion de Datos.
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INTRODUCCION Y AMBITO DE APLICACION

El medicamento es una sustancia o combinacion de sustancias que se presenta como posee-
dora de propiedades para el tratamiento o prevencién de enfermedades en seres humanos o
que puede usarse en seres humanos o administrarse a seres humanos con el fin de restaurar,
corregir o modificar las funciones fisiolégicas ejerciendo una accion farmacolégica, inmuno-
légica o metabolica, o de establecer un diagnéstico médico (Articulo 8 de la Ley 29/2006, de
26 de julio, de Garantias y Uso Racional de los Medicamentos y Productos Sanitarios).

Para la autorizacion de un medicamento por las autoridades sanitarias es imprescindible la eva-
luacion de la documentacion que contiene toda la investigacion realizada por el laboratorio.

La investigacion preclinica y clinica de un nuevo medicamento parte de estudios “in vitro”,
estudios en animales y posteriormente, se realiza un desarrollo clinico en humanos, me-
diante ensayos clinicos.

Segtin se define en el articulo 58 de la Ley 29/2006, de 26 de julio, de Garantias y Uso
Racional de los Medicamentos y Productos Sanitarios (en adelante, Ley 29/2006), el en-
sayo clinico es toda investigacion efectuada en seres humanos con el fin de determinar o
confirmar los efectos clinicos, farmacologicos, y/o demas efectos farmacodinamicos, y/o
de detectar las reacciones adversas, y/o de estudiar la absorcion, distribucion, metabo-
lismo y eliminacion de uno o varios medicamentos en investigacion con el fin de deter-
minar su seguridad y/o su eficacia.

Los ensayos clinicos son el instrumento universal de investigacion que permite el descu-
brimiento de nuevos medicamentos. Para que los ensayos clinicos tengan validez se rea-
lizan cumpliendo las denominadas Normas de Buena Préctica Clinica, procedimiento
normalizado de trabajo de 4&mbito internacional que proporciona una garantia pablica de
la proteccion de los derechos, la seguridad y el bienestar de los sujetos del ensayo, asi
como también garantiza la credibilidad de los datos del estudio.

El Protocolo de Actuacion en Ensayos Clinicos y otras Investigaciones Clinicas sera de apli-
cacion a los promotores de investigaciones clinicas y a CRO (organizacion de investiga-
cion por contrato) que se hayan adherido al Cédigo Tipo de Farmaindustria.

Los promotores y CRO adheridos al Cédigo Tipo velaran por que los demas agentes in-
volucrados en una investigacion clinica colaboren con ellos en el cumplimiento de las obli-
gaciones recogidas en el presente Protocolo de Actuacion y en el resto del Codigo Tipo.

Asi, se solicitaré la colaboracion activa de los investigadores, centros hospitalarios, moni-
tores, auditores y todos sus colaboradores para que cooperen con los promotores y CRO
adheridos al Codigo Tipo en el cumplimiento de sus obligaciones, guardando la confi-
dencialidad de los datos a los que accedan conforme a la legislacion vigente y siempre con
sometimiento al deber de secreto inherente a su profesion.

El Protocolo se estructura en tres grandes secciones: (II) Inicio de una investigacion clinica, (IIT)
Investigacion clinica con datos disociados y (IV) Investigacion clinica con datos personales.

La seccion correspondiente a “Inicio de una investigacion clinica” puede considerarse

comun a Investigacion Clinica con datos disociados e Investigacion Clinica con datos per-
sonales, salvo indicacién en contrario.
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II. INICIO DE UNA INVESTIGACION CLINICA

1. Fase previa al inicio de una investigacion clinica

1.1. Ensayo Clinico
Un ensayo clinico comienza con la redaccion de un Protocolo por parte del pro-
motor. El promotor es aquel individuo, empresa, institucion u organizacion de
nacionalidad espafiola responsable del inicio, gestion y/o financiacion de un en-
sayo clinico. Para el caso de estudios internacionales tendran la consideracion de
promotor, a efectos del presente documento, la entidad que acttie en su nombre
y representacioén en Espana.
El protocolo es un documento que describe todos los aspectos del estudio y que
junto con el resto de documentacion relacionada con el estudio contiene al
menos la siguiente informacion:
e Identificacion del protocolo (codigo otorgado por el promotor).
e Titulo del ensayo clinico.
e Identificacién del promotor.
e Centros donde se prevé realizar el ensayo.
e Justificacion y pertinencia del ensayo.
e Disefio, incluyendo como se realizara la aleatorizacion de los sujetos.

e Objetivo principal y otros objetivos y finalidades del estudio.

* Firmaco experimental y control: dosis, forma fisica, via de administracion,
grupo terapéutico, duracion del tratamiento.

® Poblacion en estudio y niumero total de pacientes.

® Valoracién de la eficacia y de la seguridad: variable principal y variables se-
cundarias del estudio.

e Analisis estadistico.
¢ Consideraciones éticas.
e Calendario y fecha prevista de finalizacion.

® Acceso a los documentos originales del estudio para la monitorizacion, audi-
toria e inspecciones.

e Control y garantia de calidad.

¢ Financiacion y seguro.
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e Politica de publicacion de los resultados.

e Hoja de informacién para los sujetos del estudio y formulario de consenti-
miento informado.

Los ensayos clinicos sélo pueden realizarse en centros idoneos. Por ello, el pro-
motor estara obligado a realizar una serie de comprobaciones en relacion a la
adecuada cualificacion del investigador y su equipo y a la apropiada idoneidad
del centro, de forma que éste tenga las instalaciones y los medios necesarios du-
rante todo el tiempo previsto del estudio, para que se pueda realizar correcta-
mente y con seguridad.

De igual modo, es muy importante la seleccion del investigador por el promo-
tor. El investigador principal, es el médico o persona que ejerce una profesion re-
conocida para llevar a cabo investigaciones en razén de su formacion cientifica
y de su experiencia en la atencidn sanitaria requerida, y quien se responsabiliza
de la realizacion del estudio clinico.

Asimismo, el promotor tiene la obligaciéon de proporcionar al investigador la in-
formacion basica y clinica disponible del producto en investigacion. Durante el
desarrollo del ensayo clinico, dicha obligacion se mantendra viva, debiendo el
promotor comunicar al investigador cualquier informacion de relevancia rela-
cionada con el producto en investigacion.

Las comprobaciones sobre adecuacion e idoneidad del centro y del investigador
y las obligaciones de informacion a las que se refieren los parrafos anteriores son
normalmente llevadas a cabo por un monitor, en el centro en el que vaya a des-
arrollarse el ensayo clinico durante la denominada visita previa al inicio.

El monitor es un profesional capacitado con la necesaria competencia clinica,
elegido por el promotor, que se encarga del seguimiento directo de la realizacion
del estudio. Sirve de vinculo entre el promotor y el investigador cuando los mis-
mMOos NO Concurren en una misma persona.

Una vez finalizado el protocolo y cumplidas las comprobaciones y obligaciones
de informacion preceptivas, para el inicio del ensayo se requerira el dictamen fa-
vorable del Comité Etico de Investigacion correspondiente (en adelante CEIC)
y la autorizacion de la Agencia Espafiola de Medicamentos y Productos Sanita-
rios (en adelante AEMPS).

A continuacion se describe de forma sucinta los procedimientos establecidos
para la solicitud de los mencionados dictamen y autorizacion, de conformidad
con el Real Decreto 223/2004, de 6 de febrero, por el que se regulan los ensa-
yos clinicos con medicamentos.

Dictamen del CEIC

El procedimiento se iniciara con la solicitud del promotor al CEIC. A la solici-
tud se le deberd acompafiar al menos: a) el protocolo; b) el manual del investi-
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gador; ¢) modelos de consentimiento informado; d) hoja de informacién para el
sujeto del ensayo; e) copia del certificado de la péliza de seguros; f) memoria
economica del estudio; y g) compromiso del investigador para realizar el estu-
dio de acuerdo a las Normas de Buena Préctica Clinica.

Una vez presentada la solicitud y admitida a tramite junto con los documentos
de preceptiva aportacion, el CEIC dispondra de 60 dias naturales, para comuni-
car su dictamen motivado al promotor y a la AEMPS.

El plazo reflejado en el parrafo anterior sera de 90 dias naturales cuando el en-
sayo clinico esté relacionado con un medicamento de terapia génica, de terapia
celular somatica o cuando contenga organismos modificados genéticamente. En
este ultimo caso dicho plazo podra ser prorrogable a otros 90 dias naturales
cuando sea necesario el dictamen de un comité de expertos.

En el caso de ensayos clinicos referidos a terapia celular xenogénica no existira plazo
alguno al que el CEIC se encuentre sujeto para la emision del referido dictamen.

El dictamen favorable emitido por un CEIC sera tnico tanto si se trata de ensa-
yos clinicos unicéntricos o multicéntricos.

Autorizacion de la AEMPS

Tras la solicitud al CEIC, el promotor solicitard por escrito la autorizacion a la
AEMPS. Junto con la solicitud, el promotor debera aportar determinados docu-
mentos tales como: a) el protocolo del ensayo; b) el manual del investigador; )
la hoja de informacion para el sujeto del ensayo; y d) dossier sobre el producto
en investigacion.

Una vez presentada la solicitud y admitida a tramite la misma junto con los
documentos aportados, la AEMPS dispondra de un plazo de 60 dias naturales
para plantear objeciones a la realizacion del ensayo clinico. Si no se plantea-
ran objeciones en dicho plazo, se entendera que la autorizacion ha sido con-
cedida siempre y cuando la AEMPS haya recibido el dictamen favorable del
CEIC y la conformidad de la direccion del centro en el que vaya a desarro-
llarse el ensayo.

No obstante lo anterior, se seguira el procedimiento especial, previsto en el Real
Decreto 223/2004, de 6 de febrero, por el que se regulan los ensayos clinicos
con medicamentos que exige un pronunciamiento positivo por parte de la
AEMPS en un plazo de 60 dias naturales. Dicho procedimiento sera aplicable en
alguno de los siguientes casos: a) cuando el medicamento requiera la calificacion
de producto en fase de investigacion; b) cuando la AEMPS haya comunicado
objeciones al promotor de conformidad con lo establecido en el parrafo anterior;
¢) cuando se trate de ensayos clinicos con medicamentos de terapia génica, de te-
rapia celular somaética o que contengan organismos modificados genéticamente.
En el caso de ensayos clinicos referidos a terapia celular xenogénica, la AEMPS
no contara con limitacion alguna de plazo para la realizacion de objeciones o
para la autorizacion o denegacion del ensayo clinico.
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Conformidad del Centro

Para el inicio del ensayo clinico, ademas del dictamen del CEIC y la autorizacion
de la AEMPS se requiere la conformidad del centro que se materializa a través
de un documento de conformidad expreso y un contrato con el Promotor que
contiene las clausulas de caricter legal y econémico. Algunas Comunidades Au-
tonomas han elaborado modelos de contrato a utilizar por sus centros.

Otros estudios clinicos

A diferencia de los ensayos clinicos, en los que en general se pretende encontrar
hallazgos nuevos en terapéutica, puede ser necesaria la realizacion de estudios
con medicamentos en las condiciones autorizadas de comercializacion para com-
probar su comportamiento cuando se utilizan en la prictica clinica habitual e
identificar, caracterizar o cuantificar eventuales riesgos asociados a su utilizacion.
Estos estudios, denominados estudios posautorizacion, se orientan fundamen-
talmente a confirmar la seguridad y eficacia de los medicamentos, a detectar des-
viaciones en la practica habitual o a verificar a largo plazo el mantenimiento de
los resultados esperados en los pacientes.

El contenido del protocolo y la seleccion de los centros e investigadores es muy
similar a lo referido en el apartado de ensayos clinicos. Sin embargo, el procedi-
miento de autorizacion de estudios posautorizacion observacionales se establece
en el Real Decreto 1344/2007, de 11 de octubre, por el que se regula la farma-
covigilancia de medicamentos de uso humano.

1.2.a. Estudios posautorizacion de tipo observacional:

Un estudio posautorizacién es cualquier estudio clinico o epidemiolégico
de tipo observacional realizado durante la comercializacion de un medica-
mento segtin las condiciones autorizadas en su ficha técnica, o bien en con-
diciones normales de uso, en el que el medicamento o los medicamentos de
interés son el factor de exposicion fundamental investigado.

El promotor debe remitir el protocolo del estudio a la AEMPS para que
ésta le informe de los procedimientos a seguir en cada caso.

Cuando la realizacion del estudio posautorizacion de tipo observacional
sea una condicion establecida en el momento de la autorizacion de un me-
dicamento, o bien constituya una exigencia de la autoridad competente
para aclarar cuestiones relativas a la seguridad del medicamento, o forme
parte del plan de gestion de riesgos que debe llevar a cabo el laboratorio que
comercializa un medicamento, requerira inicamente la autorizacion de la

AEMPS.

Para el resto de estudios posautorizacion de tipo observacional, se requerira
el dictamen favorable de un CEIC y la autorizacion de la autoridad com-
petente en cada caso.
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1.2.b. Otros estudios observacionales:

Son estudios diferentes a los ensayos clinicos y a los estudios posautoriza-
cién. Su objetivo es analizar la distribucion de enfermedades y sus deter-
minantes en poblaciones especificas. Seria el caso, por ejemplo, del estudio
de la incidencia de hipertensién arterial leve en la poblacion adulta de una
determinada localidad.

Estos estudios se presentan a un CEIC para evaluacion.

2. Recogida de datos de caracter personal de los sujetos

La responsabilidad de seleccionar los sujetos que participaran en el estudio corres-
pondera al investigador. Cualquier referencia al investigador, se entendera realizada
también al equipo colaborador de dicho investigador?.

Por su parte, las principales fuentes a las que podra acudir el investigador para se-
leccionar a los sujetos del estudio son las siguientes:

1. Poblacién que acude a la consulta del investigador principal y colaboradores.
2. Derivacion de pacientes de otros departamentos o divisiones de el/los centros.
3. Derivacién de pacientes de otros centros asociados.

4. Solicitud directa del sujeto al investigador. En estos casos, el sujeto tiene cono-
cimiento del estudio a través de otros sujetos, por registros de ensayos clinicos o
como consecuencia de acciones especificas para dar a conocer el estudio y favo-
recer el reclutamiento de sujetos. Los materiales y procedimientos utilizados en
estas acciones deben ser evaluados y autorizados por el CEIC.

La seleccion debera realizarse conforme a los criterios y parametros establecidos en
el protocolo y en cualquier caso supondra el acceso por parte del investigador prin-
cipal o de sus colaboradores a las historias clinicas (en adelante HC) de los poten-
ciales sujetos en el ensayo al objeto de comprobar la elegibilidad de los mismos de
conformidad con los requisitos establecidos en el protocolo. El investigador que ac-
cede a las historias clinicas es un profesional cualificado para el seguimiento del su-
jeto a nivel asistencial y, por este motivo, tiene acceso a dichas historias clinicas.

3. Consentimiento informado

Una vez identificados los pacientes o sujetos sanos que podrian participar en el es-
tudio, el investigador debera cumplir con una serie de obligaciones de informacion

2 Colaborador. Cualquier miembro del equipo del ensayo clinico que esté designado y supervisado por el investigador en un
centro de investigacion para realizar procedimientos relevantes y/o tomar decisiones importantes relacionados con el ensayo
(p. Ej. asociados, residentes, becarios de investigacion).
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dirigidas a los posibles sujetos participantes asi como recabar su consentimiento ex-
preso.

Informacién

El investigador debera informar al sujeto de forma clara y comprensible de los ob-
jetivos del estudio, sus riesgos e inconvenientes asi como las condiciones en que el
mismo sera llevado a cabo. En particular, el sujeto debe ser informado, al menos, de
los siguientes extremos:?

® Que el ensayo representa una investigacion.

e El proposito del ensayo.

* Los tratamientos del ensayo y la posibilidad de asignacién aleatoria para cada tra-
tamiento.

® Los procedimientos a seguir en el ensayo, incluyendo los procedimientos invasivos.
e Las responsabilidades del sujeto.
* Aquellos aspectos del ensayo que son experimentales.

e Riesgos e inconvenientes razonablemente previsibles para el sujeto y, en su caso,
para el embrion, feto o nifio lactante.

® Los beneficios razonablemente esperados.

e Los procedimientos o tratamientos alternativos disponibles para el sujeto y sus
posibles beneficios y riesgos.

* Indemnizacién y/o tratamiento disponible para el sujeto en caso de cualquier
perjuicio relacionado con el ensayo.

e Prorrateo previsto de pago, si lo hay, al sujeto por su participacién en el ensayo.

* Reembolso por los gastos previsibles, si los hay, al sujeto por su participacion en
el ensayo.

® Que la participacion del sujeto en el ensayo es voluntaria y que el sujeto puede ne-
garse a participar o retirarse del ensayo en cualquier momento, sin ninguna pena-
lizacién ni pérdida de los beneficios a los que hubiese tenido derecho de otro modo.

® Que los monitores, auditores, CEIC y las autoridades competentes tendran acceso
directo a la historia clinica original del sujeto para la verificacion de los procedi-

3 CPMP/ICH 135/95 Normas de Buena Practica Clinica.
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mientos y/o datos del ensayo clinico, sin violar la confidencialidad del sujeto, den-
tro de lo permitido por la normativa pertinente y que, al firmar el consentimiento
informado, el sujeto o su representante legal esta autorizando el acceso a estos datos.

® Que los registros que identifican al sujeto serdn confidenciales y, segtin lo per-
mitido por la regulacion local, no estaran a disposicion publica. Si se publican los
resultados del ensayo, la identidad del sujeto serd confidencial.

® Que se informari al sujeto o al representante legal del sujeto en todo momento
si se dispone de nueva informaciéon que pueda modificar su decisién de conti-
nuar en el ensayo.

® Las personas de contacto para obtener informacion adicional del ensayo y de los
derechos de los sujetos participantes y con quién contactar en caso de lesiones re-

lacionadas con el mismo.

e Las circunstancias y/o razones previsibles bajo las cuales puede finalizar la parti-
cipacién del sujeto en el ensayo.

e La duracion esperada de la participacion del sujeto en el ensayo.

El niumero aproximado de sujetos implicados en el ensayo.

Dicha informacion debera ser trasladada verbalmente al sujeto del estudio durante
una entrevista con el investigador o alguno de sus colaboradores y también se le en-
tregara por escrito a través de la hoja de informacién al paciente. El sujeto debe dis-
poner del tiempo necesario para considerar su participacion y todas sus preguntas
deben ser contestadas.

De forma paralela a las obligaciones de informacién derivadas de la normativa clinica,
existen obligaciones de informacién que deberan ser proporcionadas al paciente para
dar cumplimiento a lo dispuesto en la normativa vigente en materia de proteccion
de datos de caracter personal, cuando éstos sean utilizados dentro del estudio.

En los ensayos en los que se recaben datos de caracter personal, en la hoja de infor-
macion o en un documento adjunto deberan constar de modo expreso, preciso e in-
equivoco los siguientes extremos:

® La existencia de un fichero o tratamiento de datos de caracter personal, de la fi-
nalidad de la recogida de éstos y de los sujetos que puedan ser destinatarios de la
informacion relativa al sujeto que no haya sido sometida a un proceso de diso-
ciacion. En el caso de que los destinatarios estén fuera del Espacio Econémico Eu-
ropeo, ademas de proceder a su identificacion serd necesario informar sobre
aquellos paises en los que se encuentren ubicados.

e El caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

e Las consecuencias de la obtencion de los datos o de la negativa a suministrar-
los.
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® La posibilidad de ejercitar sus derechos de acceso, rectificacion, cancelacion y
oposicion (en adelante derechos ARCO). Las instrucciones que en este sentido
se proporcionen a los sujetos deberan ser conformes con el protocolo de actua-
cién para la atencion de derechos ARCO que forma parte de este Codigo Tipo.

e La identidad y direccion del responsable del fichero o, en su caso, de su repre-
sentante.

® En su caso, que el promotor estd adherido al Codigo Tipo de Farmaindustria. El
sujeto podra consultar el contenido del Cédigo Tipo de forma presencial o a tra-
vés de Internet tanto en Farmaindustria como en la Agencia Espafiola de Protec-
cién de Datos.

Consentimiento

El consentimiento debe ser expreso y documentarse por escrito mediante la hoja de
informacion para el sujeto y el documento de consentimiento.

Habri que tener en cuenta los supuestos especificos en los que el sujeto sea menor
de edad o adulto incapacitado.

e Menores de edad.

— Los representantes legales del menor prestardn su consentimiento para la in-
clusion del menor en el ensayo. En caso de que el menor tenga 12 afios 0 mas
debera él también prestar su consentimiento.

— El menor debe recibir informacion adecuada a su condicién por parte de es-
pecialistas con experiencia en el trato con menores.

— Su participacion comportaré la necesidad de transmitir al Ministerio Fiscal las
autorizaciones en relacion con dicho ensayo clinico.

e Adultos incapacitados.

— Sera su representante legal quien preste el consentimiento informado necesa-
rio para que el sujeto participe en el ensayo.

— Cuando las condiciones del sujeto lo permitan este debera prestar asimismo
su consentimiento.

En supuestos excepcionales no sera necesario contar con el consentimiento del su-
jeto. Dichos supuestos se encuentran estrictamente tasados por la normativa clinica
y deberan encontrarse contemplados en la documentacion del estudio que haya sido
aprobada por el CEIC.

Seré necesario tener en cuenta que el consentimiento prestado por los sujetos par-
ticipantes en el ensayo serd revocable en cualquier momento del estudio sin nece-
sidad de que el sujeto deba expresar causa alguna y sin que por tal revocacion se
pueda derivar un perjuicio para dicho sujeto. Esta posibilidad es aplicable asimismo
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al caso de menores de edad y adultos incapacitados en el caso de que el investiga-
dor aprecie dicha voluntad en el menor o incapaz.

Una vez el consentimiento haya sido recabado, el documento se guardara en el ar-
chivo del centro, entregando una copia al sujeto participante del ensayo clinico.

El contenido del documento de consentimiento en materia de proteccion de datos
de caracter personal variara en funcion de que se trate de una investigacion cli-
nica con datos de caricter personal o de una investigacion clinica con datos di-
sociados.

En este sentido, los Anexos Iy II se corresponden con el contenido minimo del do-

cumento de consentimiento en materia de proteccion de datos para investigaciones
clinicas con datos disociados y con datos personales, respectivamente.
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l1l. INVESTIGACION CLINICA CON DATOS DISOCIADOS

Para la redaccion del presente apartado, se ha tenido en cuenta en todo momento la
normativa en materia de proteccion de datos, es decir, la Ley Orgéanica 15/1999, de
13 de diciembre, de Proteccion de Datos de Carécter Personal (en adelante LOPD)
y el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Regla-
mento de Desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de Protec-
cién de Datos de Caricter Personal (en adelante RLOPD), la Ley 29/2006, de 26
de julio, de garantias y uso racional de los medicamentos y productos sanitarios, asi
como el Real Decreto 223/2004, de 6 de febrero, por el que regulan los ensayos cli-
nicos con medicamentos, asi como el Real Decreto 1344/2007, de 11 de octubre,
que regula la farmacovigilancia de medicamentos de uso humano.

Si en la realizacion de un ensayo clinico o de un estudio observacional, el promotor
opta por trabajar con datos disociados, el procedimiento a seguir es el que se describe
en el presente epigrafe.

Este procedimiento permitira garantizar la irreversibilidad del proceso, de forma
que la asociacion de los datos codificados resultantes de haber aplicado el procedi-
miento de disociacién a los datos identificativos del sujeto supondria un esfuerzo
desproporcionado.

Por otra parte, cualquier referencia al centro donde se desarrolle el ensayo se en-
tendera realizada también a la pluralidad de los centros donde se desarrollen los en-
sayos multicéntricos. Asimismo, cualquier referencia al investigador se entendera
también realizada al equipo colaborador de dicho investigador.

2. Desarrollo y control del estudio clinico

El investigador y sus colaboradores llevaran a cabo las actuaciones establecidas en el
protocolo, completando los cuadernos de recogida de datos (CRD) con la informa-
cién clinica que vaya generandose con motivo del estudio. El investigador, como res-
ponsable de los datos introducidos en los mencionados CRD, debera firmar dichos
documentos®.

Durante el curso del estudio y para su realizacion, diversos agentes podran tener
contacto con el investigador. En especial, es obligacion del investigador permitir y
facilitar las labores de monitorizacién y auditoria, asi como el desarrollo de las po-
sibles inspecciones por parte de las autoridades reguladoras.

A continuacion recogemos una relacion de los mencionados agentes, de sus princi-
pales responsabilidades y de su posicion juridica en relacion con los datos de carac-
ter personal de los sujetos participantes en el estudio.

# Un CRD, cuaderno de recogida de datos, es un documento impreso, 6ptico o electrénico diseflado para recoger y transmi-
tir al promotor toda la informacion requerida en el protocolo para cada sujeto del estudio
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e El Promotor. Es el individuo, empresa, institucion u organizacion responsable del
inicio, gestion y/o financiacion de un estudio. Sus responsabilidades consisten en:

— Solicitar el dictamen del CEIC y la autorizaciéon de la AEMPS o la autorizacion
de las Comunidades Auténomas implicadas, en funcién del tipo de estudio.

— Suministro gratuito de los medicamentos en investigacién (solo para ensayos
clinicos).

— Establecer un sistema de garantia y calidad a través de procedimientos nor-
malizados de trabajo (PNT)?.

— Garantizar que el estudio cumple con lo dispuesto en el protocolo y la nor-
mativa clinica aplicable.

— Firmar con el investigador el protocolo y cualquiera de sus modificaciones.
— Seleccionar al investigador mas adecuado.
— Designar un monitor que vigile la marcha del ensayo.

— En ensayos clinicos, comunicar a las autoridades sanitarias, a los investigado-
res y al CEIC las sospechas de reacciones adversas graves e inesperadas. En es-
tudios posautorizacion de tipo observacional, el promotor debe comunicar a
las autoridades sanitarias competentes las reacciones adversas graves.

— Cumplir con las obligaciones de informacion de aspectos relevantes que sur-
jan durante el desarrollo del estudio, tanto al CEIC como al investigador.

— En ensayos clinicos, proporcionar una compensacion economica a los sujetos
en caso de lesion o muerte relacionadas con el ensayo.

— Acordar con el investigador las obligaciones en cuanto a tratamiento de datos,
elaboracion de informes y publicacién de resultados.

La comunicacién entre el promotor y el investigador tendra en la practica, como
intermediario al monitor. El promotor estara legitimado para establecer comunica-
ciones directas con el investigador y podra reclamarle la remision de copias de los
CRD sin que éstos incluyan datos identificativos de los sujetos haciendo referencia
unicamente al codigo de disociacion.

El promotor no participara en ningtin caso en la recogida de datos personales de los
sujetos del ensayo, ni accedera a los archivos y/o documentos donde el investigador
o el Centro conserven dichos datos.

En definitiva, el promotor no accedera en ningtin momento a datos de caracter per-
sonal de los sujetos participantes en el ensayo.

5 Un PNT, procedimiento normalizado de trabajo, se compone de las instrucciones escritas y detalladas para lograr la unifor-
midad en la realizacion de una funcion especifica.
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Sin perjuicio de la falta de acceso por parte del promotor a los datos personales de
los sujetos participantes en el ensayo, éste es responsable de decidir, entre otras cues-
tiones, los criterios que determinan la participacion del sujeto en el ensayo, la reali-
zacion de acciones informativas a las distintas autoridades sanitarias, las pautas de
elaboracion de los preceptivos informes y, en definitiva, velar por todo lo relativo a
la realizacion del ensayo.

En conclusion, tal y como se ha recogido en el presente Protocolo, el promotor es-
tablece los criterios de tratamiento de los datos personales de los sujetos partici-
pantes en un ensayo. Esta facultad determina que, a pesar de su falta de acceso a
datos, el Promotor ostente la posicion de responsable del tratamiento en relacion al
fichero de investigacion clinica (FIC).

Ello no le implica responsabilidades adicionales salvo las relacionadas con el deber
de diligencia. En consecuencia, al no disponer de ningin dato personal, no podra
atender el ejercicio de ninguno de los derechos ARCO.

e El Centro hospitalario (o Institucion médica). Es cualquier entidad privada o
publica o instalacién o agencia médica u odontoldgica donde se realicen estudios
clinicos. El Centro es responsable del “Fichero de Investigaciéon Clinica” (FIC) y
como tal debe, entre otras obligaciones, notificar la creacion del FIC ante la Agen-
cia Espafiola de Proteccion de Datos de Caracter Personal (AEPD) de forma pre-
via a su creacion.

La estructura de ficheros de datos de caracter personal de los centros atiende a la
finalidad con la que los datos son tratados, por ello, se declarara un unico fichero de
investigaciones clinicas que comprendera de forma conceptual los datos de los su-
jetos participantes en todos los estudios que se estén llevando a cabo en dicho cen-
tro. Este fichero se denominara “Fichero de Investigacion Clinica” (FIC). En caso
de que se trate de un estudio multicéntrico, cada uno de los centros en los que se
desarrolle el estudio clinico debera declarar un fichero de investigaciones clinicas.

e El Investigador. Es el médico o persona que ejerce una profesion reconocida para
llevar a cabo investigaciones en razon de su formacién cientifica y de su expe-
riencia en la atencion sanitaria requerida. El investigador es responsable de la re-
alizacion del ensayo clinico en un centro y se encuentra plenamente integrado en
la organizacion de éste. Por ello, el Investigador seré el encargado de cumplir ma-
terialmente una gran parte de las obligaciones dispuestas en el presente Protocolo
de Actuacion para el responsable del FIC, es decir, el Centro. Entre sus respon-
sabilidades se encuentran las siguientes:

— Estar de acuerdo y firmar junto con el promotor el protocolo del estudio.
— Conocer a fondo las propiedades de los medicamentos objeto de estudio.

— Proporcionar informacién sobre el estudio a los sujetos del mismo que asi lo
requieran.

— Garantizar que el consentimiento informado se recoge de conformidad a lo es-
tablecido en la legislacion vigente.
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— Recoger, registrar y notificar los datos de forma correcta y garantizar su vera-
cidad.

— Notificar inmediatamente los acontecimientos adversos graves al promotor.

— Garantizar que todas las personas implicadas respetaran la confidencialidad
de cualquier informacion acerca de los sujetos del ensayo, asi como la protec-
cion de sus datos de caricter personal.

— Informar regularmente al CEIC de la marcha del estudio.

— Corresponsabilizarse con el promotor de la elaboracion del informe final del
estudio.

— Adicionalmente el investigador podra ser requerido por el Centro para cum-
plir con cualquier otra obligacion que en materia de proteccion de datos pueda

ser necesaria para el cumplimiento de esta normativa.

e El Asistente del Investigador. Forma parte del equipo del investigador junto con
sus colaboradores y sus funciones principales son las siguientes:

— Introduccion de datos en los CRD.

— Resolucion de solicitudes de informacion.

— Actualizacion del Archivo del investigador.

— Programacion de visitas de los pacientes en ensayo clinico.

— Preparacion y envio de muestras a los laboratorios centrales o locales.
— Contabilidad de la medicacion devuelta.

— Preparacion de las visitas del monitor.

Normalmente, el Asistente del Investigador es un médico del propio Centro o bien

se trata de personal contratado a través de una CRO. En estos casos, se atendera a lo

establecido para el Centro o CRO en este Protocolo de Actuacion, respectivamente.

En caso contrario, cuando el Asistente del Investigador no se encuentre integrado en

la organizacién del Centro o no haya sido contratado a través de una CRO, tendra

la consideracion de encargado de tratamiento en relacién al FIC.

e La CRO (Organizacion de Investigacion por Contrato). Es toda persona fisica
o juridica contratada por el promotor para realizar funciones o deberes del pro-
motor en relacion con el estudio.

En caso de que la monitorizacion del estudio sea llevada a cabo por profesiona-

les de una CRO, la citada entidad tendra la consideracion de encargada de trata-
miento en relacion con el Centro.
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Por el contrario, si la CRO sélo tiene acceso por cuenta del promotor a datos di-
sociados a los fines de efectuar un tratamiento meramente estadistico de los mis-
mos, no estard accediendo a datos de caracter personal, y por tanto no podra
tener la consideracion ni de responsable del fichero o del tratamiento ni de en-
cargado del tratamiento.

El Monitor. Es aquel profesional capacitado con la necesaria competencia clinica,
elegido por el promotor, que se encarga del seguimiento directo de la realizacion
del estudio. Sirve de vinculo entre el promotor y el investigador principal cuando
éstos no concurran en la misma persona.

Una de las principales funciones del monitor en el Centro donde se lleva a cabo
la investigacion, es verificar la exactitud e integridad de la informacién incluida
en el CRD, con respecto a los documentos originales que forman parte de la his-
toria clinica del sujeto (analiticas, pruebas complementarias, datos sobre trata-
mientos, sintomas, signos, etc).

FEl monitor realizara varias visitas al centro donde se desarrolla el estudio. Se sue-
len realizar las siguientes visitas:

— Visita previa al inicio del ensayo. Comprobacion de la viabilidad de la realiza-
cién del estudio clinico a través de un examen de instalaciones, entrevista del
personal y cualquier otra comprobacion que resultara pertinente.

— Visita durante el estudio. Realizacion de funciones de control y de enlace entre
investigador y promotor. Asimismo tendrd que comprobar que los consenti-
mientos informados han sido correctamente otorgados por los pacientes. Por
otra parte, tienen acceso a las historias clinicas de los pacientes, para verificar
la veracidad de los datos registrados en los CRD, que serdn comprobadas “in
situ” en los centros donde se desarrolle el ensayo.

— Visita de cierre del ensayo en un centro. El monitor debera redactar un informe
de monitorizacion final al cierre de un centro como parte de la finalizacion del
estudio, en el que se documente que se han completado todas las actividades
requeridas para la finalizacion del estudio en el centro y que los documentos
esenciales estan guardados en los archivos adecuados.

El monitor accede a los datos de caricter personal de los sujetos participantes en
el estudio por cuenta del responsable del fichero para la prestaciéon de un servi-
cio de monitorizacion. Es decir, no participa de la decision sobre la finalidad, con-
tenido y uso del tratamiento de los datos de los sujetos participantes en el estudio.
Por todo ello, el monitor sera considerado encargado del tratamiento del FIC.

Durante sus visitas, el monitor se limitara a visualizar los datos personales a los
que acceda en sus comprobaciones, no los registrara, ni los recogera bajo ningin
concepto.

Para mayor garantia del procedimiento de disociacion, el promotor asume la obli-

gacion de no despedir ni sancionar al monitor interno por negarse a revelar los
datos personales del sujeto. En relacion al monitor externo, el promotor no podra
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resolver el contrato suscrito con dicho monitor o con la CRO a la que este per-
tenezca por el mismo motivo.

e FEl Comité Etico de Investigacion (CEIC), ademas de realizar el control previo
del protocolo, tiene la funcién de evaluar y realizar un seguimiento del estudio.
El acceso a datos de caricter personal por parte de los CEIC no debe sujetarse a
las obligaciones en materia de proteccion de datos de caracter personal.

e La Agencia Espaiiola de Medicamentos y Productos Sanitarios y otras autorida-
des sanitarias competentes podran realizar diversas inspecciones in situ para com-
probar el cumplimiento de la legislacion y de las Normas de Buena Practica
Clinica, emitiendo un informe desprovisto de datos identificativos, que sera puesto
a disposicion de los inspeccionados y de la Agencia Europea del Medicamento.

¢ El Auditor. Es cualquier persona fisica o juridica encargada del examen indepen-
diente y sistematico de las actividades y documentos relacionados con el estudio,
para determinar si las actividades evaluadas relacionadas con el estudio fueron re-
alizadas y si los datos fueron registrados, analizados y correctamente comunica-
dos de acuerdo con el protocolo, los Procedimientos Normalizados de Trabajo
(PNT), las Normas de Buena Practica Clinica y los requisitos legales.

En caso de ser necesaria su participacion, el auditor accedera a los datos de ca-
racter personal de los sujetos participantes en el estudio por cuenta del respon-
sable del Centro para la prestacién de un servicio de auditoria. Es decir, no tiene
participacion alguna en relacion a la decision sobre la finalidad, contenido y uso
del tratamiento de los datos de los sujetos participantes en el estudio. En conse-
cuencia, el auditor ser4 considerado encargado del tratamiento del FIC.

El auditor se limitara a visualizar los datos identificativos a los que acceda en sus
comprobaciones y no los registrara ni los recogera en ningtn soporte, bajo nin-
glin concepto.

El auditor interno no podra ser despedido ni sancionado por negarse a revelar los
datos identificativos del sujeto. En relacion con el auditor externo, el contrato
otorgado entre éste y el promotor no podra ser objeto de resolucion por parte del
promotor por el mismo motivo.

En conclusion, y a modo de resumen, a continuacién se encuentra un cuadro que re-
sume las distintas posiciones que, desde un punto de vista de proteccién de datos de
caracter personal, ocupan cada uno de los agentes involucrados en un estudio con
datos disociados en relacion al FIC.

Asistente del

Figura LOPD Centro Promotor Monitor Auditor Investigador

Responsable del fichero de
Investigacion Clinica

Responsable del tratamiento de
Investigacion Clinica

Encargado del tratamiento X X X
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Tal y como se ha recogido anteriormente en el presente Protocolo, el Centro, en su
calidad de responsable del FIC, debera declarar un fichero de investigacion clinica
de forma previa a su creacién. En el Anexo III se recoge, de forma orientativa, la es-
tructura tipica que tiene un FIC y que debera ser adaptada en funcion de las inves-
tigaciones que se realicen en cada centro.

Por otra parte, en el caso de que una CRO esté prestando servicios distintos a
la monitorizacion, es decir, labores propias del promotor, y teniendo en cuenta
que no accede a ningin dato de caricter personal ni tiene facultad de decisiéon
alguna en relacion a los criterios de tratamiento de los mismos, no ostentaria
ninguna posicion juridica respecto al FIC desde un punto de vista de proteccion
de datos.

Por ultimo, tal y como se expuso al comienzo de este protocolo de actuacion, los pro-
motores y CRO adheridos al Codigo Tipo velaran por que los demas agentes invo-
lucrados en una investigacion clinica colaboren con ellos en el cumplimiento de las
obligaciones recogidas en el presente Protocolo de Actuacion.

Asi, se solicitara la colaboracion activa de los investigadores, centros hospitalarios,
monitores, auditores y todos sus colaboradores para que cooperen con los pro-
motores y CRO adheridos al Codigo Tipo en el cumplimiento de sus obligaciones,
guardando la confidencialidad de los datos a los que accedan conforme a la legis-
lacion vigente y siempre con sometimiento al deber de secreto inherente a su pro-
fesion.

Por tanto, y con independencia de los acuerdos que corresponda suscribir a cada
uno de los agentes involucrados en una investigacion clinica, todos ellos deberan
suscribir un Acuerdo de Confidencialidad con el Centro responsable del FIC de con-
tenido similar al incluido en el Anexo IV.

Procedimiento de disociaciéon

Los datos de caracter personal no pueden considerarse una informacion determi-
nante para el desarrollo del estudio y por ello se suelen disociar sistematicamente,
estando esta informacion tinicamente en poder del investigador. Es muy importante
tener en cuenta que cuando el promotor opta por obtener datos disociados es pre-
cisamente porque no quiere tener datos personales de los sujetos que participan en
un estudio, si bien debe cerciorarse a través del monitor, para que el estudio tenga
validez, de que los resultados obtenidos no son inventados sino que proceden de su-
jetos reales.

Tras obtener el consentimiento de los sujetos participantes, y como una de las he-
rramientas clave en cualquier estudio clinico, el investigador cumplimenta un CRD
para cada uno de los sujetos que participe en el estudio.

A tenor de la definicién contenida en las Normas de Buena Practica Clinica
(CPMP/ICH/ 135/95), un CRD es un documento impreso, 6ptico o electrénico di-
sefiado para recoger y transmitir al promotor toda la informacion requerida en el
protocolo para cada sujeto del estudio.
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Por tanto, los CRD utilizados en la practica podran estar recogidos en soporte papel
o formato electronico. La diferencia fundamental residira en la forma de acceso a los
mismos por parte de los diferentes agentes que intervienen en un estudio.

Los CRD en papel pueden ser consultados “in situ” por el monitor y serdn remiti-
dos al promotor cuando asi proceda y siempre siguiendo las pautas de disociacion
que se describen en los siguientes parrafos, dejando una copia en el centro segtn las
Normas de Buena Practica Clinica. En cambio, el acceso o consulta a los CRD elec-
trénicos se realiza en remoto por cada uno de los intervinientes en el estudio clinico
a través de sus respectivos ordenadores. Esto permite al monitor y al promotor ac-
ceder a tiempo real a los CRD.

El CRD debe tener un formato que ayude a cumplimentarlo con el menor riesgo de
error posible. Para ello, contendra las explicaciones que sean necesarias respecto de
los campos que puedan suscitar dudas. En la medida de lo posible, se acotaran las op-
ciones y rangos numeéricos en los que se sitaen los datos a recoger. En los CRD elec-
tronicos, se aplicaran sistemas de prevencion de errores, discrepancias e
incoherencias en la entrada de datos. Los profesionales encargados de la cumpli-
mentacion de los CRD deben recibir la informacion necesaria para que puedan cum-
plimentarlos con el mayor grado de exactitud posible. Este contendra los campos
estrictamente necesarios para cumplir los objetivos del proyecto de investigacion al
que va referido.

El contenido del CRD, cuya cumplimentacion es responsabilidad del investigador,
se correspondera con la informacion clinica que conste en la historia clinica (HC)
del sujeto asi como con aquélla informacion que se va generando con motivo del des-
arrollo del estudio®.

El investigador es el responsable de llevar a cabo el procedimiento de disociacion.
Para ello, en estudios observacionales se asignara de forma estrictamente consecutiva
a cada sujeto un c6digo numérico o alfanumérico proporcionado por el promotor
sin relacién con los datos identificativos de los sujetos participantes.

Por otro lado, en ensayos clinicos, se asignara a cada sujeto un cédigo numeérico o al-
fanumeérico segin un esquema de aleatorizacion que suele ser generado por un bioes-
tadistico utilizando un programa informatico con un procedimiento estindar para
generar niumeros aleatorios. Por ejemplo, en ensayos multicéntricos, una vez confir-
mada la eligibilidad de un paciente, el investigador se pone en contacto con el centro
de aleatorizacion centralizado para obtener un nimero de aleatorizacion del paciente
y el tratamiento asignado. Si un paciente se retira del ensayo, su niumero de paciente
asignado en el estudio no se puede volver a utilizar. Por su parte, el monitor debera
comprobar que el proceso de disociacion se ha llevado a cabo de manera correcta y
que los datos que llegan al promotor no contienen datos identificativos del sujeto.

Posteriormente, el investigador reflejara cada codigo en el CRD que corresponda, sin
hacer constar ningtin otro dato de caracter identificativo, de forma que el promotor

% La historia clinica es el conjunto de documentos que contienen los datos, valoraciones y la evolucién clinica de un paciente
a lo largo del proceso asistencia.
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no pueda identificar al sujeto participante en el estudio clinico cuando recepcione
dichos CRD. Con ello se habra conseguido el objetivo de separar los datos identifi-
cativos del sujeto del resto de la informacion obtenida en una investigacion clinica.
La relacion de datos identificativos y cédigos de disociacion relativa a los sujetos del
estudio es custodiada por el investigador en el centro en que dicho estudio se des-
arrolle, de forma que se garantice que ningtn otro agente interviniente en el estu-
dio, excepto el monitor, el auditor y el inspector, acceda a la mencionada relacion.
Asimismo, los responsables de asegurar la disociacion asumiran el compromiso de ac-
tuar en todo momento siguiendo sus propios criterios en el desarrollo de su trabajo,
sin admitir ningn tipo de instruccion o sugerencia que altere la absoluta separacion
entre la identidad del sujeto y el resto de la informacién obtenida en la investigacion.
Ademas, deberan guardar secreto en todo momento sobre los datos identificativos
a los que puedan acceder, cumplir con las obligaciones establecidas en la LOPD y
el RLOPD y respetar las instrucciones que, en relacion con la seguridad de la infor-
macion, le sean puestas de manifiesto por el promotor, el investigador y el centro en
el que se realice la investigacion.

4. Acontecimientos adversos

Un acontecimiento adverso es cualquier incidencia perjudicial para la salud, que
presente un sujeto de una investigacion clinica al que se administre un medicamento,
aunque no tenga necesariamente relacion causal con dicho tratamiento.

Ensayos clinicos

a) El investigador notificard inmediatamente al promotor los acontecimientos ad-
versos graves, segan los requisitos y procedimientos fijados en el protocolo. Pos-
teriormente, el investigador debera proporcionar al promotor los detalles
relacionados con el acontecimiento adverso detectado.

Por su parte, el promotor debera mantener registros detallados de todos los acon-
tecimientos adversos que le sean comunicados por el investigador, que deberan
ser presentados a la AEMPS cuando ésta lo solicite.

En caso de que el acontecimiento adverso se trate o derive en el fallecimiento del
sujeto en el ensayo clinico, el investigador deberd proveer al promotor con toda
la informacion complementaria que el mismo requiera, como por ejemplo, in-
formes de autopsia, tras haber ocultado previamente todos los datos identificati-
vos del sujeto.

Todas las comunicaciones a que se hace referencia mas arriba en el presente apar-
tado identificaran al sujeto afectado por el acontecimiento adverso mediante un
cédigo de identificacion, de forma que el promotor no accede a los datos identi-
ficativos del sujeto.

b) En caso de reacciones adversas graves e inesperadas, serd el promotor el encargado

de ponerlas en conocimiento, dentro de los plazos fijados legalmente, de la
AEMPS, de los 6rganos competentes de las Comunidades Auténomas y de los
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Comités Eticos de Investigacion Clinica. Ademas debera realizar informes anua-
les de seguridad e informes “ad hoc” en caso de problemas de seguridad relevan-
tes. Las comunicaciones entre promotor y estas entidades irin también
desprovistas de datos identificativos de los sujetos en ensayos clinicos.

Es responsabilidad del promotor indemnizar adecuadamente a los sujetos, salvo
en caso de negligencia de otro de los agentes implicados. Para cubrir este tipo de
imprevistos, el promotor estara obligado a contratar de forma previa a un ensayo
clinico, un seguro o garantia financiera equivalente, salvo en ensayos de bajo riesgo
con medicamentos ya aprobados, utilizados en las condiciones autorizadas.

Sera el investigador, el encargado de transmitir los datos de los sujetos afectados
a la entidad aseguradora a los fines de contar con la informacion necesaria para
dar la cobertura que se haya contratado. En este caso, la entidad aseguradora sera
responsable de su propio fichero en relacion con la informacion proporcionada
con motivo de la cobertura del siniestro acaecido.

Estudios observacionales

En los estudios observacionales se pueden producir reacciones adversas. Una reac-
cién adversa a un medicamento es cualquier respuesta nociva y no intencionada re-
lacionada con el medicamento a cualquier dosis. La expresion “respuesta a un
medicamento” significa que existe una posibilidad razonable de que exista una re-
lacion causal entre el acontecimiento adverso y el medicamento.

e El investigador notificara inmediatamente al promotor las reacciones adversas
graves, segin los requisitos y procedimientos fijados en el protocolo. Posterior-
mente, el investigador debera proporcionar al promotor nuevos detalles relacio-
nados con la reaccion adversa detectada.

e El promotor comunicara a la comunidad auténoma donde ejerza su profesion el
investigador, las reacciones adversas graves notificadas durante el estudio’.

* En los estudios observacionales no es obligatoria la suscripcion de un seguro o ga-
rantia financiera, ya que los medicamentos son utilizados en las condiciones ha-
bituales de uso, de acuerdo a lo especificado en su ficha técnica.

5. Conclusién del estudio

Una vez finalizado el estudio, segtin lo previsto en el protocolo, el promotor recibira
del investigador la informacion y conclusiones desprovistos de datos personales, y los
comunicard a las autoridades sanitarias. La documentacion generada con motivo de
la investigacion clinica permanecera en el centro, con independencia del destino del
investigador una vez concluido el estudio.

7 Real Decreto 1344/2007, de 11 de octubre, por el que se regula la farmacovigilancia de medicamentos de uso humano.
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La documentacion esencial del ensayo clinico sera conservada durante los plazos
que figuran a continuacion en los archivos del centro y del promotor, segtin corres-
ponda para cada tipo de documentacion:

e El promotor y el investigador: conservara los documentos esenciales de cada en-
sayo clinico durante al menos 5 afos tras la finalizacion del ensayo o durante un
periodo mas largo si asi lo disponen otros requisitos aplicables, como en el caso
de que el estudio se presente como base para el registro de un medicamento en
que se debera cumplir el anexo I del Real Decreto 1345/2007, de 11 de octubre,
o un acuerdo entre el promotor, el investigador y el centro.®

* Los titulares de autorizacion de comercializacién deberan tomar las medidas ne-
cesarias para que los documentos de los ensayos clinicos esenciales (incluidos los
impresos de recogida de datos) distintos del expediente médico del sujeto sean
custodiados por los propietarios de los datos:’

— Un minimo de 15 afios tras la interrupcion o finalizacion del estudio; o

— Un minimo de 2 afios desde la dltima concesion de la altima autorizacion
de comercializacion de la Unién Europea y en aquellos casos en que no
haya solicitudes de comercializacion pendientes o previstas en la Union Eu-
ropea; o

— Un minimo de 2 afios tras la interrupcion oficial del desarrollo clinico del pro-
ducto objeto de investigacion.

Asimismo y con independencia de la duracion del archivo, la documentacion se de-
bera archivar de forma que pueda ser ficilmente puesta en disposicion de las auto-
ridades competentes si asi lo solicitaran.

Especificamente quedaran en los archivos del centro, entre otros, los formularios de
consentimiento informado firmados, los documentos originales de la historia del su-
jeto, la lista de codigos de identificacion de los sujetos y el registro de inclusion de
sujetos.!?

Por otra parte, el promotor puede decidir poner fin al ensayo anticipadamente
y las autoridades pueden suspender o revocar la autorizacién para llevarlo a cabo,
siempre que se den las condiciones fijadas en el Real Decreto 223/2004, de 6 de
febrero, por el que se regulan los ensayos clinicos con medicamentos. En todo
caso, y de la misma forma que en el caso de finalizaciéon ordinaria del ensayo,
todas las comunicaciones y archivos que resulten del desarrollo del ensayo de-
beran estar desprovistas de datos identificativos de los sujetos en el ensayo cli-
nico.

% Orden SCO/256/2007, de 5 de febrero, por la que se establece los principios y las directrices detallada de Buena Practica
Clinica y los requisitos para autorizar la fabricacién o importacion de medicamentos en investigacion de uso humano.

9 Real Decreto 1345/2007, de 11 de octubre, por el que se regula el procedimiento de autorizacion, registro y condiciones
de dispensacién de los medicamentos de uso humano fabricados industrialmente.

10 CPMP/ICH 135/95 Normas de Buena Practica Clinica.

55 farmaindustria



5.1. PROTOCOLO DE ACTUACION EN ENSAYOS CLINICOS Y OTRAS INVESTIGACIONES CLINICAS

6. Acceso a datos por parte de terceros

Los Promotores que hayan aplicado el procedimiento de disociacion recogido en
esta seccion, podran comunicar libremente los datos disociados a otras personas fi-
sicas y juridicas.

7. Medidas de seguridad

Los Promotores que hayan aplicado el procedimiento de disociacion descrito ante-
riormente, no tendran la obligacién de aplicar medidas de seguridad a los datos di-
sociados.

8. Transferencias Internacionales

Los Promotores que hayan aplicado el procedimiento de disociacion recogido en
esta seccion, podran comunicar libremente los datos disociados a otras personas fi-
sicas y juridicas, sin importar el pais de domicilio donde estas radiquen.

9. Derechos de acceso, rectificacion, cancelaciéon y oposicion (ARCO)

Con la aplicacién del procedimiento de disociaciéon anteriormente descrito, el pro-
motor carecera de datos de caracter personal de los sujetos en investigaciones clini-
cas, por lo que no podra atender las solicitudes de ejercicio de dichos derechos.

No obstante a lo anterior, los promotores tienen la obligacion de contestar a la soli-
citud que se le dirija en todo caso, con independencia de que figuren o no datos de

caracter personal del sujeto.

Para la atencion del ejercicio de derechos ARCO, el promotor debera proceder con-
forme a lo establecido en el Protocolo de Actuacion de derechos ARCO.
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IV. INVESTIGACION CLIiNICA CON DATOS PERSONALES

Tal y como se ha expuesto en apartados anteriores del presente Protocolo, en de-
terminados ensayos clinicos, el promotor puede decidir, por politica de empresa, ac-
ceder a datos de caracter personal de los sujetos que participan en una investigacion
clinica.

Asimismo, existen otra serie de supuestos muy escasos y de caracter excepcional en
los que los promotores que promuevan investigaciones clinicas con datos disociados,
pueden acceder a datos de caracter identificativo de los sujetos.

Aunque la probabilidad de que dichos supuestos ocurran es minima, haciendo un
analisis tedrico es posible identificar las siguientes excepciones:

e Contacto espontineo del sujeto con el promotor.
e Daiios al sujeto que obliguen a compensarlo econémicamente.
e Error humano.

e Cualquier otro supuesto excepcional y ajeno a la voluntad del promotor que por
cualquier medio permita conocer la identidad del sujeto.

Los promotores aplicaran las medidas oportunas para evitar que se produzcan estos
supuestos. Entre ellas destacan las siguientes.

e Instrucciones escritas dirigidas al sujeto, incluidas en el consentimiento infor-
mado, sobre como contactar con el investigador para cualquier asunto relacionado
con el estudio.

e Tramite de la compensacion por dafios a través de la compaiia de seguros.

® Procedimiento normalizado de trabajo orientado a la prevencion del error hu-
mano.

e Sistema de filtrado de datos personales.

Si a pesar de la aplicaciéon de dichas medidas preventivas el promotor llegara a cono-
cer la identidad del sujeto, el promotor podria escoger entre las siguientes opciones:

* Aplicar medidas de seguridad de nivel alto al fichero y cumplir los requisitos de

la LOPD y RLOPD.
® Crear un fichero especifico de nivel alto en un ordenador separado del sistema
que recoja los datos de los sujetos cuyos datos identificativos han sido conocidos

por el laboratorio.

e Cancelar los datos identificativos del sujeto afectado.
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En los estudios con datos personales se aplicardn medidas de seguridad de nivel alto
al fichero, se cumpliran los requisitos de la LOPD y RLOPD y no se llevara a cabo nin-
gun procedimiento de disociacion, y por tanto, en las comunicaciones que tengan
lugar entre el investigador y el promotor, bien de forma directa, bien a través del mo-
nitor, figuraran datos de caracter personal de los sujetos en una investigacion clinica.

En particular, los CRD seran enviados al promotor habiendo hecho constar en los
mismos los datos de caracter personal de los sujetos incluidos en un estudio.

El desarrollo y conclusion de las investigaciones clinicas con datos personales es si-
milar al expuesto en la seccién de investigaciones clinicas con datos disociados, con
las evidentes particularidades derivadas del tratamiento de datos de caracter perso-
nal por parte del promotor.

2. Desarrollo y control del estudio clinico

Tras obtener el consentimiento de los sujetos participantes de conformidad con lo
expuesto en la seccion de “Inicio de una Investigaciéon Clinica” y como una de las he-
rramientas clave en cualquier estudio clinico, el investigador cumplimentara un
CRD por cada uno de los sujetos que participen en el ensayo.

Siguiendo las indicaciones establecidas en el protocolo, el investigador y sus cola-
boradores desarrollaran las actuaciones requeridas, recogiendo la informacion cli-
nica que vaya generandose en el transcurso del estudio en el CRD correspondiente
a cada sujeto. El investigador, como responsable dltimo de la cumplimentacién del
CRD, debers firmar dichos documentos.

En el desarrollo del estudio, diversos agentes contactaran con el investigador, siendo
obligacion de éste el permitir y facilitar las labores de monitorizacion, auditoria e ins-
peccion.

A continuacion se recoge una relacion de los mencionados agentes, de sus principa-
les responsabilidades y de su posicion juridica en relacion con los datos de caracter
personal de los sujetos participantes.

® Promotor. Las responsabilidades son las mismas que las ya mencionadas en la sec-
cién de Investigacion Clinica con datos disociados, pudiendo en este caso el pro-
motor establecer comunicaciones directas con el investigador sin necesidad de
que las mismas estén desprovistas de datos que puedan identificar a los sujetos
del estudio, si bien los accesos a datos de caracter personal de los sujetos se limi-
taran a los estrictamente necesarios para el correcto desarrollo del estudio.

El Promotor a su vez estara obligado a declarar un fichero de Cuadernos de Re-
cogida de Datos (FCRD), cuyo contenido se recoge en el Anexo V de este pro-
tocolo.

e El Centro hospitalario (o Institucién sanitaria). Como ya se ha mencionado, sera

aquella entidad privada o publica o instalacion o agencia médica u odontologica
donde se realicen estudios clinicos.
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El Centro a su vez estar4 obligado a declarar un fichero de Investigacion Clinica

(FIC).

El investigador. Es el responsable de la realizacion del ensayo clinico en un cen-
tro, contandose entre sus responsabilidades todas las ya mencionadas para la in-
vestigacion clinica con datos disociados. El investigador es responsable de la
realizacion del ensayo clinico en un centro y se encuentra plenamente integrado
en la organizacion de éste. Por ello, el Investigador seré el encargado de cumplir
materialmente una gran parte de las obligaciones dispuestas en el presente Pro-
tocolo de Actuacion para el responsable del FIC, es decir, el Centro (ver apartado
relativo a “investigacion clinica con datos disociados”).

El Asistente del Investigador. Forma parte del equipo del investigador y realiza
diversas funciones de apoyo al Investigador (ver apartado relativo a “Investigacion
clinica con datos disociados”).

Normalmente, el Asistente del Investigador es un médico del propio Centro o
bien se trata de personal contratado a través de una CRO. En estos casos, se aten-
dera a lo establecido para el Centro o CRO en este Protocolo de Actuacion, res-
pectivamente.

En caso contrario, cuando el Asistente del Investigador no se encuentre integrado
en la organizacion del Centro o no haya sido contratado a través de una CRO, ten-
dra la consideracion de encargado de tratamiento en relacion al FIC.

La CRO. Es toda persona fisica o juridica contratada por el promotor para reali-
zar funciones o deberes del promotor. Si realiza funciones relacionadas con la
monitorizacion del estudio, serd considerado encargado del tratamiento del fi-
chero FIC del que es responsable el Centro. En cambio, si realiza el tratamiento
de datos incluidos en el fichero responsabilidad del promotor, por cuenta de éste,
sera encargado de tratamiento del FCRD. Por tanto y de forma esquematica:

— CRO contratada para la realizacion de labores de monitorizacion: Encargada
del tratamiento en relacion al fichero FIC.

— CRO contratada por el promotor para la realizacion de labores distintas de la
monitorizacion: Encargada del tratamiento en relacion al fichero FCRD.

El monitor. Constituye el vinculo entre el promotor y el investigador principal,
realizando funciones de seguimiento directo del estudio. Tiene exactamente las
mismas funciones y obligaciones recogidas en la seccién de investigacion clinica
con datos disociados, y realiza las mismas visitas preceptivas ya mencionadas.
Tiene la consideracion de encargado del tratamiento en relacion al FIC.

Debe tenerse en cuenta que el acceso por parte del monitor al FIC tiene la ex-
clusiva finalidad de comprobar que los datos que han sido reflejados en los CRD

se corresponden efectivamente con los resultantes de la investigacion.

En definitiva, el monitor accede al FIC para comprobar que la cesion de datos del
Centro al Promotor, prevista en el contrato celebrado entre ambos, ha sido co-
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rrectamente realizada y, por tanto, deber4 asumir un especial deber de confiden-
cialidad y secreto en relacion a los datos a los que tenga acceso para llevar a cabo
sus funciones (ver Anexo IV).

e El Comité Etico de Investigaciéon (CEIC). Tal y como se ha expuesto en la sec-
cion de investigacion clinica con datos disociados, el CEIC no ostenta la posicion
de responsable del fichero ni de encargado del tratamiento.

e La Agencia Espanola del Medicamento y Productos Sanitarios y otras autorida-
des sanitarias. Tal y como se recoge en la seccion de investigacion clinica con
datos disociados, estas autoridades deben ser consideradas responsables de sus
propios ficheros en relacién a las inspecciones por ellas efectuadas.

¢ El Auditor. De la misma forma que en el caso de investigacion clinica con datos
disociados, el auditor es considerado encargado del tratamiento en relacién con

el FIC.

Debe tenerse en cuenta que el acceso por parte del auditor al FIC tiene la ex-
clusiva finalidad de comprobar que los datos que han sido reflejados en los CRD
se corresponden efectivamente con los resultantes de la investigacion.

En definitiva, el auditor accede al FIC para comprobar que la cesion de datos del
Centro al Promotor, prevista en el contrato otorgado entre ambos, ha sido co-
rrectamente realizada y, por tanto, debera asumir un especial deber de confiden-
cialidad y secreto en relacion a los datos a los que tenga acceso para llevar a cabo
sus funciones.

En conclusion, y a modo de resumen, a continuacion se encuentran dos cuadros que
resumen las distintas posiciones que, desde un punto de vista de proteccion de datos
de caracter personal, ocupan cada uno de los agentes involucrados en un estudio
con datos de caracter personal en relacion al Fichero de Investigacion Clinica (FIC)

y al Fichero de CRD (en adelante FCRD).

Fichero de Investigacion Clinica (FIC)

Dado que el Centro estaria recabando datos de caricter personal de los sujetos par-
ticipantes en el estudio, estara obligado a declarar un fichero de Investigacion Cli-
nica (FIC) en el Registro de la AEPD de forma previa a su creacion.

En relacion al FIC, y a pesar de que el Promotor solo accede a los datos que cons-
tan en los CRD, es dicho Promotor el responsable de decidir, entre otras cuestiones,
los criterios que determinan la participacion del sujeto en el ensayo, la realizacion
de acciones informativas a las distintas autoridades sanitarias, las pautas de elabora-
cion de los preceptivos informes etc.

En conclusion, el Promotor establece los criterios de tratamiento de los datos per-
sonales de los sujetos participantes en un ensayo. Esta facultad determina que el
Promotor ostente la posicion de responsable del tratamiento en relacion al fichero
de investigacion Clinica (FIC), siendo el responsable del FIC el Centro.
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La estructura de ficheros de datos de caracter personal de los centros atiende a la fi-
nalidad con la que los datos son recogidos, por ello, se declarara un tnico fichero de
investigaciones clinicas que comprendera de forma conceptual los datos de los su-
jetos participantes en todos los estudios que se estén llevando a cabo en dicho cen-
tro. Este fichero se denominara “Fichero de Investigacion Clinica” (en adelante FIC).
En caso de que se trate de un estudio multicéntrico, cada uno de los centros en los
que se desarrolle el estudio clinico debera declarar un fichero de investigacion cli-
nica.

En el Anexo III se recoge, de forma orientativa, la estructura tipica que tiene un FIC
y que debera ser adaptada en funcion del tipo de investigaciones clinicas que rea-
lice el centro.

En relacion con este fichero los distintos agentes involucrados que podrian acceder
a los datos y las posiciones que, en materia de proteccion de datos, ocupan se reco-
gen a continuacion en el siguiente cuadro:

Figura LOPD Centro Promotor Monitor Auditor f:\"fs‘irgt: ::rl
Responsable del fichero X
Responsable del tratamiento X
Encargado del tratamiento X X X

Fichero de Cuaderno de Recogida de Datos (FCRD)

Mas all4 del contenido de los CRD, el promotor no tiene acceso a ninguna otra do-
cumentacion en la que consten datos de caracter personal de dichos sujetos.

A diferencia de lo que ocurre en las investigaciones clinicas con datos disociados, en
los CRD a los que accede el promotor, figuran datos de caricter personal de los su-
jetos en la investigacion clinica. En este caso, el Promotor acttia como responsable
del fichero y decide sobre la finalidad, contenido y uso del tratamiento de los datos
contenidos en dichos CRD, ostentando, a su vez la categoria de responsable del tra-
tamiento del fichero de CRD. Por tanto, el Promotor, en su calidad de responsable
del fichero, debera declarar un fichero de CRD de forma previa a su creacién.

En particular, la finalidad de FCRD consiste en evaluar los resultados del estudio y
efectuar las conclusiones e informes finales que procedan, que si iran desprovistos
de cualquier dato de caracter personal.

Por tanto, cabe destacar que el fichero de FCRD del que es responsable el promo-
tor no coincide ni en contenido ni en finalidad con el FIC, del que es responsable el
Centro, por lo que deben configurarse como dos ficheros distintos.

No obstante lo anterior, el Centro lleva a cabo una cesién de determinados datos al
Promotor. Dichos datos se corresponden tnicamente con aquéllos datos identifica-
tivos de los sujetos en una investigacion clinica que constan en los CRD. En este sen-
tido, el contrato otorgado entre el Centro y el promotor debera prever las garantias
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pertinentes en materia de proteccion de datos de caracter personal para las cesiones

de datos.

La estructura de ficheros de datos de caracter personal de los centros atiende a la fi-
nalidad con la que los datos son tratados, por ello, se declarara un tnico fichero de
CRD que comprendera de forma conceptual los datos de los sujetos participantes
en todos los estudios que dicho promotor esté promoviendo. Este fichero se deno-
minaré “Fichero de Cuaderno de Recogida de Datos” (FCRD). En el Anexo V se re-
coge, de forma orientativa, la estructura tipica que tiene un FCRD y que debera ser

adaptada en funcion del tipo de investigaciones clinicas que realice el promotor.

Por ultimo, las CRO, cuando no realicen labores de monitorizacion, serdn conside-
radas encargados de tratamiento del promotor respecto del FCRD.

En relacion con este fichero los distintos agentes involucrados que podrian acceder
a los datos y las posiciones que, en materia de proteccion de datos, ocupan se reco-
gen a continuacion en el siguiente cuadro:

Figura LOPD

Promotor

CRO
(labores ajenas a la monitorizacion)

Responsable del fichero

X

Responsable del tratamiento

Encargado del tratamiento

Por dltimo, tal y como se expuso al comienzo de este protocolo de actuacion, los pro-
motores y CRO adheridos al Cédigo Tipo velaran por que los demés agentes invo-
lucrados en una investigacion clinica colaboren con ellos en el cumplimiento de las
obligaciones recogidas en el presente Protocolo de Actuacion.

Asi, se solicitara la colaboracion activa de los investigadores, centros hospitalarios,
monitores, auditores y todos sus colaboradores para que cooperen con los promo-
tores y CRO adheridos al Cédigo Tipo en el cumplimiento de sus obligaciones, guar-
dando la confidencialidad de los datos a los que accedan conforme a la legislacion
vigente y siempre con sometimiento al deber de secreto inherente a su profesion.

Por tanto, y con independencia de los acuerdos que corresponda suscribir a cada
uno de los agentes involucrados en una investigacion clinica, todos ellos deberan
suscribir un Acuerdo de Confidencialidad con el Centro responsable del FIC de con-
tenido similar al incluido en el Anexo IV.

3. Acontecimientos adversos

Tanto el procedimiento, como las obligaciones de las partes en relacion con los acon-
tecimientos adversos, son las mismas que las sefialadas para investigaciones clinicas
con datos disociados. Sin embargo, no es necesario en este caso que las comunica-
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ciones del investigador al promotor vayan desprovistas de datos de caracter identi-
ficativo, pero si lo deberidn estar aquellas entre el promotor y las autoridades
(AEMPS, 6rganos competentes de las Comunidades Autonomas) y el CEIC.

Podra ser el investigador o el propio promotor el encargado de transmitir los datos
de los sujetos afectados a la entidad aseguradora, a los fines de contar con la infor-
macion necesaria para dar la cobertura que se haya contratado. Igual que en la in-
vestigacion clinica con datos disociados, la entidad aseguradora sera responsable del
tratamiento en relacion con la informacion proporcionada con motivo de la cober-
tura del siniestro acaecido.

4. Conclusién del estudio

Una vez finalizado el estudio, segtin lo previsto en el protocolo, el promotor recibira
del investigador la informacién y conclusiones del mismo, incluyendo los datos per-
sonales recogidos en el CRD, que pasaran a formar parte del FCRD. La documen-
tacion generada en el centro con motivo de la investigacion clinica permanecera en
el centro, con independencia del destino del investigador una vez concluido el es-
tudio.

La documentacion esencial del ensayo clinico sera conservada durante los plazos
que figuran a continuacion en los archivos del centro o del promotor, segtin corres-
ponda para cada tipo de documentacion:

e El promotor y el Centro: conservara los documentos esenciales de cada ensayo cli-
nico durante al menos 5 afios tras la finalizacion del ensayo o durante un periodo
mas largo si asi lo disponen otros requisitos aplicables, como en el caso de que el
estudio se presente como base para el registro de un medicamento en que se de-
bera cumplir el anexo I del Real Decreto 1345/2007, de 11 de octubre, o que
exista un acuerdo entre el promotor, el investigador y el centro.!!

e El laboratorio promotor del estudio debera tomar las medidas necesarias para
que los documentos de los ensayos clinicos esenciales (incluidos los impresos de
recogida de datos) distintos del expediente médico del sujeto sean custodiados:'?

— Un minimo de 15 afios tras la interrupcion o finalizacién del estudio; o
— Un minimo de 2 afos desde la daltima concesion de la altima autorizacion de
comercializacion de la Unién Europea y en aquellos casos en que no haya so-

licitudes de comercializacion pendientes o previstas en la Unién Europea; o

— Un minimo de dos afos tras la interrupcion oficial del desarrollo clinico del
producto objeto de investigacion.

" Orden SCO/256/2007, de 5 de febrero, por la que se establece los principios y las directrices detallada de Buena Practica
Clinica y los requisitos para autorizar la fabricacién o importaciéon de medicamentos en investigaciéon de uso humano.

12 Real Decreto 1345/2007, de 11 de octubre, por el que se regula el procedimiento de autorizacion, registro y condiciones
de dispensacion de los medicamentos de uso humano fabricados industrialmente.
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Asimismo y con independencia de la duracion del archivo, la documentacion se de-
bera archivar de forma que pueda ser facilmente puesta a disposicion de las autori-
dades competentes si asi lo solicitaran.

Especificamente quedaran en los archivos del centro, entre otros, los formularios de
consentimiento informado firmados, los documentos originales de la historia del su-
jeto, la lista de codigos de identificacion de los sujetos y el registro de inclusion de
sujetos.!3

Por otra parte, el promotor puede decidir poner fin al ensayo anticipadamente y las
autoridades pueden suspender o revocar la autorizacion para llevarlo a cabo, siem-
pre que se den las condiciones fijadas en el Real Decreto 223/2004, de 6 de febrero,
por el que se regulan los ensayos clinicos con medicamentos.

5. Acceso a datos por parte de terceros

5.1. Encargado del tratamiento

En ocasiones, cabe la posibilidad de que existan terceros que accedan a datos
de caricter personal de los sujetos en investigaciones clinicas (FIC) con motivo
de la prestacion de un servicio. En el ambito de las investigaciones clinicas di-
chos prestadores de servicio suelen corresponderse con CRO.

En caso de que exista una prestacion de servicio en los términos planteados en
el parrafo anterior, se debera otorgar un acuerdo entre el Centro y el provee-
dor, considerado como encargado del tratamiento, en el que se estipule que este
tinicamente tratara los datos conforme a las instrucciones del promotor, que no
los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, el nivel de medidas de seguridad apli-
cables a los datos accedidos y que el proveedor esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caracter personal de-
beran ser destruidos y/o devueltos al responsable del tratamiento, al igual que
cualquier soporte o documentos en que conste algin dato de caracter personal
objeto del tratamiento.

En el caso de que el proveedor, como encargado de tratamiento, destine los
datos a otra finalidad, los comunique o los utilice incumpliendo las estipula-
ciones del contrato, sera considerado también responsable del tratamiento, res-
pondiendo de las infracciones en que hubiera incurrido personalmente.

En el Anexo VI al presente Protocolo se encuentra el modelo de cldusula que
debera ser suscrita entre el responsable del fichero y aquéllos proveedores con
acceso a datos de caricter personal.

18 CPMP/ICH 135/95 Normas de Buena Practica Clinica.
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5.2.

9.3.

5.4.

Comunicaciones a otras empresas del grupo o a terceras compaiias

Las comunicaciones de datos personales a otras empresas del grupo o a ter-
ceras companias exigiran el consentimiento inequivoco e individualizado del
afectado para la cesion de sus datos a las compaiiias del grupo. Se podra iden-
tificar la lista de empresas a través de un medio de facil acceso y consulta por
el afectado (p. ej. pagina web) o recabar el consentimiento para comunicar
los datos personales a empresas farmacéuticas del mismo grupo empresarial
o terceras compafias y con igual finalidad en el tratamiento de datos perso-
nales.

Comunicaciones a la empresa matriz

Las comunicaciones de datos personales a la empresa matriz exigiran el con-
sentimiento inequivoco del afectado. El consentimiento debera tener en cuenta
si la empresa esta ubicada en un pais con proteccion equiparable a la espafola
0 no.

Si la comunicacién a la empresa matriz se produce en el seno de un contrato
de prestacion de servicios y ésta se ubica dentro del Espacio Econémico Euro-
peo se aplicara el régimen correspondiente a los encargados del tratamiento,
previsto en el apartado 5.1 de este Protocolo de Actuacion.

En el caso de que los datos comunicados a la empresa matriz no sean persona-
les, por estar disociados, por tratarse de informacién agregada o de caracter es-
tadistico o cualquier otra que, de acuerdo con la Ley, no se considere que
incluye datos personales, las previsiones contenidas, en este apartado y en 5.2,
5.4y 5.5, no resultaran de aplicacion.

Comunicaciones previstas por la Ley

No sera necesario el consentimiento del afectado en las comunicaciones de
datos realizadas a las autoridades sanitarias nacionales o internacionales, en vir-
tud de la normativa aplicable a la investigacion clinica.

Tampoco serd necesario el consentimiento, cuando se produzca una cesion de
datos de caricter personal relativos a la salud, que sea necesaria para solucio-
nar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiol6gicos en los términos establecidos en la legislacion sobre sanidad es-
tatal o autondmica.

6. Medidas de seguridad

El promotor deberé aplicar las medidas de seguridad de nivel alto al FCRD, teniendo
en cuenta el caracter especialmente protegido de los datos de salud que son comu-
nicados. En este sentido el promotor dispondra de un documento de seguridad que
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recogera las medidas de indole técnica y organizativa que seran de obligado cum-
plimiento para todas las personas con acceso a los datos personales del fichero de
cuaderno de recogida de datos, segtn lo dispuesto en el articulo 88 del RLOPD. En
este documento se haran constar todas las medidas de seguridad que resultan de
aplicacién conforme a lo dispuesto en el Titulo VIII del RLOPD.

7. Transferencias internacionales

Una transferencia internacional de datos es todo aquel tratamiento de datos que su-
ponga una transmision de los mismos fuera del territorio del Espacio Econémico
Europeo , bien se configure dicho tratamiento como una cesién o comunicacion de
datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espanol.

e Supuestos en los que podria existir la necesidad de que se produzca una Trans-
ferencia Internacional.

Los casos en los que los Promotores realizan transferencias internacionales de los
datos de los sujetos en el estudio se corresponden con las comunicaciones que,
conforme a las politicas internas de aplicacion, deben hacer a sus empresas ma-
trices situadas fuera del territorio del Espacio Econémico Europeo, con finalida-
des de analisis y seguimiento del estudio y control del mismo.

Se comunicara informacién de sujetos que hayan otorgado su consentimiento
para participar en el estudio. Los Promotores deberan observar las consideracio-
nes y reglas que se recogen a continuacion, tomando en consideracién el pais de
ubicacion de la empresa matriz.

De entre las transferencias internacionales que vayan a realizarse, habra que dis-
tinguir entre aquéllas que se realizan a Estados que proporcionan un nivel ade-
cuado de proteccion frente a aquellos otros que no presentan un nivel de
proteccion equiparable al de la legislacion espafiola.

a) Estados que proporcionan un nivel adecuado de protecciéon

Se consideran Estados que proporcionan un nivel de protecciéon adecuado
aquéllos respecto de los cuales la Comision Europea, a través de sus informes,
o la Agencia Espafiola de Protecciéon de Datos por medio de sus resoluciones
publicadas en el BOE, hayan declarado que garantiza un nivel de proteccion
adecuado.

Asimismo, deben incluirse en este grupo de Estados que proporcionan un nivel
adecuado de proteccién aquellas entidades estadounidenses adheridas al lla-
mado “Acuerdo de Puerto Seguro” (Safe Harbour Agreement). Este Acuerdo
surge por la necesidad de acercar la legislacion comunitaria en materia de pro-
teccion de datos a la operativa de las empresas estadounidenses, donde la pro-
blematica de la protecciéon de datos es tratada desde un enfoque distinto con
respecto al europeo.
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Por esta razon, la Comisién Europea aprobé en el afio 2000 el citado Acuerdo
elaborado por el Departamento de Comercio de Estados Unidos, segtn el cual
para aquellas empresas y entidades que se adhieran al Acuerdo se entendera
que otorgan una proteccién equiparable a la legislacién comunitaria, de ma-
nera que se permitird el flujo de datos entre éstas y otras entidades pertene-
cientes a los Estados Miembros de la Unién Europea.

En el caso de que la transferencia internacional tenga como destino un pais de
nivel adecuado Gnicamente sera necesario que se comunique al Registro de
Proteccion de Datos.

La relacion actualizada de los paises que ofrecen un nivel equiparable de pro-
teccion puede ser consultada en la pagina web de la AEPD (www.agpd.es).

b) Estados que no proporcionan un nivel adecuado de proteccion

Las transferencias de datos a paises con nivel de proteccién no adecuado de-
beran contar con la autorizacion previa del Director de la Agencia Espanola de
Proteccion de Datos. La obtencion de la mencionada autorizacion seguira el
procedimiento establecido en el RLOPD (articulos 137 a 144).

Los laboratorios podran, no obstante, realizar transferencias a paises que no
proporcionen un nivel adecuado de proteccion sin necesidad de solicitar la
previa autorizacion del Director de la Agencia, siempre que la transferencia in-
ternacional de datos responda a alguno de los siguientes supuestos:

e Transferencias resultado de la aplicaciéon de Tratados o Convenios en los
que sea parte Espana.

® Por motivos de auxilio judicial internacional, de salud (asistencia sanitaria
y de prevencion) o para el reconocimiento, ejercicio o defensa de un dere-
cho en un proceso judicial.

® A peticion de sujeto con interés legitimo y desde un Registro Publico y
acorde con la finalidad de dicho interés.

e Consentimiento previo e inequivoco del afectado a la transferencia. Con
caricter general, el consentimiento previo e inequivoco del sujeto me-
diante la utilizacion de la clausula recogida en los Anexos I 'y II, en parti-
cular informando al sujeto adicionalmente de que:

Sus datos personales también pueden residir en empresas del grupo a nivel
internacional y en empresas para la realizacion, entre otros, de analisis es-
tadisticos del estudio realizado. Puede consultar las empresas del grupo a las
que sus datos seran cedidos vy los paises en los que dichas empresas estan do-
miciliadas en la pagina web del laboratorio”.

En el caso de que no se haya recabado el consentimiento del sujeto conforme
a la clausula anteriormente recogida sera preceptiva la autorizacion del Direc-
tor de la AEPD para la transferencia internacional de los datos del profesional
sanitario a Estados que no proporcionen un nivel adecuado de proteccion.
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En este caso deber4 también observarse la obligacion de notificacion e inscripcion
de la transferencia internacional al RGPD.

¢) Normas internas de grupos multinacionales de empresas (Corporate Binding
Rules)

Dentro de los supuestos de transferencias internacionales de datos a Estados que
no proporcionan un nivel adecuado de proteccion, se prevé el caso especifico de
las transferencias de datos que se produzcan entre empresas ubicadas en distin-
tos Estados pero que forman parte de un mismo grupo multinacional.

En estos supuestos, el Director de la Agencia podra autorizar aquellas transfe-
rencias internacionales que tengan lugar en el seno de un grupo multinacional de
empresas siempre que dicho grupo haya adoptado una serie de normas o reglas
internas vinculantes para todas las empresas del grupo que puedan garantizar el
cumplimiento de los principios y el ejercicio de los derechos reconocidos en la
LOPD.

8. Derechos de acceso, rectificacion, cancelaciéon y oposicion (ARCO)

Los sujetos en una investigacion clinica podréan ejercitar los derechos de acceso, rec-
tificacion, cancelacion y oposicion. Dichas solicitudes seran atendidas de acuerdo
con lo establecido en el Protocolo de Actuacion de derechos ARCO.
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ANEXO I

(Contenido minimo en materia de proteccion de datos a incluir en el consentimiento
informado en investigacion clinica con datos de caracter personal exclusivamente
tratados por el Centro —investigacion clinica con datos disociados)

“De conformidad con la normativa vigente en materia de proteccion de datos, usted consiente
expresamente a la inclusion de los datos de su historia clinica asi como los resultantes de su par-
ticipacion en el estudio en un fichero de datos personales bajo la responsabilidad del Centro.

El acceso a su informacion personal quedara restringido al médico del estudio y sus colabo-
radores, autoridades sanitarias, Comité Etico de Investigacion y a los monitores y auditores
del promotor, quienes estaran sometidos al deber de secreto inherente a su profesion, cuando
lo precisen, para comprobar los datos y procedimientos del estudio, pero siempre manteniendo
la confidencialidad de los mismos de acuerdo a la legislacion vigente.

Por ultimo, Usted puede ejercer los derechos de acceso, rectificacion, cancelacion y oposicion
de datos, para lo cual debera dirigirse al Centro donde se haya desarrollado el estudio:
(...Nombrey direccion del centro...)

14 El contenido del presente anexo estard sujeto a su personalizacién al caso concreto.
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ANEXO II"®

(Contenido minimo en materia de proteccion de datos a incluir en el consentimiento
informado en investigacion clinica con datos personales recibidos/tratados
por laboratorios promotores de investigaciones clinicas)

“De conformidad con la normativa vigente en materia de proteccion de datos, usted consiente
expresamente a la inclusion de los datos de su historia clinica asi como los resultantes de su
participacion en el estudio en dos ficheros de datos personales bajo la responsabilidad del
Centro y del Promotor del estudio, respectivamente, estando el promotor adherido al Codigo
Tipo de Investigacion Clinica y Farmacovigilancia de Farmaindustria, que puede ser con-
sultado en www.farmaindustria.es.

Los destinatarios de los datos personales recogidos en los ficheros responsabilidad del Cen-
tro y del Promotor seran los siguientes:

1. EIl centro médico / hospital donde esta siendo atendido, que introducira los datos en un
fichero debidamente comunicado a la Agencia Espaiiola de Proteccion de Datos.

2. El médico que le atiende, que introducira los datos en el fichero del centro médico u hos-
pitalario.

3. La empresa matriz del laboratorio promotor del estudio, que coordina internacionalmente
la investigacion y archiva los resultados en su sede de (...Ciudad y Pais...) [Nota legal:
este apartado 3 unicamente serda aplicable en los casos en los que se vayan a facilitar
datos a la matriz del laboratorio promotor del estudio].

Asimismo, podran existir otros agentes que accedan a sus datos cuando lo precisen para com-
probar los datos y procedimientos del estudio, pero siempre manteniendo la confidencialidad
de los mismos de acuerdo a la legislacion vigente (dichos agentes son el monitor, el auditor,
las autoridades sanitarias, el Comité Etico de Investigacion Clinica).

Si usted deseara ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, de-
beran dirigirse a las siguientes direcciones (cumplimentar, segun proceda, con la identifica-
cion del responsable de cada uno de los ficheros creados y su direccion):

1. En caso del fichero cuyo responsable es el Centro, la solicitud debera ir dirigida a: (... Nom-
brey direccion del centro...).

2. En caso del fichero cuyo responsable es el laboratorio promotor del estudio, la solicitud de-
bera ir dirigida a: (... Nombre y direccion del laboratorio).

Para el ejercicio de dichos derechos, puede usted encontrar un modelo de solicitud en el Cé-
digo Tipo de Farmaindustria”.

15 El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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ANEXO lI's

Fichero de Investigacion Clinica (FIC)

1. Informacion relativa al responsable del FIC

Denominacién social.
CIE.

Domicilio social.
Localidad.

Cédigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

. Derechos de acceso, rectificacion, cancelacion y oposicion

En caso de que la direccion indicada para que los afectados puedan ejercitar sus dere-
chos ARCO difiera de la del responsable del FIC, este extremo debera ser reflejado.

. Encargado del tratamiento

En caso de que existiera un tercero prestador de servicios al Responsable del Fichero
que, con motivo de dicha prestacion de servicios, accediera a datos del FIC, la ins-
cripcion del FIC deberia reflejar la siguiente informacion en relacion con encargado
de tratamiento:

Denominacién social.
CIF.

Direccion postal.
Localidad.

Cédigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

En el caso de que existan varios encargados de tratamiento y no todos ellos puedan
ser reflejados en la inscripciéon correspondiente, se recomienda reflejar aquél cuya
prestacion de servicios va a ser mas prolongada en el tiempo o aquél que implique
mayores riesgos teniendo en cuenta el tipo y la cantidad de datos tratados.

16 El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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ANEXO 1l (continuacion)

Todo lo recogido en este apartado debe entenderse sin perjuicio de la obligacion de
otorgar un acuerdo en materia de proteccion de datos entre en responsable del fi-
chero y el encargado del tratamiento en los términos del articulo 12 de la LOPD y
20 y ss del RLOPD.

4. Identificacion y finalidad del FIC

Denominacién del fichero. La denominacion del fichero podria ser “Fichero de In-
vestigacion Clinica”

Descripcién detallada de la finalidad y usos previstos del “Fichero de Investigacion
Clinica”. La descripcién detallada de la finalidad del fichero se corresponderia con “La
gestion del estudio concebida de forma general”.

5. Origen y procedencia de los datos

El origen de los datos sera la historia clinica del sujeto. Los interesados se correspon-
derian fundamentalmente con pacientes y con otros sujetos participantes en investi-
gaciones clinicas.

6. Tipos de datos, estructura y organizacion del FIC

Los datos que se recogeran de los sujetos participantes podran ser, entre otros, los si-
guientes:

Salud.

Historia clinica.

Tarjeta sanitaria.

Imagen (pruebas diagnosticas de imagen).
Nombre y apellidos.

NIF/DNI.

Direccion.

Teléfono.

Marcas fisicas.

Firma.

Caracteristicas personales.

Circunstancias sociales (aficiones y estilo de vida).
Académicos y profesionales.

Otro tipo de datos.

7. Sistema de tratamiento

Con caracter general, la documentacion que se genera en relacion a las investigacio-
nes clinicas es tratada tanto en formato papel como en formato electrénico por lo
que, salvo en supuestos excepcionales, el sistema de tratamiento seria mixto.
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ANEXO 1l (continuacion)

8. Nivel de medidas de seguridad
Atendiendo al tratamiento de datos de salud de los sujetos participantes, el nivel de
medidas de seguridad aplicable es alto.

9. Cesién o comunicacién de datos
Los 6rganos o entidades a las que seran cedidos o podran ser cedidos los datos de los
sujetos participantes en la investigacion clinica son, al menos, los siguientes:
¢ Organos o personas directamente relacionadas con el Responsable.
¢ Entidades aseguradoras.
e Otros 6rganos de la Administracion Publica.

10. Transferencias Internacionales
En este apartado deberin recogerse los paises y categorias de destinatarios a los que
son cedidos los datos mas alla de los paises que forman parte del Espacio Econémico
Europeo.
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ANEXO IV

Pacto de confidencialidad — Agentes involucrados con acceso a datos de caracter
personal

. El agente o trabajador se compromete a guardar la maxima reserva y secreto sobre los
datos de caracter personal de los sujetos en investigaciones clinicas los que acceda
con motivo del desempefio de sus tareas, especialmente cuando éstos hagan referen-
cia a datos de salud. El agente o trabajador se compromete a no divulgar dichos datos,
asi como a no publicarlos ni ponerlos a disposicion de terceros, bien directamente,
bien a través de terceras personas o empresas.

. De igual modo, el agente o trabajador se compromete, tras la extincion del presente
contrato, a no conservar copia alguna de documentacién en la que pueda constar
datos de caracter personal de los sujetos en una investigacién clinica.

. El agente o trabajador reconoce que la legislacion sobre proteccion de datos perso-
nales establece una serie de obligaciones respecto al acceso a datos de caracter per-
sonal. A tal efecto, el agente o trabajador se compromete al acceder a los datos de
caracter personal de los sujetos, a cumplir la normativa de proteccion de datos y a lo
especificado en el protocolo de actuacion en ensayos clinicos y otras investigaciones
clinicas del codigo tipo de Farmaindustria.

. Las obligaciones de confidencialidad establecidas en el presente contrato tendran una
duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacion de la
relacion laboral o mercantil entre el Centro/Promotor y el trabajador.

17 El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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ANEXO Ve

Fichero de Cuaderno de Recogida de Datos (FCRD)

1. Informacion relativa al responsable del FCRD

Denominacién social.
CIE.

Domicilio social.
Localidad.

Cédigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

. Derechos de acceso, rectificacion, cancelacion y oposicion

En caso de que la direccion indicada para que los afectados puedan ejercitar sus dere-
chos ARCO difiera de la del responsable del FCRD, este extremo debera ser reflejado.

. Encargado del tratamiento

En caso de que existiera un tercero prestador de servicios al Responsable del Fichero
que, con motivo de dicha prestacion de servicios, accediera a datos del FCRD, la ins-
cripcion del FCRD deberia reflejar la siguiente informacién en relacion con encargado
de tratamiento:

Denominacién social.
CIF.

Direccion postal.
Localidad.

Cédigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

En el caso de que existan varios encargados de tratamiento y no todos ellos puedan
ser reflejados en la inscripcion correspondiente, se recomienda reflejar aquél cuya
prestacion de servicios va a ser mas prolongada en el tiempo o aquél que implique
mayores riesgos teniendo en cuenta el tipo y la cantidad de datos tratados.

18" El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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ANEXO V (continuacion)

Todo lo recogido en este apartado debe entenderse sin perjuicio de la obligacion de
otorgar un acuerdo en materia de proteccion de datos entre en responsable del fi-

chero y el encargado del tratamiento en los términos del articulo 12 de la LOPD y
20 y ss del RLOPD.

4. Identificacion y finalidad del FCRD

® Denominacion del fichero. La denominacién del fichero podria ser “Fichero de
Cuadernos de Recogida de Datos”

® Descripcion detallada de la finalidad y usos previstos del “Fichero de Cuadernos
de Recogida de Datos”. La descripcion detallada de la finalidad del fichero se co-
rresponderia con “Evaluacion de resultados y emision de conclusiones en relacion
a ensayos clinicos y otras investigaciones clinicas promovidas por el Responsable
del Fichero”.

5. Origen y procedencia de los datos

¢ El propio interesado. Los interesados se corresponderian con pacientes y con otros
sujetos participantes en investigaciones clinicas.

e Entidad Privada. Estas entidades privadas hacen referencia al Centro que no es
una Entidad Publica.

e Otros colectivos. Centros pertenecientes al sector publico.

6. Tipos de datos, estructura y organizacion del FCRD

Los datos que se recogeran de los sujetos participantes podran ser, entre otros, los si-
guientes:

Salud.

Historia clinica.

Imagen (pruebas diagnosticas de imagen).
Nombre y apellidos.

NIF/DNI.

Direccién.

Teléfono.

Marcas fisicas.

Firma.

Caracteristicas personales.

Circunstancias sociales (aficiones y estilo de vida).
Académicos y profesionales.

Otros tipos de datos.

farmaindustria
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7.

10.

ANEXO V (continuacion)
Sistema de tratamiento
Con caracter general, la documentacion que se genera en relacion a los CRD es tra-
tada tanto en formato papel como en formato electrénico por lo que, salvo supues-
tos excepcionales, el sistema de tratamiento seria mixto.

Nivel de medidas de seguridad

Atendiendo al tratamiento de datos de salud de los sujetos participantes cuyos datos
constan en los CRD, el nivel de medidas de seguridad aplicable es alto.

Cesidén o comunicacion de datos

Los 6rganos o entidades a las que seran cedidos o podran ser cedidos los datos de los
sujetos participantes en la investigacion clinica son, al menos, los siguientes:

¢ Organos o personas directamente relacionadas con el Responsable.
* Entidades aseguradoras.
e Otros 6rganos de la Administracion Publica.

Transferencias Internacionales
En este apartado deberan recogerse los paises y categorias de destinatarios a los que

son cedidos los datos mas alla de los paises que forman parte del Espacio Econémico
Europeo.
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ANEXO VI
Clausula relativa al tratamiento de datos personales — Encargado del tratamiento

1. El proveedor se compromete a guardar la maxima reserva y secreto sobre la infor-
macion clasificada como confidencial. Se considerara Informacion Confidencial cual-
quier dato al que el proveedor acceda en virtud del presente contrato, en especial la
informacion y datos propios del laboratorio a los que haya accedido durante la eje-
cucion del mismo. El proveedor se compromete a no divulgar dicha informacion con-
fidencial, ni a publicarla, bien directamente, bien a través de terceras personas o
empresas, ni a ponerla a disposicion de terceros sin el previo consentimiento por es-
crito del laboratorio.

2. De igual modo, el proveedor se compromete, tras la extincion del presente contrato,
a no conservar copia alguna de la informacién confidencial.

3. El proveedor informara a su personal y colaboradores de las obligaciones establecidas
en el presente contrato sobre confidencialidad. El proveedor realizara cuantas adver-
tencias y suscribira cuantos documentos sean necesarios con su personal y colabora-
dores, con el fin de asegurar el cumplimiento de tales obligaciones.

4. El proveedor reconoce que la legislacion sobre proteccion de datos personales esta-
blece una serie de obligaciones en el tratamiento de datos de caracter personal, entre
las que destaca la prohibicion de realizar cesiones de datos de caricter personal sin la
correspondiente autorizacion del titular de los datos personales. A tal efecto, el pro-
veedor debera cumplir las siguientes obligaciones:

a) El proveedor guardara las maés estricta reserva y confidencialidad sobre los datos
personales a los que acceda en virtud de este contrato.

b) El proveedor inicamente tratara dichos datos conforme a las instrucciones del la-
boratorio.

¢) El proveedor no aplicara o utilizara los datos con fin distinto al que figure en el
contrato, ni los comunicar4, ni siquiera para su conservacion, a otras personas.

d) El proveedor debera cumplir con las medidas de seguridad establecidas en el Do-
cumento de Seguridad del laboratorio en la prestacion de sus servicios en las ins-
talaciones del laboratorio.

e) En ningtn caso, el proveedor almacenara los datos en dispositivos portatiles ni los
tratara fuera de las instalaciones del laboratorio.

f) Una vez cumplida la prestacion contractual, los datos de caricter personal debe-
ran ser destruidos y/o devueltos por el proveedor, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento.

19" El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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ANEXO VI (continuacion)

5. Ellaboratorio podra realizar una auditoria de la actuacion del proveedor con el fin de
comprobar el cumplimiento de las obligaciones establecidas en esta clausula. Dicha
auditoria podra ser realizada sin previo aviso y correré a cargo del laboratorio.

6. El proveedor no podra en ningtin caso subcontratar los servicios objeto del presente
contrato.

7. No obstante lo anterior, el proveedor queda autorizado expresamente para actuar
por cuenta y en nombre del laboratorio y para subcontratar la prestacion de los ser-
vicios de investigacion clinica, siempre que:

e El tratamiento de datos de caricter personal por parte del subcontratista se ajus-
tard a las instrucciones del laboratorio.

e El proveedor se obliga a formalizar con el subcontratista un contrato de encargo
de tratamiento de datos de caricter personal conforme al articulo 12 de la Ley
Organica 15/1999 de Proteccion de Datos de Caracter Personal, trasladandole las
mismas obligaciones recogidas en este contrato.

Si no fuera posible identificar la empresa subcontratada en el momento de la sus-
cripcion de este contrato, serd preciso que el proveedor comunique al laboratorio de
forma previa a la subcontratacion, la identidad de la empresa con la que fuera a sub-
contratar, que tendra la consideraciéon de “Encargado de Tratamiento” a los efectos
previstos en la LOPD respecto del laboratorio.

8. El incumplimiento por parte del proveedor de cualesquiera de las obligaciones esta-
blecidas en la presente clausula, lo hara responsable directo de las infracciones en que
pueda incurrir y obligara a indemnizar al laboratorio por los dafios y perjuicios cau-
sados.

9. Las obligaciones de confidencialidad establecidas en el presente contrato tendran una
duracion indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por
cualquier causa, de la relacion entre el laboratorio y el proveedor.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA
l. Introduccién y ambito de aplicacion.
Il. Farmacovigilancia con datos disociados (DD).
1. Procedimiento de disociacion.
Notificacién de reacciones adversas por profesionales sanitarios.

g
2. Notificacion de acontecimientos adversos por consumidores, represen-
tantes legales de consumidores u otros notificadores.

1
1

2. Ejercicio de derechos de acceso, rectificacion, cancelacion y oposicion.
3. Medidas de seguridad.

4. Acceso a datos por parte de terceros.

5. Transferencias internaccionales.

lll. Farmacovigilancia con datos personales (DP).

Notificacion de acontecimientos adversos por consumidores, representantes legales
de consumidores u otros notificadores.

1. Por via telefénica.

Por correo electronico, a través de aplicaciones de la pagina web de la compaiiia,
por correo postal o fax.

Ejercicio de derechos de acceso, rectificacion, cancelacién y oposicion.
Medidas de seguridad.

Acceso a datos por parte de terceros.

Transferencias internacionales.

N

2R

Anexo I: Clausula relativa al tratamiento de datos personales: encargado del tratamiento.
Anexo ll: Fichero de Farmacovigilancia (FFV).

Anexo lll: Pacto de confidencialidad — Personal con acceso a datos de caracter personal.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

INTRODUCCION Y AMBITO DE APLICACION

El presente Protocolo de Actuacion tiene por objeto fijar las directrices que deberan ser
seguidas por los laboratorios farmacéuticos en el tratamiento de los datos identificativos
y de salud de los consumidores que hayan experimentado acontecimientos adversos mien-
tras estan en tratamiento con productos comercializados por los mencionados laborato-
rios, y de los datos identificativos de los notificadores no coincidentes con la figura del
consumidor, en cualquier tipo de soporte y modalidad de tratamiento, automatizado o no
automatizado, de conformidad con la siguiente normativa bésica:

e Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Per-
sonal (en adelante LOPD).

e Ley 29/2006, de 26 de julio, de garantias y uso racional de los medicamentos y pro-
ductos sanitarios.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos
de Caracter Personal (en adelante RLOPD).

e Real Decreto 1344/2007, de 11 de octubre, que regula la farmacovigilancia de medi-
camentos de uso humano.

e Volumen 9 A de las Normas sobre medicamentos en la Unién Europea.

La farmacovigilancia es la actividad de salud publica que tiene por objeto la identifica-
cién, cuantificacién, evaluacion y prevencion de los riesgos asociados al uso de medica-
mentos una vez comercializados.

Una de las herramientas que utiliza la farmacovigilancia para monitorizar la seguridad de
los medicamentos es la notificacion espontinea, basada en la comunicacion, recogida y
evaluacién de notificaciones de sospechas de reacciones adversas a medicamentos, lleva-
das a cabo por profesionales sanitarios. Dichos profesionales notifican las sospechas de re-
acciones adversas que consideran de mayor interés (por ejemplo, las graves o producidas
por medicamentos recientemente comercializados) a los Centros de Farmacovigilancia de
las Comunidades Auténomas o a los laboratorios farmacéuticos.

El articulo 53.3 de la Ley 29/2006, de 26 de julio, de garantias y uso racional de los me-
dicamentos y productos sanitarios, establece la obligacion para los laboratorios farma-
céuticos de comunicar a las Autoridades Sanitarias de las Comunidades Auténomas las
sospechas de reacciones adversas de las que tengan conocimiento y que pudieran haber
sido causadas por los medicamentos que fabrican o comercializan, de conformidad con
las buenas practicas de la farmacovigilancia. Igualmente, estaran obligados a la actualiza-
cién permanente de la informacién de seguridad del producto, a la ejecucion de los pla-
nes de farmacovigilancia y programas de gestion de riesgos y a la realizacion de una
evaluacion continuada de la relacion beneficio-riesgo del medicamento, conforme a las di-
rectrices nacionales y europeas en la materia.

Asimismo, Real Decreto 1344/2007, de 11 de octubre, por el que se regula la farmaco-
vigilancia de medicamentos de uso humano, establece entre las obligaciones del labora-
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torio, presentar a la AEMPS todas las sospechas de reacciones adversas en un informe pe-
riodico de seguridad.

Notificacion expeditiva

Los laboratorios tienen una serie de obligaciones en farmacovigilancia establecidas en la
normativa aplicable, entre las que se encuentra el registro detallado de todas las sospechas
de reacciones adversas notificadas al personal de la empresa, incluidos los visitadores mé-
dicos, por profesionales sanitarios que ejercen su profesion en nuestro pais. De éstas, aque-
llas que cumplen criterios de gravedad, se notifican expeditivamente a la Comunidad
Auténoma donde ejerce su profesion el profesional sanitario que informé del caso.

Cuando el laboratorio necesita informacién adicional de un determinado caso, contacta
directamente con el profesional sanitario que lo notifico, sin que sea necesario disponer
de datos identificativos del sujeto que experimentd la reaccion, ya que ello no aporta
valor cientifico a la notificacion.

Para realizar sus funciones, el laboratorio debe disponer en Espafa, de manera perma-
nente y continua, de un responsable en materia de farmacovigilancia que suele estar ubi-
cado en la Unidad de Farmacovigilancia.

Esta Unidad esta integrada por personal laboralmente dependiente del laboratorio y/o
por personal que mantiene una relacion laboral con una CRO contratada por el labora-
torio al efecto.

Otras notificaciones

Ademas de recoger las notificaciones de sospechas de reacciones adversas de profesiona-
les sanitarios, hay laboratorios que por politica interna de compaiiia o por seguimiento de
las recomendaciones en materia de farmacovigilancia que establece el Volumen 9 A de las
Normas sobre medicamentos de la Union Europea, recogen cualquier incidencia no dese-
ada para la salud de un sujeto tratado con un producto, aunque no tenga relacién causal
con dicho producto (acontecimiento adverso). Estas notificaciones no se comunican ex-
peditivamente a las autoridades sanitarias, pero si se incluyen en los informes periodicos
de seguridad del producto, que se envian periédicamente a las autoridades sanitarias.

Estas notificaciones que comunican directamente los consumidores o que podemos co-
nocer por otros notificadores (familiares, allegados), el laboratorio puede recogerlas con
datos disociados ya que los datos identificativos del sujeto no son necesarios para evaluar
el caso. Sin embargo, existen laboratorios que por politica de empresa y por recomenda-
cién del Volumen 9 A tienen establecido realizar un seguimiento de los casos y para ello,
registran datos de caricter personal de los consumidores, de su representante legal o de
otros notificadores.

Las fuentes de recogida de datos en farmacovigilancia puede ser un profesional sanitario

o un notificador (persona ajena a la profesion sanitaria que comunica a la Unidad de Far-
macovigilancia un acontecimiento adverso):
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® Profesional sanitario: Son los médicos, farmacéuticos, dentistas, enfermeros y demas
profesionales sanitarios que tienen, entre otras, la obligacion de notificar las sospechas
de reacciones adversas de algiin producto comercializado por un laboratorio farma-
céutico.

e Consumidor: Es la persona ajena a las profesiones sanitarias que experimenta un acon-
tecimiento adverso durante el uso o la utilizacion de algin producto comercializado
por un laboratorio farmacéutico.

* Representante legal del consumidor: es aquel sujeto que, en representacion de un su-
jeto incapacitado o menor de edad, comunica a la unidad de farmacovigilancia el acon-
tecimiento experimentado por el consumidor.

¢ Otros notificadores: Son aquéllas personas, ajenas a las profesiones sanitarias y no in-
cluidas en los parrafos anteriores que notifican a la unidad de farmacovigilancia un
acontecimiento adverso sufrido por el consumidor, como por ejemplo, los familiares o
allegados de este ultimo.

Los medios habituales de notificacion de acontecimientos y/o reacciones adversas son los
siguientes:

1. Por via telefonica. Las llamadas pueden ser recibidas directamente por la unidad de far-
macovigilancia, por otro departamento, por la centralita o por un servicio de “call-cen-
ter” del laboratorio.

2. A través del correo electronico. Los correos electronicos pueden ser recibidos por la
unidad de farmacovigilancia o por cualquier otro departamento del laboratorio.

3. A través de aplicaciones de la pagina web del laboratorio: la informacion de estas
aplicaciones suele estar a disposicion de varios departamentos del laboratorio.

4. Por medio de correo postal o fax. Las cartas y/o fax pueden ser recibidas directamente
por la unidad de farmacovigilancia o por otro departamento del laboratorio.

Como principio general, ya mencionado anteriormente, se establece que las obligaciones
de farmacovigilancia pueden ser cumplidas sin necesidad de conocer los datos identifi-
cativos del consumidor o los notificadores en los términos descritos mas arriba.

No obstante, existen laboratorios que para el adecuado cumplimiento de las directrices
contenidas en el Volumen 9 A de las Normas sobre medicamentos de la Union Europea,
necesitan hacer un seguimiento de las notificaciones, y para ello tienen que tratar datos
de caracter personal de consumidores, de sus representantes legales o de otros notifica-
dores. Por ello, el presente Protocolo de Actuacion contempla de forma separada la far-
macovigilancia con datos disociados y la farmacovigilancia con datos personales.
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Il. FARMACOVIGILANCIA CON DATOS DISOCIADOS (DD)

En primer lugar se describe el procedimiento a aplicar por los laboratorios farmacéuticos
que deciden no acceder a los datos identificativos de los consumidores de sus productos
y que se ponen en contacto con el servicio de farmacovigilancia directamente o a través
de un notificador. También se describe el procedimiento que se aplicaria a las notifica-
ciones realizadas por profesionales sanitarios, en las que tampoco interesaria conocer
datos identificativos de sujetos implicados en una sospecha de reaccién adversa.

La responsabilidad sobre el procedimiento de disociacién aplicado corresponde conjun-
tamente al profesional sanitario que realiza una notificacion y al personal de la unidad de
farmacovigilancia, encargado de recibir las notificaciones.

Los responsables de asegurar la disociacién actuaran bajo un principio absoluto de inde-
pendencia y asumiran el compromiso de actuar en todo momento siguiendo sus propios
criterios en el desarrollo de su trabajo, sin admitir ningtin tipo de instrucciéon o sugeren-
cia encaminada al registro de datos identificativos del consumidor.

Para garantizar la independencia del personal del servicio de farmacovigilancia, los labo-
ratorios farmacéuticos asumen la obligacion de no despedir ni sancionar al citado perso-
nal por negarse a registrar datos de caracter personal del consumidor y/o notificador.

1. Procedimiento de disociacion

1.1. Notificacion de reacciones adversas por profesionales sanitarios (DD)

a) El laboratorio no participara directamente en la recogida de datos, ni accedera
a los documentos y/o archivos donde se conserve la historia clinica en la que
constan los datos identificativos de los consumidores.

b) El laboratorio comunicaré a los profesionales sanitarios que no deben re-
mitir datos identificativos de los consumidores en las notificaciones que re-
alicen.

c) El laboratorio solicitara al profesional sanitario que, al realizar la notificacion,
compruebe que en la misma no ha incluido informacién alguna que permita
la identificacion del consumidor por parte del laboratorio. En este sentido,
cualquier informacion numérica, alfabética, grafica, fotografica, actstica o de
cualquier otro tipo que permita identificar al consumidor no debera ser in-
cluida en la notificacion.

En particular, el profesional sanitario debe proporcionar la siguiente infor-
macion en relacion con la reaccion adversa experimentada por el consumidor:

® Lugar de origen de la sospecha de reaccion adversa.
® Fecha de nacimiento o edad del paciente; sexo; peso; talla.

e Descripcion de la reaccion, de su gravedad y desenlace.
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e Tratamiento sospechoso de la reaccion, tratamiento concomitante vy tra-
tamiento administrado para tratar la reaccion.

e Antecedentes personales, enfermedades concomitantes y pruebas diag-
nosticas.

¢ Informacion del profesional sanitario para hacer un seguimiento del caso.

Para garantizar que los datos en relacion a una reaccion adversa que constan
en el sistema de recogida de datos del laboratorio no contienen datos de ca-
racter personal del consumidor, la forma en que debera proceder el personal
de la unidad de farmacovigilancia variara en funcion del medio utilizado por
el profesional sanitario para notificar la sospecha de reacciéon adversa:

® Por via telefonica. En caso de que el profesional sanitario proporcione
algtin dato personal del consumidor, el personal de la unidad de farmaco-
vigilancia no lo registrara bajo ningin concepto en el sistema de recogida
de datos del laboratorio.

® A través del correo electronico o de aplicaciones de la pagina web del la-
boratorio. El personal de la Unidad de Farmacovigilancia imprimira el co-
rreo o la informacion comunicada a través de la pagina web del laboratorio,
tachara los datos de caricter personal del consumidor y no los registrara
bajo ningtin concepto en el sistema de recogida de datos del laboratorio.
Después procederi a borrar el correo del ordenador o, si procede, la infor-
macion de la aplicacion de la pagina web.

e A través de un formulario de notificacion especifico del laboratorio, por
correo postal o fax. En caso de que el profesional sanitario proporcione
algan dato de caracter personal del consumidor, el personal de la unidad
de farmacovigilancia procedera a eliminarlo del correo postal o fax y no
lo registrara bajo ningtin concepto en el sistema de recogida de datos del
laboratorio.

Por ltimo, en relacion a los datos de contacto del profesional sanitario, se le
informara de lo siguiente:

e Existencia de un fichero o tratamiento de datos de caracter personal; de la
finalidad de la recogida de estos datos (conocer quién ha notificado el caso
y hacer un adecuado seguimiento del mismo) y de los destinatarios de la in-
formacion (Unidad de Farmacovigilancia y, si procede, empresas internacio-
nales del grupo u otras empresas con las que se mantengan acuerdos de licencia
de comercializacion o para la elaboracion de Informes Periédicos de Seguridad).

e Caracter facultativo de su respuesta a las preguntas que le sean planteadas
y de las consecuencias de la obtencion de los datos o de la negativa a su-

ministrarlos.

e Posibilidad de ejercitar los derechos de acceso, rectificacion, cancelaciéon y
oposicion.
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e Identidad y direccion del responsable del tratamiento o, en su caso, de su
representante.

A modo de ejemplo, se puede informar al profesional sanitario en estos tér-
minos:

“De acuerdo con la normativa sanitaria y de proteccion de datos, los datos per-
sonales que nos facilita se incorporaran al fichero de farmacovigilancia para
analizar y enviar a las autoridades sanitarias informacion sobre las sospechas
de reacciones adversas que usted nos ha informado y para hacer un seguimiento
de la notificacion. Puede ejercitar sus derechos de acceso, rectificacion, cancela-
cion y oposicion sobre sus datos en la siguiente direccion ............................
(Si procede: Sus datos personales también pueden encontrarse o guardarse en
empresas del grupo a nivel internacional, asi como en empresas con las que se
mantienen acuerdos de licencia de comercializacion y en otras empresas para la
elaboracién de Informes Periédicos de Seguridad y con la misma finalidad, a lo
que usted consiente. Puede consultar las empresas del grupo a las que sus datos
seran cedidos y los paises en los que dichas empresas estan domiciliadas en la
pagina web del laboratorio”).

1.2. Notificacion de acontecimientos adversos por consumidores, representantes legales
de consumidores u otros notificadores (DD)

a) El personal de la unidad de farmacovigilancia serd informado de la decision
del laboratorio de no recoger datos identificativos del consumidor, de su re-
presentante legal o de otro notificador.

b) El personal de la unidad de farmacovigilancia sera el encargado de garantizar
que los datos registrados en relacion al acontecimiento adverso experimentado
por el consumidor en el sistema de recogida de datos del laboratorio sean los
siguientes:

e Lugar de origen del acontecimiento adverso.
e Fecha de nacimiento o edad del paciente; sexo; peso; talla.

® Descripcién del acontecimiento, de su gravedad y desenlace.

e Tratamiento sospechoso del acontecimiento adverso, tratamiento conco-
mitante y tratamiento administrado para tratar el acontecimiento.

* Antecedentes personales, enfermedades concomitantes y pruebas diag-
nosticas.

e Informacion del profesional sanitario para hacer un seguimiento del caso.
Para garantizar que los datos de un acontecimiento adverso que constan en el

sistema de recogida de datos del laboratorio no incluyen datos de caracter per-
sonal, la forma en que debera proceder el personal de la unidad de farmaco-
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vigilancia variara en funcién del medio utilizado por el consumidor, su repre-
sentante legal u otro notificador para notificar dicho acontecimiento:

e Por via telefonica (DD). En caso de que el consumidor, su representante
legal u otro notificador proporcione algiin dato de caracter personal, el
personal de la unidad de farmacovigilancia no los registrara bajo ningan
concepto en el sistema de recogida de datos del laboratorio.

Se informara (dada su importancia) al consumidor, a su representante legal
o a otro notificador de la importancia de contactar con el profesional sa-
nitario responsable del seguimiento clinico del consumidor y posterior-
mente se requerira el nombre y el centro sanitario de dicho profesional; se
solicitar4 al consumidor, a su representante legal o a otro notificador que
contacte de nuevo con el laboratorio si dispone de informacion adicional
sobre el acontecimiento adverso que present6 el consumidor.

e A través del correo electronico o de aplicaciones de la pagina web del la-
boratorio (DD). El personal de la Unidad de Farmacovigilancia impri-
miré el correo electronico o la informaciéon comunicada a través de la
pagina web del laboratorio, tachara los datos de caricter personal que
consten en estas comunicaciones y bajo ningin concepto los registrara
en el sistema de recogida de datos del laboratorio. Después procedera a
borrar el correo del ordenador o, si procede, la informacion de la aplica-
cion de la pagina web.

e A través de un formulario de notificacion especifico del laboratorio por co-
rreo postal o fax (DD). En caso de que el consumidor, su representante
legal u otro notificador proporcione algin dato de caricter personal, el
personal de la unidad de farmacovigilancia procedera a eliminarlos del co-
rreo postal o fax y no lo registrara bajo ningtin concepto en el sistema de
recogida de datos del laboratorio.

¢) El laboratorio podra realizar comprobaciones periédicas para confirmar que

el servicio de farmacovigilancia no dispone de datos que permitan identificar
a los consumidores afectados por una notificacion.

2. Ejercicio de derechos de acceso, rectificacion, cancelaciéon

y oposicion (en adelante ARCO)

Con la aplicacion del procedimiento de disociacién anteriormente descrito, el labo-
ratorio carecera de datos de caracter personal de los consumidores, de los represen-
tantes legales o de otros notificadores.

No obstante, el laboratorio tiene la obligaciéon de contestar a cualquier solicitud que
se le dirija en todo caso, con independencia de que figuren o no datos de caracter per-

sonal de notificadores.

Para la atencion del ejercicio de derechos ARCO, el laboratorio farmacéutico debera
proceder conforme a lo establecido en el Protocolo de Actuacion de derechos ARCO.
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Asimismo, y en relacion con el profesional sanitario cuyos datos son registrados, de
conformidad con lo expuesto en el apartado II.1.1 del presente Protocolo, se debera
seguir lo establecido en el Protocolo de Actuacion de derechos ARCO.

3. Medidas de seguridad

Los laboratorios farmacéuticos que hayan utilizado el procedimiento de disociacion
descrito anteriormente, no tendran la obligacion de aplicar medidas de seguridad a
los datos disociados relativos a consumidores, representantes legales u otros notifi-
cadores.

En relacion con los datos del profesional sanitario cuyos datos son registrados, de
conformidad con lo expuesto en el apartado II.1.1. del presente Protocolo, se debe-
ran aplicar las medidas de seguridad correspondientes al nivel basico. En este sentido
el laboratorio farmacéutico dispondra de un documento de seguridad que recogera
las medidas de indole técnica y organizativa que seran de obligado cumplimiento
para todas las personas con acceso a los datos personales del fichero que contenga los
datos del profesional sanitario, segtin lo dispuesto en el articulo 88 del RLOPD. En
este documento se haran constar todas las medidas de seguridad que resultan de apli-
cacion conforme a lo dispuesto en el Titulo VIII del RLOPD.

4. Acceso a datos por parte de terceros

Los laboratorios farmacéuticos que hayan utilizado el procedimiento de disociacién
recogido en el presente Protocolo de Actuacién, podran comunicar libremente los
datos disociados relativos a consumidores, representantes legales u otros notificado-
res a otras personas fisicas y juridicas.

En relacion a los datos personales del profesional sanitario deberan seguirse las si-
guientes pautas.

4.1. Encargado del tratamiento

En ocasiones, cabe la posibilidad de que existan terceros que accedan a datos de
caracter personal de los profesionales sanitarios con motivo de la prestacion de
un servicio. En el 4&mbito de la farmacovigilancia dichos prestadores de servicio
suelen corresponderse con la figura de una CRO.

En caso de que exista una prestacion de servicio en los términos planteados en
el parrafo anterior, se debera suscribir un contrato entre el laboratorio y el pro-
veedor, considerado como encargado del tratamiento, en el que se estipule que
éste tinicamente tratara los datos conforme a las instrucciones del laboratorio,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicari, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, el nivel de medidas de seguridad de los
datos y las medidas de seguridad que el proveedor estd obligado a implementar.
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Una vez cumplida la prestacion contractual, los datos de caracter personal de-
beran ser devueltos al responsable del fichero y/o eliminados de cualquier sis-
tema, al igual que cualquier soporte o documentos en que conste algtn dato de
caracter personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infrac-
ciones en que hubiera incurrido personalmente.

En el Anexo I se encuentra el modelo de clausula relativa al tratamiento de datos
personales a utilizar en la contratacion de una CRO para la realizacion de servi-
cios de farmacovigilancia, teniendo en cuenta el especial deber de secreto del
personal contratado a través de una CRO.

4.2. Comunicaciones a otras empresas del grupo o a terceras compafias

Las comunicaciones de datos personales a otras empresas del grupo o a terceras
compaiias exigirdn el consentimiento inequivoco e individualizado del afectado
(profesional sanitario). Se podré identificar la lista de empresas a través de un
medio de facil acceso y consulta por el afectado (p.ej. pagina web) o recabar el
consentimiento para comunicar los datos personales a las empresas farmacéuti-
cas del mismo grupo empresarial o terceras companias y con igual finalidad en
el tratamiento de los datos personales.

4.3. Comunicaciones a la empresa matriz

Las comunicaciones de datos personales a la empresa matriz, con la finalidad de
dar cumplimiento a acuerdos de licencia de comercializacién o de preparar In-
formes Periodicos de Seguridad, exigiran el consentimiento inequivoco del afec-
tado (profesional sanitario). El consentimiento debera tener en cuenta si la
empresa esta ubicada en un pais con proteccién equiparable a la espafiola o no.

Si la comunicacion a la empresa matriz se produce en el seno de un contrato de
prestacion de servicios, no sera necesario el consentimiento del afectado (profe-
sional sanitario), pero se aplicara el régimen correspondiente a los encargados
del tratamiento, previsto en el apartado 4.1 de este Protocolo de Actuacién.

En el caso de que los datos comunicados a la empresa matriz no sean persona-
les por estar disociados, por tratarse de informacién agregada o de caracter esta-
distico o cualquier otra que, de acuerdo con la Ley, no se considere que incluya
datos personales, las previsiones contenidas, en este apartadoyen 4.2,4.4y 4.5,
no resultaran de aplicacion.

4.4.Comunicaciones previstas por la Ley
No sera necesario el consentimiento del afectado (profesional sanitario) en las co-

municaciones de datos realizadas a las autoridades sanitarias nacionales o inter-
nacionales en virtud de la normativa aplicable a la farmacovigilancia.
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5. Transferencias internacionales

Los casos en los que un laboratorio, a través de su unidad de farmacovigilancia, quiera
realizar una transferencia internacional de datos, se corresponderan exclusivamente
con la comunicacion de datos de caracter personal de los profesionales sanitarios que
notifican una reaccion adversa a sus empresas matrices con sede fuera del Espacio
Econémico Europeo. Estos supuestos de transferencia internacional responden a lo
dispuesto en las politicas internas del grupo empresarial de los laboratorios.

En el caso de que dichas transferencias sean llevadas a cabo, deberan observarse las
siguientes consideraciones.

De entre las transferencias internacionales que vayan a realizarse, habra que distin-
guir entre aquéllas que se realizan a Estados que proporcionan un nivel adecuado de
proteccion frente a aquellos otros que no presentan un nivel de proteccion equipa-
rable al de la legislacion espafiola.

a) Estados que proporcionan un nivel adecuado de proteccion

Se consideran Estados que proporcionan un nivel de protecciéon adecuado aqué-
llos respecto de los cuales la Comisiéon Europea, a través de sus informes, o la
Agencia Espafiola de Proteccion de Datos por medio de sus resoluciones publi-
cadas en el BOE, hayan declarado que garantiza un nivel de proteccion ade-
cuado.

Asimismo, deben incluirse en este grupo de Estados que proporcionan un nivel
adecuado de proteccién aquellas entidades estadounidenses adheridas al llamado
“Acuerdo de Puerto Seguro” (Safe Harbour Agreement). Este Acuerdo surge por la
necesidad de acercar la legislacion comunitaria en materia de proteccion de datos
a la operativa de las empresas estadounidenses, donde la problematica de la pro-
teccion de datos es tratada desde un enfoque distinto con respecto al europeo.

Por esta razén, la Comisién Europea aprobé en el afio 2000 el citado Acuerdo
elaborado por el Departamento de Comercio de Estados Unidos, segtin el cual
para aquellas empresas y entidades que se adhieran al Acuerdo se entendera que
otorgan una proteccion equiparable a la legislacién comunitaria, de manera que
se permitira el flujo de datos entre éstas y otras entidades pertenecientes a los Es-
tados Miembros de la Union Europea.

En el caso de que la transferencia internacional tenga como destino un pais de
nivel adecuado de proteccion, inicamente serd necesario que se comunique al

Registro General de Proteccion de Datos, en adelante RGPD.

La relacion actualizada de los paises que ofrecen un nivel equiparable de pro-
teccion puede ser consultada en la web de la AEPD (www.agpd.es).

b) Estados que no proporcionan un nivel adecuado de proteccion

Las transferencias de datos a paises con nivel de proteccién no adecuado debe-
ran contar con la autorizacion previa del Director de la Agencia Espafiola de
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Protecciéon de Datos. La obtencién de la mencionada autorizacion seguira el pro-
cedimiento establecido en el RLOPD (articulos 137 a 144).

Los laboratorios podran, no obstante, realizar transferencias a paises que no pro-
porcionen un nivel adecuado de proteccién sin necesidad de solicitar la previa
autorizacién del Director de la Agencia, siempre que la transferencia interna-
cional de datos responda a alguno de los siguientes supuestos:

e Transferencias resultado de la aplicacion de Tratados o Convenios en los que
sea parte Espafa.

* Por motivos de auxilio judicial internacional, de salud (asistencia sanitaria y
de prevencion) o para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

* A peticién del sujeto con interés legitimo y desde un Registro Publico y
acorde con la finalidad de dicho interés.

e Consentimiento previo e inequivoco del afectado a la transferencia. Con ca-
racter general, el consentimiento previo e inequivoco del profesional sanita-
rio ha sido recabado mediante la utilizacion de la clausula recogida en el
apartado II.1.1., en particular informando al profesional sanitario de que:

“Sus datos personales también pueden encontrarse o guardarse en empresas
del grupo a nivel internacional, asi como en empresas con las que se mantienen
acuerdos de licencia de comercializacion y en otras empresas para la elabora-
cion de Informes Periodicos de Seguridad y con la misma finalidad, a lo que
usted consiente. Puede consultar las empresas del grupo a las que sus datos
seran cedidos y los paises en los que dichas empresas estan domiciliadas en la
pagina web del laboratorio”.

En el caso de que no se haya recabado el consentimiento del profesional sa-
nitario conforme a la clausula recogida en los términos expuestos, serd pre-
ceptiva la autorizacion del Director de la AEPD para la transferencia
internacional de los datos del profesional sanitario a Estados que no propor-
cionen un nivel adecuado de proteccion.

En estos casos que se corresponden con excepciones debera también observarse la
obligacién de notificacion e inscripcion de la transferencia internacional al RGPD.

Normas internas de grupos multinacionales de empresas (Corporate Binding Rules)

Dentro de los supuestos de transferencias internacionales de datos a Estados que
no proporcionan un nivel adecuado de proteccion, se prevé el caso especifico de
las transferencias de datos que se produzcan entre empresas ubicadas en distin-
tos Estados pero que forman parte de un mismo grupo multinacional.

En estos supuestos, el Director de la Agencia podré autorizar aquellas transferen-
cias internacionales que tengan lugar en el seno de un grupo multinacional de em-
presas siempre que dicho grupo haya adoptado una serie de normas o reglas internas
vinculantes para todas las empresas del grupo que puedan garantizar el cumpli-
miento de los principios y el ejercicio de los derechos reconocidos en la LOPD.
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lll. FARMACOVIGILANCIA CON DATOS PERSONALES (DP)

A continuacion se describe el procedimiento que debera ser aplicado por el laboratorio
en el tratamiento de los datos de caracter personal de los consumidores, de sus represen-
tantes legales u otros notificadores de acontecimientos adversos, sin perjuicio de las ex-
cepciones previstas por la Ley.

Tal y como se expone al inicio del presente Protocolo, las obligaciones de farmacovigi-
lancia pueden ser cumplidas sin necesidad de conocer los datos identificativos del con-
sumidor, de su representante legal o de otros notificadores. Sin embargo, tal y como indica
el Real Decreto 1344/2007 que regula la farmacovigilancia de medicamentos de uso hu-
mano, la Comision Europea ha elaborado y publicado las directrices contenidas en el Vo-
lumen 9 A de las Normas sobre medicamentos en la Unién Europea que seran de
aplicacion, asi como sus sucesivas actualizaciones. En dichas directrices se establece como
deben manejarse los casos recibidos de los consumidores y otras fuentes no médicas, in-
cluyendo el seguimiento del caso con un profesional médico y la recepcion de docu-
mentacion médica que avale la sospecha de la reaccion adversa. Por ello, existen
laboratorios que para seguir estas directrices consideran necesario registrar datos de ca-
racter personal de los consumidores, de su representante legal o de otros notificadores.

Asimismo, existen otra serie de supuestos muy escasos y de caracter excepcional en los
) y y
que los laboratorios que llevan a cabo sus actividades de farmacovigilancia con datos di-

sociados, acceden, no obstante, a datos de caracter identificativo de los consumidores.

Aunque la probabilidad de que dichos supuestos ocurran es minima, haciendo un anali-
sis tedrico es posible identificar las siguientes excepciones:

® Acontecimiento extraordinario y ajeno a la voluntad de los responsables del laborato-
rio que obligue a conocer al consumidor.

e Dafos al consumidor que obliguen a compensarlo econémicamente.
¢ Error humano.

En estos casos, los laboratorios aplicaran las medidas oportunas para evitar que se llegue
a identificar al consumidor. Entre ellas destacan las siguientes:

¢ Gestion de las notificaciones exclusivamente a través de la Unidad de Farmacovigilancia.
e Tramite de la compensacién al consumidor a través de la compadia de seguros.

¢ Procedimiento normalizado de trabajo dirigido a la prevencion del error humano.

e Sistema de filtrado de datos personales.

Si a pesar de la aplicacion de dichas medidas preventivas el laboratorio llegara a conocer
la identidad del consumidor, el laboratorio podria escoger entre las siguientes opciones:

e Aplicar medidas de seguridad de nivel alto al fichero y cumplir los requisitos de la
LOPD.
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e Crear un fichero especifico de nivel alto en un ordenador separado del sistema que re-
coja los datos de los sujetos cuyos datos identificativos han sido conocidos por el la-
boratorio. En el caso de que el laboratorio opte por crear un fichero especifico, el
mismo se regird por lo dispuesto en este Protocolo en relacion a la farmacovigilancia
con datos personales.

e Cancelar los datos identificativos del sujeto afectado.

En conclusion, lo dispuesto en este apartado en relacion con la farmacovigilancia con
datos personales es de aplicacion a los siguientes casos:

¢ Laboratorios que hayan decidido conocer los datos de caracter personal de los consu-
midores y/o de otros notificadores

¢ Laboratorios que, disponiendo de una unidad de farmacovigilancia que trata datos di-
sociados, han conocido datos identificativos de los consumidores en alguno de los su-
puestos excepcionales mencionados anteriormente.

Por ltimo, en caso de que la reaccion adversa sea notificada por un profesional sanitario

resultard de aplicacion lo dispuesto en el epigrafe II (Farmacovigilancia con datos diso-
ciados).

Notificacion de acontecimientos adversos por consumidores, representantes legales de consu-
midores u otros notificadores (DP)

— Fichero de Farmacovigilancia

Dado que en el escenario de “farmacovigilancia con datos personales”, los laboratorios
tratan datos de caricter personal como consecuencia de la atencion y seguimiento de los
acontecimientos adversos, debe tenerse en cuenta que el responsable del fichero de far-
macovigilancia es el laboratorio en el que se integra la unidad de farmacovigilancia, y
como tal, debe declarar el fichero correspondiente (Fichero de Farmacovigilancia: FFV)
ante la Agencia Espafiola de Proteccion de Datos (AEPD) de forma previa a su creacion.

La estructura tipica de un FFV, cuya finalidad es la atencion y seguimiento de los acon-
tecimientos adversos experimentados por los consumidores de productos del labora-
torio, se corresponde con la recogida en el Anexo II. Debe tenerse en cuenta que la
estructura reflejada en dicho anexo es orientativa y debera ser adaptada en funcion de
la informacion recogida por cada laboratorio respecto a un acontecimiento adverso.

Por otra parte, la estructura general de ficheros de datos de caracter personal de los la-
boratorios atiende a la finalidad con la que los datos son tratados, por ello, se declarara
un tnico fichero de farmacovigilancia que comprendera de forma conceptual los datos
de los sujetos que hayan notificado un acontecimiento adverso.

El personal de farmacovigilancia debera recabar tinicamente los datos estrictamente
necesarios para documentar el acontecimiento adverso que se haya producido y para
obtener la mejor informacion posible sobre la seguridad del producto involucrado, po-
sibilitando asi la adopcion de las medidas oportunas.
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Se debe tener en cuenta que los datos de caracter personal son recabados para el cumpli-
miento de obligaciones legales o reglamentarias y/o para la atencién o seguimiento de lo que
podria constituir una urgencia médica por personal sujeto a un deber de secreto inherente
a su profesion reforzado en este caso por clausulas de confidencialidad que son suscritas por
dicho personal. Por tanto, de conformidad con lo establecido en los articulos 6.1.y 7.6. de
la LOPD, no seria necesario contar con el consentimiento inequivoco del consumidor.

Ahora bien, lo anterior no exime al personal adscrito a las unidades de farmacovigi-
lancia que recabe los datos de caricter personal de aplicar una especial diligencia en
el cumplimiento de las obligaciones informativas sobre el tratamiento de datos perso-
nales, a los consumidores, a sus representantes legales y a otros notificadores.

Mis alla de las obligaciones de confidencialidad propias del personal de una unidad de
farmacovigilancia recogidas en los correspondientes contratos laborales con los labo-
ratorios o, en su caso, con las CRO, todo el personal de una unidad de farmacovigilan-
cia debera suscribir una clausula de contenido similar al previsto en la cldusula adjunta
como Anexo III de este Protocolo de Actuacion.

Los procedimientos de recogida de datos a aplicar en funcién de los distintos medios

de comunicacién utilizados por los consumidores y/o notificadores para la notifica-
cién de acontecimientos adversos son los siguientes:

1. Por via telefénica (DP)

Se contempla:

1.1. Procedimiento de atencion de llamadas (bien por personal externo a la Unidad
de Farmacovigilancia, bien por personal de la Unidad de Farmacovigilancia).

1.2. Archivo y conservacion.

1.1. Procedimiento de atencion de llamadas de un consumidor, de su representante legal o
de otros notificadores
Teniendo en cuenta que la llamada al laboratorio puede hacerse a un teléfono

que no corresponda a la unidad de farmacovigilancia, se describe a continuacion
el procedimiento de recogida de datos que seguiran los laboratorios adheridos al

Cédigo Tipo:

A. Atencion de la llamada por personal externo a la Unidad de Farmacovigi-
lancia:
Procedimiento

A.1. Transferir la llamada a la unidad de farmacovigilancia.

A.2. Cuando dicha transferencia no sea posible, la persona que atienda la
llamada solicitara el nombre y teléfono del notificador y motivo de la
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misma. También informar4 al notificador que la Unidad de Farmacovi-
gilancia contactara con él para obtener informacion adicional. Esta in-
cidencia se trasladara a la unidad de farmacovigilancia.

B. Atencion de la llamada por personal de la unidad de farmacovigilancia:
Procedimiento

B.1. Atender la llamada del notificador e identificarse la persona que atiende
dicha llamada (nombre y apellidos, cargo y Departamento al que per-
tenece) o contactar con el notificador si previamente no ha sido posi-
ble realizar la transferencia de la llamada.

B.2. En funcién del tipo de notificador, se procedera de la siguiente ma-
nera:

B.2.1. El notificador coincide o es el representante legal del consumidor
que ha experimentado el acontecimiento adverso:

e Recoger los datos de salud de caracter personal del consumi-
dor necesarios para describir el acontecimiento adverso y re-
gistrar dichos datos.

¢ Informar al notificador de la importancia de contactar con el
profesional sanitario responsable de su seguimiento clinico y
posteriormente solicitar el nombre y el centro sanitario de
dicho profesional sanitario. Si se logra contactar con el pro-
fesional sanitario, se seguiran las recomendaciones en materia
de proteccion de datos personales del apartado I1-1.1.

¢ Informar al notificador de lo siguiente:

— Existencia de un fichero o tratamiento de datos de carac-
ter personal, de la finalidad de recogida de dichos datos
(analizar informacion de seguridad y realizar un segui-
miento del caso) y de los destinatarios de la informacion
(unidad de farmacovigilancia).

— Caracter facultativo de su respuesta a las preguntas que le
sean planteadas y de las consecuencias de la obtencién de

los datos o de la negativa a suministrarlos.

— Posibilidad de ejercitar los derechos de acceso, rectifica-
cién, cancelacion y oposicion.

— Identidad y direccion del responsable del tratamiento o,
en su caso, de su representante.

A modo de ejemplo, se puede informar al consumidor o a su
representante legal de lo siguiente:

farmaindustria



5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA
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“De acuerdo con la normativa sanitaria y de proteccion de
datos, los datos de salud de caracter personal que nos facilita
se incorporaran a un fichero de farmacovigilancia de la com-
paiiia para analizar, asi como enviar a las autoridades sani-
tarias, informacion sobre los acontecimientos adversos de los
que nos ha informado y para hacer un seguimiento del caso.
Usted podra ejercitar los derechos de acceso, rectificacion, can-
celacion y oposicion que le reconoce la legislacion sobre sus
datos en la siguiente direccion ........................... y de con-
formidad con lo previsto en la normativa sanitaria. (Si pro-
cede: Sus datos personales también pueden residir en empresas
del grupo a nivel internacional asi como en empresas con las
que se mantienen acuerdos de licencia de comercializacion y
en otras empresas para la elaboracion de Informes Periddicos
de Seguridad y con la misma finalidad, a lo que usted con-
siente. Puede consultar las empresas del grupo a las que sus
datos seran cedidos y los paises en los que dichas empresas
estan domiciliadas en la pagina web del laboratorio”).

B.2.2. El notificador no coincide o no es el representante legal del consu-
midor que ha experimentado el acontecimiento adverso:

Primera Opcion:

¢ Informar al notificador que la Ley 29/2006, de 26 de julio, de
garantias y uso racional de los medicamentos y productos sa-
nitarios, legitima el tratamiento de datos personales de salud
del consumidor sin necesidad de recabar el consentimiento.

¢ Si finalmente se consigue que sea el propio consumidor el
que contintie la conversacién telefénica, se procedera tal y
como se establece en el apartado B.2.1.

¢ Sifinalmente no se consigue que sea el propio consumidor el
que contintie la conversacién telefonica, se procedera tal y
como especifica la segunda opcion.

Segunda Opcion:

e Tomar nota de los datos del notificador y del acontecimiento
adverso presentado por el consumidor, sin registrar en nin-
gun caso datos de caricter personal de este ultimo.

® Informar al notificador de la importancia de contactar con el
profesional sanitario responsable del seguimiento clinico del
consumidor y solicitar el nombre y centro sanitario de dicho
profesional sanitario para hacer un seguimiento del caso. Si se
logra contactar con el profesional sanitario, se seguiran las re-
comendaciones en materia de proteccién de datos personales
del apartado II-1.1.
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e Informar al notificador de la inclusién de sus datos en un fi-
chero y de los derechos que la LOPD le otorga:

— Existencia de un fichero o tratamiento de datos de carac-
ter personal, de la finalidad de recogida de dichos datos
(seguimiento del caso) y de los destinatarios de la infor-
macion (unidad de farmacovigilancia).

— Caracter facultativo de su respuesta a las preguntas que le
sean planteadas y de las consecuencias de la obtencién de
los datos o de la negativa a suministrarlos.

— Posibilidad de ejercitar los derechos de acceso, rectifica-
cién, cancelaciéon y oposicion.

— Identidad y direccion del responsable del tratamiento o,
en su caso, de su representante.

A modo de ejemplo, se puede informar al notificador de lo si-
guiente:

“De acuerdo con la normativa de proteccion de datos, los datos
de caracter personal que nos facilita se incorporaran a un fichero
de farmacovigilancia de la compaiiia para realizar un segui-
miento de la informacion que nos ha notificado. Usted podra
ejercitar los derechos de acceso, rectificacion, cancelacion y opo-
sicion que le reconoce la legislacion sobre sus datos a la direccion
.............................. y de conformidad con lo previsto en la
normativa sanitaria. (Si procede: Sus datos personales también
pueden residir en empresas del grupo a nivel internacional asi
como en empresas con las que se mantienen acuerdos de licencia
de comercializacion y en otras empresas para la elaboracion de
Informes Periddicos de Seguridad y con la misma finalidad, a lo
que usted consiente. Puede consultar las empresas del grupo a las
que sus datos seran cedidos y los paises en los que dichas em-
presas estan domiciliadas en la pagina web del laboratorio”).

1.2. Archivo y conservacion

El formulario utilizado para la recogida de datos del consumidor, de su repre-
sentante legal o de otro notificador, formaran parte del archivo de la notificacion
y seguiran las normas de conservacion establecidas en el Codigo Tipo en el que
se integra el presente Protocolo de Actuacion.

En particular, y siguiendo la practica y usos del sector, dicha documentacion sera

conservada durante al menos cinco afos después de la finalizacion de la comer-
cializacion del producto al que se refieren las notificaciones.
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2. Por correo electrénico, a través de aplicaciones de la pagina

web de la compaiiia, por correo postal o fax (DP)

Se contempla:

2.1. Procedimiento de recepcion de informacion suministrada por correos electro-
nicos, aplicaciones de la pagina web, correo postal o fax.

2.1.1. El notificador coincide o es el representante legal del consumidor que ha
experimentado el acontecimiento adverso.

2.1.2. El notificador no coincide o no es el representante legal del consumidor
que ha experimentado el acontecimiento adverso.

2.2. Archivo y conservacion.

2.1. Procedimiento de recepcion de informacion suministrada por correo electrénico, apli-
caciones de la pagina web, correo postal o fax enviados por notificadores ajenos a la
profesion sanitaria

Tal y como se ha recogido al inicio del Protocolo, el correo postal, el fax, la informa-
cion de la pagina web de la compaiia y los correos electronicos pueden ser recibidos
por la unidad de farmacovigilancia o por cualquier otro departamento del laboratorio.

En caso de que sean recibidos por otro departamento, éste debera remitirlo a la
unidad de farmacovigilancia.

El departamento que en primer término haya recibido la informacion debera cote-
jar que ésta ha sido correctamente recepcionada por la unidad de farmacovigilancia.

Si se trata de un correo electrénico, una vez confirmada la correcta recepcién por
parte de la unidad de farmacovigilancia, el departamento inicialmente receptor
procedera al borrado del correo electronico.

Una vez la informacion esté en poder de la unidad de farmacovigilancia, ya sea
porque haya sido recibida directamente por esta unidad de farmacovigilancia o
por haber sido transmitida por otro departamento, se procedera de la siguiente

manera, en funcion del tipo de notificador:

2.1.1. El notificador coincide o es el representante legal del consumidor que ha ex-
perimentado el acontecimiento adverso.

e Registrar los datos de salud de caricter personal del notificador.

e Responder al notificador por correo electronico, carta, fax o utilizando
las aplicaciones de la pagina web del laboratorio, e informarle de:

— Importancia de contactar con el profesional sanitario responsable
de su seguimiento clinico. Se le solicitara el nombre y centro sani-
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tario de dicho profesional. Si se logra contactar con el profesional sa-
nitario, se seguiran las recomendaciones en materia de proteccion de
datos personales del apartado II-1.1.

— La existencia de un fichero o tratamiento de datos de caracter perso-
nal; de la finalidad de la recogida de estos datos (seguimiento del caso)
y de los destinatarios de la informacion (unidad de farmacovigilancia).

— Caracter facultativo de su respuesta a las preguntas que le sean plan-
teadas y de las consecuencias de la obtencion de los datos o de la ne-
gativa a suministrarlos.

— Posibilidad de ejercitar los derechos de acceso, rectificacion, cance-
lacion y oposicion.

— Identidad y direccion del responsable del tratamiento o, en su caso,
de su representante.

A modo de ejemplo, se puede informar al consumidor o a su represen-
tante legal de lo siguiente:

“De acuerdo con la normativa sanitaria y de proteccion de datos, los datos
de salud de caracter personal que nos facilita se incorporaran a un fichero
de farmacovigilancia de la compaiia para analizar, asi como enviar a las
autoridades sanitarias, informacion sobre los acontecimientos adversos de
los que nos ha informado y para hacer un seguimiento del caso. Usted
podra ejercitar los derechos de acceso, rectificacion, cancelacion y oposicion
que le reconoce la legislacion aplicable sobre sus datos en la siguiente di-
TeCCION. ... v de conformidad con lo previsto en la nor-
mativa sanitaria. (Si procede: Sus datos personales también pueden residir
en empresas del grupo a nivel internacional asi como en empresas con las
que se mantienen acuerdos de licencia de comercializacion y en otras em-
presas para la elaboracion de Informes Periddicos de Seguridad y con la
misma finalidad, a lo que usted consiente. Puede consultar las empresas del
grupo a las que sus datos seran cedidos y los paises en los que dichas em-
presas estan domiciliadas en la pagina web del laboratorio”).

2.1.2. Elnotificador no coincide o no es el representante legal del consumidor que ha
experimentado el acontecimiento adverso.

Responder al notificador por correo electronico, carta, fax o utilizando
las aplicaciones de la pagina web del laboratorio, e informarle de:

® Que solo quedaran registrados en el laboratorio datos de salud del con-
sumidor y datos personales del notificador.

e Laimportancia de contactar directamente con el consumidor y de co-
nocer el nombre y el centro sanitario del profesional sanitario respon-
sable del seguimiento clinico del consumidor. Se le solicitara su nombre
y centro sanitario para hacer un seguimiento del caso. Si se logra con-
tactar con el profesional sanitario, se seguiran las recomendaciones en
materia de proteccion de datos personales del apartado II-1.1.
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® La existencia de un fichero o tratamiento de datos de caracter perso-
nal del notificador; de la finalidad de la recogida de estos datos (reali-
zar un seguimiento del caso) y de los destinatario de la informacion
(unidad de farmacovigilancia).

e Caracter facultativo de su respuesta a las preguntas que le sean plan-
teadas y de las consecuencias de la obtencién de los datos o de la ne-

gativa a suministrarlos.

¢ Posibilidad de ejercitar los derechos de acceso, rectificacion, cancela-
cién y oposicion.

¢ Identidad y direcciéon del responsable del tratamiento o, en su caso, de
su representante.

A modo de ejemplo, se puede informar al notificador de lo siguiente:

“De acuerdo con la normativa de proteccion de datos, los datos de carac-
ter personal que nos facilita se incorporaran a los ficheros de farmacovigi-
lancia para realizar, un seguimiento de la informacion que nos ha
notificado. Usted podra ejercitar los derechos de acceso, rectificacion, can-
celacion y oposicion que le reconoce la legislacion aplicable sobre sus datos
a la siguiente direccion........................... v de conformidad con lo pre-
visto en la normativa sanitaria. (Si procede: Sus datos personales también
pueden residir en empresas del grupo a nivel internacional asi como en em-
presas con las que se mantienen acuerdos de licencia de comercializacion y
en otras empresas para la elaboracion de Informes Periddicos de Seguridad
y con la misma finalidad, a lo que usted consiente. Puede consultar las em-
presas del grupo a las que sus datos seran cedidos vy los paises en los que di-
chas empresas estan domiciliadas en la pagina web del laboratorio”).

2.2. Archivo y conservacion

Los correos electrénicos, la informacion de las aplicaciones pagina web, el correo
postal y el fax y en consecuencia los datos facilitados por el consumidor, su re-
presentante legal u otro notificador, formaran parte del archivo de la notificacion.

Siguiendo la practica y usos del sector, dicha documentacion sera conservada du-

rante al menos cinco afios después de la finalizacion de la comercializacion del
producto al que se refieren las notificaciones.

3. Ejercicio de derechos de acceso, rectificacion, cancelacion

y oposicion (en adelante ARCO)

Los consumidores, los representantes legales u otros notificadores podréan ejercitar los
derechos de acceso, rectificacion, cancelacion y oposicion. Dichas solicitudes seran
atendidas de acuerdo con lo establecido en el Protocolo de Actuacion de derechos
ARCO, donde se adjuntan los modelos orientativos para el afectado o interesado que
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desee ejercitar cualquiera de los derechos antes mencionados, asi como las directri-
ces a seguir por los responsables de los ficheros.

4. Medidas de seguridad

Las unidades de farmacovigilancia deberan aplicar medidas de seguridad de nivel
alto a los ficheros de datos en los que se registren acontecimientos adversos con datos
personales teniendo en cuenta el caracter especialmente protegido de los datos de
salud que son comunicados. En este sentido el laboratorio farmacéutico dispondra de
un documento de seguridad que recogeré las medidas de indole técnica y organiza-
tiva que seran de obligado cumplimiento para todas las personas con acceso a los
datos personales del fichero de farmacovigilancia, segin lo dispuesto en el articulo
88 del RLOPD. En este documento se haran constar todas las medidas de seguridad
que resultan de aplicacion conforme a lo dispuesto en el Titulo VIII del RLOPD.

5. Acceso a datos por parte de terceros

5.1. Encargado del tratamiento

En ocasiones, cabe la posibilidad de que existan terceros que accedan a datos de
caracter personal de los consumidores/notificadores con motivo de la presta-
cién de un servicio. En el ambito de la farmacovigilancia dichos prestadores de
servicio suelen corresponderse con la figura de una CRO.

En caso de que exista una prestacion de servicio en los términos planteados en
el parrafo anterior, se debera suscribir un contrato entre el laboratorio y el pro-
veedor, considerado como encargado del tratamiento, en el que se estipule que
éste tinicamente tratara los datos conforme a las instrucciones del laboratorio,
que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni
los comunicar4, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, el nivel de medidas de seguridad de los
datos y las medidas de seguridad que el proveedor esta obligado a implementar.

Una vez cumplida la prestacion contractual, los datos de caricter personal de-
beran ser devueltos al responsable del fichero y/o eliminados de cualquier sis-
tema, al igual que cualquier soporte o documentos en que conste algin dato de
caracter personal objeto del tratamiento.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera
considerado también responsable del tratamiento, respondiendo de las infrac-
ciones en que hubiera incurrido personalmente.

En el Anexo I se encuentra el modelo de clausula relativa al tratamiento de datos
personales a utilizar en la contratacion de una CRO para la realizacion de servi-
cios de farmacovigilancia, teniendo en cuenta el especial deber de secreto del
personal contratado a través de una CRO.
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5.2.Comunicaciones a otras empresas del grupo o a terceras compaiias

Las comunicaciones de datos personales a otras empresas del grupo o a terceras
compaiias exigiran el consentimiento inequivoco e individualizado del afectado
(profesional sanitario, consumidor, representante legal u otros notificadores). Se
podra identificar la lista de empresas a través de un medio de fécil acceso y consulta
por el afectado (p.ej. pagina web) o recabar el consentimiento para comunicar los
datos personales a las empresas farmacéuticas del mismo grupo empresarial o ter-
ceras compaiias y con igual finalidad en el tratamiento de los datos personales.

5.3. Comunicaciones a la empresa matriz

Las comunicaciones de datos personales a la empresa matriz con la finalidad de dar
cumplimiento a acuerdos de licencia de comercializacion, de evaluar la seguridad
de los productos o de preparar Informes Periodicos de Seguridad, exigiran el con-
sentimiento inequivoco del afectado. El consentimiento debera tener en cuenta si
la empresa esta ubicada en un pais con proteccion equiparable a la espafiola o no.

Si la comunicacién a la empresa matriz se produce en el seno de un contrato de
prestacion de servicios, no serd necesario el consentimiento del afectado, pero se
aplicara el régimen correspondiente a los encargados del tratamiento, previsto en
el apartado 5.1 de este Protocolo de Actuacion.

En el caso de que los datos comunicados a la empresa matriz no sean persona-
les, por estar disociados, tratarse de informacion agregada o de caracter estadis-
tico o cualquier otra que, de acuerdo con la LOPD, no se considere que incluya
datos personales, las previsiones contenidas, en este apartadoyen 5.2., 5.4y 5.5,
no resultaran de aplicacion.

5.4. Comunicaciones previstas por la Ley

No sera necesario el consentimiento del afectado en las comunicaciones de datos
realizadas a las autoridades sanitarias nacionales o internacionales en virtud de
la normativa aplicable a la farmacovigilancia.

Tampoco ser4 necesario el consentimiento cuando se produzca una cesion de
datos de caracter personal relativos a la salud que sea necesaria para solucionar
una urgencia que requiera acceder a un fichero o para realizar los estudios epi-
demioldgicos en los términos establecidos en la legislacion sanitaria a nivel esta-
tal o autonémico.

6. Transferencias internacionales

Una transferencia internacional de datos es todo aquel tratamiento de datos que su-
ponga una transmision de los mismos fuera del territorio del Espacio Econémico Eu-
ropeo, bien se configure dicho tratamiento como una cesion o comunicaciéon de
datos, bien tenga por objeto la realizacion de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espafiol.
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Los casos en los que un laboratorio, a través de su unidad de farmacovigilancia, podria
realizar una transferencia internacional de datos se corresponden con la comunicacién de
datos de caracter personal de los profesionales sanitarios, consumidores, representantes
legales u otros notificadores que notifican un acontecimiento adverso a sus empresas
matrices con sede fuera del Espacio Econémico Europeo, o a otras companias farma-
céuticas en ejecucion de acuerdos de licencia de comercializacion o para la elaboracion
de Informes Periédicos de Seguridad. Estos supuestos de transferencia internacional res-
ponden a lo dispuesto en las politicas internas del grupo empresarial de los laboratorios.

En el caso de que dichas transferencias sean llevadas a cabo, deberan observarse las
siguientes consideraciones y reglas.

De entre las transferencias internacionales que vayan a realizarse, habra que distin-
guir entre aquéllas que se realizan a Estados que proporcionan un nivel adecuado de
proteccion frente a aquellos otros que no presentan un nivel de protecciéon equipa-
rable al de la legislacion espafiola.

a) Estados que proporcionan un nivel adecuado de proteccion

Se consideran Estados que proporcionan un nivel de protecciéon adecuado aqué-
llos respecto de los cuales la Comision Europea, a través de sus informes, o la
Agencia Espaiola de Proteccion de Datos por medio de sus resoluciones publi-
cadas en el BOE, hayan declarado que garantiza un nivel de proteccién adecuado.

Asimismo, deben incluirse en este grupo de Estados que proporcionan un nivel
adecuado de proteccion aquellas entidades estadounidenses adheridas al llamado
“Acuerdo de Puerto Seguro” (Safe Harbour Agreement). Este Acuerdo surge por la
necesidad de acercar la legislacion comunitaria en materia de proteccion de datos
a la operativa de las empresas estadounidenses, donde la problemética de la pro-
teccion de datos es tratada desde un enfoque distinto con respecto al europeo.

Por esta razén, la Comisién Europea aprobdé en el afio 2000 el citado Acuerdo
elaborado por el Departamento de Comercio de Estados Unidos, segtin el cual
para aquellas empresas y entidades que se adhieran al Acuerdo se entendera que
otorgan una proteccion equiparable a la legislacion comunitaria, de manera que
se permitira el flujo de datos entre éstas y otras entidades pertenecientes a los Es-
tados Miembros de la Union Europea.

En el caso de que la transferencia internacional tenga como destino un pais de nivel
adecuado de proteccion, tinicamente sera necesario que se comunique al RGPD.

La relacion actualizada de los paises que ofrecen un nivel equiparable de pro-
teccion puede ser consultada en la pagina web de la AEPD (www.agpd.es).

b) Estados que no proporcionan un nivel adecuado de proteccion
Las transferencias de datos a paises con nivel de proteccién no adecuado debe-
rdn contar con la autorizacion previa del Director de la Agencia Espafiola de

Proteccion de Datos. La obtencion de la mencionada autorizacion seguira el pro-
cedimiento establecido en el RLOPD (articulos 137 a 144).
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

Los laboratorios podran, no obstante, realizar transferencias a paises que no pro-
porcionen un nivel adecuado de proteccion sin necesidad de solicitar la previa
autorizaciéon del Director de la Agencia, siempre que la transferencia interna-
cional de datos responda a alguno de los siguientes supuestos:

® Transferencias resultado de la aplicacion de Tratados o Convenios en los que
sea parte Espafia

® Por motivos de auxilio judicial internacional, de salud (asistencia sanitaria y
de prevencion) o para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial

® A peticion de sujeto con interés legitimo y desde un Registro Publico y acorde
con la finalidad de dicho interés

e Consentimiento previo e inequivoco del afectado a la transferencia. Con ca-
racter general, el consentimiento previo e inequivoco del profesional sanita-
rio ha sido recabado mediante la utilizacion de la clausula recogida en los
apartados anteriores, en particular informando al profesional sanitario, con-
sumidor, representante legal u otros notificadores adicionalmente de que:

Sus datos personales también pueden encontrarse o guardarse en empresas del
grupo a nivel internacional, empresas con las que se mantenga una acuerdo de
licencia de comercializacion y/o en empresas que elaboren Informes Periodicos
de Seguridad y con la misma finalidad, a lo que usted consiente. Puede con-
sultar las empresas del grupo a las que sus datos seran cedidos y los paises en
los que dichas empresas estan domiciliadas en la pagina web del laboratorio”.

* En el caso de que no se haya recabado el consentimiento inequivoco del pro-
fesional sanitario, consumidor, representante legal u otros notificadores sera
preceptiva la autorizacion del Director de la AEPD para la transferencia in-
ternacional de los datos del profesional sanitario a Estados que no proporcio-
nen un nivel adecuado de proteccion

En estos casos que se corresponden con excepciones debera también observarse la
obligacién de notificacion e inscripcion de la transferencia internacional al RGPD.

Normas internas de grupos multinacionales de empresas (Corporate Binding

Rules)

Dentro de los supuestos de transferencias internacionales de datos a Estados que
no proporcionan un nivel adecuado de proteccion, se prevé el caso especifico de
las transferencias de datos que se produzcan entre empresas ubicadas en distin-
tos Estados pero que forman parte de un mismo grupo multinacional.

En estos supuestos, el Director de la Agencia podra autorizar aquellas transfe-
rencias internacionales que tengan lugar en el seno de un grupo multinacional de
empresas siempre que dicho grupo haya adoptado una serie de normas o reglas
internas vinculantes para todas las empresas del grupo que puedan garantizar el
cumplimiento de los principios y el ejercicio de los derechos reconocidos en la

LOPD.
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ANEXO |

Clausula relativa al tratamiento de datos personales
Encargado del tratamiento?®’

1. El proveedor se compromete a guardar la méixima reserva y secreto sobre la informa-
cion clasificada como confidencial. Se considerara Informacion Confidencial cualquier
dato al que el proveedor acceda en virtud del presente contrato, en especial la infor-
macioén y datos propios del laboratorio a los que haya accedido durante la ejecucion del
mismo. El proveedor se compromete a no divulgar dicha informacién confidencial, ni
a publicarla, bien directamente, bien a través de terceras personas o empresas, ni a po-
nerla a disposicién de terceros sin el previo consentimiento por escrito del laboratorio.

2. De igual modo, el proveedor se compromete, tras la extincion del presente contrato,
a no conservar copia alguna de la informacion confidencial.

3. El proveedor informara a su personal y colaboradores de las obligaciones establecidas
en el presente contrato sobre confidencialidad. El proveedor realizara cuantas adver-
tencias y suscribira cuantos documentos sean necesarios con su personal y colabora-
dores, con el fin de asegurar el cumplimiento de tales obligaciones.

4. El proveedor reconoce que la legislacion sobre protecciéon de datos personales esta-
blece una serie de obligaciones en el tratamiento de datos de caracter personal, entre
las que destaca la prohibicion de realizar cesiones de datos de caracter personal sin la
correspondiente autorizacion del titular de los datos personales. A tal efecto, el pro-
veedor debera cumplir las siguientes obligaciones:

a) El proveedor guardara las mas estricta reserva y confidencialidad sobre los datos
personales a los que acceda en virtud de este contrato.

b) El proveedor tnicamente tratara dichos datos conforme a las instrucciones del la-
boratorio.

) El proveedor no aplicara o utilizara los datos con fin distinto al que figure en el
contrato, ni los comunicar4, ni siquiera para su conservacion, a otras personas.

d) El proveedor debera cumplir con las medidas de seguridad establecidas en el Do-
cumento de Seguridad del laboratorio durante la prestacion de sus servicios en las
instalaciones del laboratorio.

e) En ningtn caso, el proveedor almacenara los datos en dispositivos portatiles, ni los
tratara fuera de las instalaciones del laboratorio.

f) Una vez cumplida la prestacion contractual, los datos de caracter personal debe-
ran ser destruidos y/o devueltos por el proveedor, al igual que cualquier soporte o
documentos en que conste algin dato de caracter personal objeto del tratamiento,
o bien devueltos al laboratorio, en su calidad de responsable del fichero.

20 El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

ANEXO I (continuacion)

5. Ellaboratorio podra realizar una auditoria de la actuacion del proveedor con el fin de
comprobar el cumplimiento de las obligaciones establecidas en esta clausula. Dicha
auditoria podra ser realizada sin previo aviso y correr a cargo del laboratorio.

6. El proveedor no podréa en ningtin caso subcontratar los servicios objeto del presente
contrato.

7. No obstante lo anterior, el proveedor queda autorizado expresamente para actuar
por cuenta y en nombre del laboratorio y para subcontratar la prestacion de los ser-
vicios de farmacovigilancia, siempre que:

— El tratamiento de datos de caracter personal por parte del subcontratista se ajuste
a las instrucciones del laboratorio.

— El proveedor se obligue a formalizar con el subcontratista un contrato de encargo
de tratamiento de datos de caricter personal conforme al articulo 12 de la Ley
Organica 15/1999 de Proteccion de Datos de Caracter Personal, trasladandole las
mismas obligaciones recogidas en este contrato.

Si no fuera posible identificar la empresa subcontratada en el momento de la sus-
cripcion de este contrato, sera preciso que el proveedor comunique al laboratorio
de forma previa a la subcontratacion, la identidad de la empresa con la que fuera
a subcontratar, que tendra la consideracién de “Encargado de Tratamiento” a los
efectos previstos en la LOPD respecto del laboratorio.

8. El incumplimiento por parte del proveedor de cualesquiera de las obligaciones esta-
blecidas en la presente clausula, lo hara responsable directo de las infracciones en que
pueda incurrir y estara obligado a indemnizar al laboratorio por los dafios y perjui-
cios causados.

9. Las obligaciones de confidencialidad establecidas en el presente contrato tendran una
duracién indefinida, manteniéndose en vigor con posterioridad a la finalizacién, por
cualquier causa, de la relacion laboral entre el laboratorio y el proveedor.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

ANEXO Il

Fichero de Farmacovigilancia®

1. Informacion relativa al responsable del FFV

Denominacién social.
CIE.

Domicilio social.
Localidad.

Cédigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

. Derechos de acceso, rectificacion, cancelacion y oposicion

En caso de que la direccion indicada para que los afectados puedan ejercitar sus de-
rechos ARCO difiera de la del responsable del FFV, este extremo debers ser reflejado.

. Encargado del tratamiento

En caso de que existiera un tercero prestador de servicios al Responsable del Fichero
que, con motivo de dicha prestacion de servicios, accediera a datos del FFV, la ins-
cripcion del FFV deberia reflejar la siguiente informacion en relacion con encargado
de tratamiento:

Denominacioén social.
CIFE.

Direccién postal.
Localidad.

Codigo postal.
Provincia.

Pais.

Telefono.

Fax.

Correo electrénico.

En el caso de que existan varios encargados de tratamiento y no todos ellos puedan
ser reflejados en la inscripciéon correspondiente, se recomienda reflejar aquél cuya
prestacion de servicios va a ser mas prolongada en el tiempo o aquél que implique
mayores riesgos teniendo en cuenta el tipo y la cantidad de datos tratados.

21 El contenido del presente anexo estard sujeto a su personalizacién al caso concreto.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

ANEXO Il (continuacion)

Todo lo recogido en este apartado debe entenderse sin perjuicio de la obligacion de
otorgar un acuerdo en materia de proteccion de datos entre el responsable del fi-

chero y el encargado del tratamiento en los términos del articulo 12 de la LOPD y
20 y ss del RLOPD.

4. Identificacion y finalidad del FFV

® Denominacion del fichero. La denominacion del fichero podria ser “Fichero de
Farmacovigilancia”

® Descripcion detallada de la finalidad y usos previstos del “Fichero de Farmacovi-
gilancia”. La descripcion detallada de la finalidad del fichero se corresponderia con
“Evaluacion y seguimiento de los acontecimientos adversos experimentados por los
consumidores de productos del laboratorio”.

5. Origen y procedencia de los datos

e El propio interesado. Los interesados se corresponderian con los sujetos consumi-
dores de productos comercializados por el laboratorio.

* El representante legal del consumidor, en el caso de que éstos sean menores de
edad o incapaces.

e Otras personas fisicas. Estas personas se corresponderian con “otros notificadores”
conforme a la definiciéon contenida en el presente Protocolo.

e Otros colectivos. profesionales sanitarios en el caso de que sean éstos los que no-
tifiquen sospechas de reacciones adversas.

6. Tipos de datos, estructura y organizacion del FFV

Los datos que se recogeran de los sujetos participantes seran, entre otros, los si-
guientes:

Salud.

Nombre y apellidos.

Direccion (e-mail).

Teléfono.

Caracteristicas personales.

Circunstancias sociales (por ejemplo, aficiones y estilo de vida).
Académicos y profesionales.

Otros (fax, etc).

7. Sistema de tratamiento

Con caracter general, la documentacion que se genera en relacion a la actividad de far-
macovigilancia es tratada tanto en formato papel como en formato electrénico por lo
que, salvo en supuestos excepcionales, el sistema de tratamiento seria mixto.
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

8.

10.

Nivel de medidas de seguridad

Atendiendo al tratamiento de datos de salud de los consumidores de productos, el
nivel de medidas de seguridad aplicable es alto.

Cesidn o comunicacion de datos

Los 6rganos o entidades a los que seran cedidos o podran ser cedidos los datos de los
consumidores son, al menos, los 6rganos de la administracion publica.

Transferencias Internacionales

En este apartado deberan recogerse los paises y categorias de destinatarios a los que
son cedidos los datos mas alla de los paises que forman parte del Espacio Econémico
Europeo. En particular, serd necesario reflejar las transferencias internacionales a las
empresas matrices ubicadas fuera del Espacio Econémico Europeo.

1]
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5.2. PROTOCOLO DE ACTUACION EN FARMACOVIGILANCIA

ANEXO Il
Pacto de confidencialidad - Personal con acceso a datos de caracter personal??

1. El trabajador se compromete a guardar la maxima reserva y secreto sobre los datos
de caricter personal de los consumidores y/o notificadores que notifiquen aconteci-
mientos adversos a las unidades de farmacovigilancia a los que acceda con motivo
del desempefio de sus tareas, especialmente cuando éstos hagan referencia a datos de
salud. El trabajador se compromete a no divulgar dichos datos, asi como a no publi-
carlos o ponerlos a disposicion de terceros, bien directamente, bien a través de terce-
ras personas o empresas.

2. De igual modo, el trabajador se compromete, tras la extincion del presente contrato,
a no conservar copia alguna de documentacion en la que pueda constar datos de ca-
racter personal de los consumidores y/o notificadores que notifiquen acontecimien-
tos adversos.

3. El trabajador reconoce que la legislacion sobre proteccion de datos personales esta-
blece una serie de obligaciones respecto al acceso a datos de caracter personal. A tal
efecto, el trabajador se compromete a acceder a los datos de caricter personal de los
consumidores y/o notificadores que notifiquen acontecimientos adversos conforme
a las instrucciones del laboratorio.

4. Las obligaciones de confidencialidad establecidas en el presente contrato tendran una
duracién indefinida, manteniéndose en vigor con posterioridad a la finalizacion de la
relacion laboral entre el laboratorio y el trabajador.

22 El contenido del presente anexo estard sujeto a su personalizacion al caso concreto.
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9.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTO-
COLO DE ACTUACION PARA LA ATENCION DE DERECHOS DE
ACCESO, RECTIFICACION, CANCELACION Y OPOSICION EN
FARMACOVIGILANCIA E INVESTIGACION CLINICA CON DATOS
PERSONALES Y DISOCIADOS

l. Introduccion.
Il. Principios en materia de proteccion de datos personales.
lll. Protocolo de actuacion para la atencion de los derechos ARCO.

Introduccion y ambito de aplicacion.
Consideraciones generales.
Farmacovigilancia con datos personales.
Farmacovigilancia con datos disociados.
Investigacion clinica con datos personales.

D AW =

Investigacion clinica con datos disociados.
Anexo I: Ejercicio de los derechos del afectado.

Anexo ll: Modelo de carta informando de la no existencia de ningtn dato de caracter personal.
Anexo lll: Modelo de respuesta al ejercicio del derecho de acceso.

Anexo IV: Modelo de respuesta al ejercicio de los derechos de acceso, rectificacion, cancelacion,
oposicion y revocacion del consentimiento (encargado del tratamiento).

Anexo V: Modelo de respuesta al ejercicio del derecho de rectificacion.
Anexo VI: Modelo de respuesta al ejercicio del derecho de cancelacion.

Anexo VII: Modelo de confirmacion del cese en el tratamiento de los datos de caracter personal
(derechos de oposicion y revocacion).






5.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTOCOLO DE DERECHOS ARCO

l. INTRODUCCION

El presente Protocolo tiene por objeto, en primer lugar, recoger los principios esenciales
que deben regir el tratamiento de datos de caracter personal por parte de los laboratorios
y CRO en actividades de investigacion clinica y farmacovigilancia.

Asimismo, se mencionan las directrices béasicas que deben ser seguidas por los distintos
agentes involucrados en una investigacion clinica o por las unidades de farmacovigilan-
cia para la atencion del ejercicio de derechos de acceso, rectificacion, cancelacion y opo-
sicion por parte de los afectados (en adelante derechos ARCO).

Con caracter previo, y al objeto de esclarecer la posiciéon que ocupa cada uno de los agen-
tes en relacién a los ficheros respecto de los cuales, en su caso, seran ejercitados los dere-
chos ARCO, a continuacion se recogen en los siguientes cuadros resumen de dichas
posiciones.

1. Fichero de Investigacién Clinica

(Investigaciones clinicas con datos disociados)

Figura LOPD Centro Promotor Monitor Auditor IA:"’?;T;: dd:rl
Responsable del fichero X
Responsable del tratamiento X
Encargado del tratamiento X X X

2. Fichero de Investigacién Clinica

(Investigaciones clinicas con datos personales)

Figura LOPD Centro Promotor Monitor Auditor IA:\il:Let?;:dd:rl
Responsable del fichero X
Responsable del tratamiento X
Encargado del tratamiento X X X

3. Fichero de Cuaderno Recogida de Datos

(Investigaciones clinicas con datos personales)

Figura LOFD Promotor (labores ajenas (a:lr: monitorizacion)
Responsable del fichero X
Responsable del tratamiento X
Encargado del tratamiento X
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4. Fichero de farmacovigilancia

(Farmacovigilancia con datos personales)

El responsable del fichero de farmacovigilancia es el laboratorio en el que se integra la uni-
dad de farmacovigilancia. Los proveedores de servicios que, con motivo de la prestacion
del servicio, accedan a datos de caracter personal del fichero de farmacovigilancia seran
considerados encargados del tratamiento respecto de dicho fichero.

Figura LOPD Promotor CRO
Responsable del fichero X
Responsable del tratamiento X
Encargado del tratamiento X
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II. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS PERSONALES

1. Adecuacion y pertinencia

Principio general.- Los datos de caracter personal recabados de sujetos y consumidores
por parte de los laboratorios 0 compaiias farmacéuticas y CRO adheridos a este Codigo
Tipo deberan ser adecuados, pertinentes y no excesivos en relacion con el ambito y las
finalidades determinadas, explicitas y legitimas para las que se hayan obtenido. Los datos
de caricter personal seran cancelados cuando hayan dejado de ser necesarios o perti-
nentes para la finalidad para la cual hubieran sido recabados o registrados.

Investigacion clinica.- El cuaderno de recogida de datos contendra los campos estricta-
mente necesarios para cumplir los objetivos del proyecto de investigacion al que va re-
ferido. Los promotores que prescindan de los datos identificativos del sujeto, podran
optar por aplicar el procedimiento de disociacion previsto en el Protocolo de Actuacion
en Ensayos Clinicos y otras Investigaciones Clinicas. Una vez disociados, los datos reca-
bados podran ser tratados conjuntamente con valoraciones, comentarios, informes, esta-
disticas, conclusiones y cualquier otro dato que el promotor considere oportuno anadir.

Farmacovigilancia.- Se recabarin los datos necesarios para obtener de forma conti-
nuada la mejor informacion posible sobre la seguridad de los medicamentos, posibi-
litando asi la adopcion de las medidas oportunas y, de este modo, asegurar que los
medicamentos disponibles en el mercado presenten una relacion beneficio-riesgo fa-
vorable para la poblacion en las condiciones de uso autorizadas?. Los laboratorios
que decidan prescindir de los datos identificativos del sujeto, aplicaran el procedi-
miento de disociacion previsto en el Protocolo de Actuacion en Farmacovigilancia.
Una vez disociados, los datos recabados podran ser tratados conjuntamente con va-
loraciones, comentarios, informes, estadisticas, conclusiones y cualquier otro dato
que el laboratorio considere oportuno afadir.

2. Finalidad de la recogida de datos

Principio general.- Los datos de caracter personal objeto de tratamiento no podran
usarse para finalidades incompatibles con aquellas para las que los datos hubieran
sido recogidos. No se considerard incompatible el tratamiento posterior de éstos con
fines histoéricos, estadisticos o cientificos.

Investigacion clinica.- Los promotores que prescindan de los datos identificativos del
sujeto, podran aplicar el procedimiento de disociacién previsto en el Protocolo de Ac-
tuacién en Ensayos Clinicos y otras Investigaciones Clinicas. Una vez disociados, los
datos podran destinarse a las finalidades que el laboratorio considere adecuadas.

Farmacovigilancia.- La finalidad de la recogida de datos sera la identificacion, cuan-
tificacion, evaluacion y prevencién de los riesgos asociados al uso de los productos
comercializados por los laboratorios adheridos a este Codigo Tipo.

238 preambulo del Real Decreto 1344/2007.
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5.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTOCOLO DE DERECHOS ARCO

Los laboratorios que prescindan de los datos identificativos del sujeto, podran apli-
car el procedimiento de disociacion previsto en el Protocolo de Actuacion en Far-
macovigilancia. Una vez disociados, los datos podran destinarse a las finalidades que
el laboratorio considere adecuadas.

3. Exactitud de los datos

Principio general.- Los datos de caracter personal seran exactos en el momento de
la toma de los mismos, de forma que respondan a su situacion de forma veraz. Si los
datos de caracter personal registrados resultaran ser inexactos, en todo o en parte, o
incompletos, se intentaran completar y si no fuese posible se conservaran tal cual, si
ello fuese necesario para su analisis o serdn cancelados y sustituidos de oficio por los
correspondientes datos rectificados o completados, sin perjuicio de las facultades
que a los afectados reconoce el articulo 16 de la Ley organica 15/1999, de 13 de di-
ciembre, de proteccion de datos de caracter personal (en adelante LOPD).

Investigacion clinica.- El cuaderno de recogida de datos tendra un formato que ayude
a cumplimentarlo con el menor riesgo de error posible. Para ello, contendra las ex-
plicaciones que sean necesarias respecto de los campos que puedan suscitar dudas.
En la medida de lo posible, se acotaran las opciones y rangos numéricos en los que
se sitten los datos a recoger. En los cuadernos de recogida de datos electrénicos, se
aplicaran sistemas de prevencion de errores, discrepancias e incoherencias en la en-
trada de datos. Los profesionales encargados de la cumplimentacién de los cuader-
nos de recogida de datos recibirdn la informaciéon necesaria para que puedan
cumplimentarlos con el mayor grado de exactitud posible.

Farmacovigilancia.- La recogida de datos se realizara teniendo en cuenta el conjunto
de normas o recomendaciones destinadas a garantizar la autenticidad y la calidad de
los datos recogidos en farmacovigilancia, que permitan evaluar en cada momento
los riesgos atribuibles al producto y el uso de criterios uniformes en la evaluacion de
las notificaciones y en la generacion de senales de alerta.

4. Derecho a informacion en la recogida de datos

Principio general.- Los interesados a los que se soliciten datos personales deberan ser
previamente informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caricter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del carécter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.
d) De la posibilidad de ejercitar los derechos ARCO.

e) De la identidad y direccion del responsable del fichero o, en su caso, de su repre-
sentante.
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Investigacion clinica.- La informacion suministrada al sujeto que participe en un pro-
yecto de investigacion clinica se ampliara con la exigida en la normativa reguladora
de la investigacion clinica. El sujeto serd informado de la cesion de los datos al pro-
motor de la investigacién, indicando si los datos se ceden de forma disociada o no,
excepto el caso en que sea el sujeto quien haya facilitado dichos datos. También
podra informarse al sujeto del caracter de adherido a este Codigo Tipo del promo-
tor de la investigacion.

Farmacovigilancia.- Cuando se recojan datos personales del notificador y/o del pro-
fesional sanitario, éstos seran informados de la cesiéon de sus datos al laboratorio. Esta
informacién podra ampliarse comuniciandole el caracter de adherido del laborato-
rio a este Codigo Tipo.

5. Consentimiento del afectado

Principio general.- El tratamiento de los datos de caracter personal requerira el con-
sentimiento libre, inequivoco, especifico e informado del afectado, salvo que la ley
disponga otra cosa.

Investigacion clinica.- El consentimiento del sujeto que participe en un proyecto de
investigacion clinica se extendera a lo previsto para el consentimiento informado en
la normativa reguladora de investigacion clinica, que se detalla en el Protocolo de Ac-
tuacion en Ensayos Clinicos y otras Investigaciones Clinicas.

Farmacovigilancia.- El consentimiento del consumidor de productos que notifique
un acontecimiento adverso sera recabado por el personal de la Unidad de Farmaco-
vigilancia de conformidad con lo establecido en el Protocolo de Actuacién en Far-
macovigilancia, salvo en los supuestos que la ley prevé que no es necesario recabar
dicho consentimiento.

6. Datos especialmente protegidos

Principio general.- S6lo con el consentimiento expreso y por escrito del afectado
podrén ser objeto de tratamiento los datos de caricter personal que revelen la ideo-
logia, afiliacion sindical, religion y creencias. Los datos de caracter personal que hagan
referencia al origen racial, a la salud y a la vida sexual s6lo podrén ser recabados, tra-
tados y cedidos cuando, por razones de interés general, asi lo disponga una ley o el
afectado consienta expresamente.

Investigacion clinica.- Ademis de los datos de salud, para determinados estudios sera
necesario conocer si el sujeto practica alguna religion que influya en los habitos ali-
mentarios o en el posible rechazo de ciertas practicas médicas como la transfusion
de sangre. También sera necesario conocer la raza y la vida sexual del sujeto cuando
la investigacion clinica lo requiera. Dichos datos se recabaran y trataran con arreglo
a lo establecido en la normativa sobre proteccion de datos e investigacion clinica.

Farmacovigilancia.- Los datos especialmente protegidos del consumidor que sean

necesarios para la actividad de farmacovigilancia se recabaran y trataran con arreglo
a lo establecido en la normativa sobre proteccion de datos y farmacovigilancia.
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7. Seguridad de los datos

Principio general.- El responsable del fichero, y, en su caso, el encargado del trata-
miento deberan adoptar las medidas de indole técnica y organizativas necesarias que
garanticen la seguridad de los datos de caracter personal y eviten su alteracion, pér-
dida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia,
la naturaleza de los datos almacenados y los riesgos a que estdn expuestos, ya pro-
vengan de la acciéon humana o del medio fisico o natural.

Investigacion clinica.- Los promotores que hayan decidido no aplicar el procedi-
miento de disociacion previsto en el Protocolo de Actuacion en Ensayos Clinicos y
otras Investigaciones Clinicas y los promotores que, a pesar de haber aplicado dicho
procedimiento, hayan conocido la identidad del sujeto, aplicaran las medidas de se-
guridad correspondientes al nivel alto siempre y cuando no procedan a cancelar los
datos identificativos del sujeto afectado. Estas medidas no se aplicaran en el caso de
que el laboratorio haya decidido trabajar con datos disociados.

Farmacovigilancia.- Las unidades de farmacovigilancia de los laboratorios adheridos
a este Codigo Tipo podran aplicar las medidas de seguridad correspondientes al nivel
alto. Estas medidas no se aplicaran en el caso de que el laboratorio haya decidido
trabajar con datos disociados.

El laboratorio, que a pesar de haber disociado los datos, haya conocido la identidad
del consumidor, aplicara las medidas de seguridad de nivel alto, siempre y cuando no
proceda a cancelar los datos identificativos de dicho consumidor.

8. Deber de secreto

Principio general.- El responsable del fichero y quienes intervengan en cualquier fase del
tratamiento de los datos de caricter personal estan obligados al secreto profesional res-
pecto de los mismos y al deber de guardarlos, obligaciones que subsistirdn atin después de
finalizar sus relaciones con el titular del fichero o, en su caso, con el responsable del mismo.

Investigacion clinica.- Todo el personal adscrito a los departamentos de investiga-
cién clinica de los laboratorios o compaiias farmacéuticas y CRO adheridos a este
Cédigo Tipo tendran un deber de secreto respecto a los datos de caracter personal a
los que accedan y firmaran un pacto de confidencialidad.

Farmacovigilancia.- Todo el personal adscrito a las unidades de farmacovigilancia de
los laboratorios adheridos a este Codigo Tipo tendran un deber de secreto respecto
a los datos de caracter personal a los que accedan y firmaran el correspondiente pacto
de confidencialidad.

9. Comunicacion de datos

Principio general.- Los datos de caricter personal objeto del tratamiento sélo po-
dran ser comunicados a un tercero para el cumplimiento de fines directamente re-
lacionados con las funciones legitimas del cedente y del cesionario con el previo
consentimiento del interesado. Serd nulo el consentimiento para la comunicaciéon de
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los datos de caricter personal a un tercero, cuando la informacion que se facilite al
interesado no le permita conocer la finalidad a que destinaran los datos cuya comu-
nicacion se autoriza o el tipo de actividad de aquel a quien se pretenden comunicar.

El consentimiento para la comunicacion de los datos de caracter personal tiene tam-
bién un caracter de revocable. Aquel a quien se comuniquen los datos de caracter
personal quedara obligado a la observancia de las disposiciones de la LOPD.

Investigacion clinica.- Al obtener el consentimiento informado del sujeto, se deta-
llaran los supuestos en los que el promotor podrd comunicar los datos de caracter
personal de dicho sujeto a un tercero. Dichos supuestos deberan estar directamente
relacionados con la investigacion clinica realizada.

No serd necesario el consentimiento del sujeto en los siguientes casos:
a) Cuando la cesion estd autorizada en una ley.

b) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que requiera acceder a un fichero o para realizar los
estudios epidemioldgicos en los términos establecidos en la legislacion sanitaria
tanto a nivel estatal como autonémico.

Los promotores que apliquen el procedimiento de disociacion previsto en el Proto-
colo de Actuacién en Ensayos Clinicos y otras Investigaciones Clinicas, podran rea-
lizar las cesiones que consideren oportunas de los datos disociados.

Farmacovigilancia.- Se obtendré el consentimiento del sujeto para comunicar sus
datos de caracter personal a un tercero.

Los laboratorios que traten los datos personales de los consumidores de forma diso-
ciada, en aplicacion de lo previsto en el Protocolo de Actuacién en Farmacovigilan-
cia, podran realizar las cesiones que consideren oportunas de dichos datos disociados.

10. Acceso y tratamiento por cuenta de terceros

Principio general.- No se considerara comunicacion de datos el acceso de un tercero
a los datos, cuando dicho acceso sea necesario para la prestacion de un servicio al res-
ponsable del fichero.

La realizacion de tratamiento de datos por cuenta de terceros deberi estar regulada
en un contrato que debera constar por escrito o en alguna otra forma que permita
acreditar su celebracion y contenido, en el cual se ha de recoger como minimo:

® Obligacion del encargado del tratamiento de tratar los datos tnicamente con-
forme a las instrucciones del responsable del fichero.

e Obligacion de guardar la maés estricta y severa confidencialidad sobre los datos
personales a los que acceda en virtud del contrato.

® Obligacion del encargado de tratamiento de no aplicar o no utilizar los datos con
un fin distinto al que figure en el contrato, ni comunicarlos, ni siquiera para su con-
servacion, a otras personas.

farmaindustria



5.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTOCOLO DE DERECHOS ARCO

® Medidas de seguridad que el encargado del tratamiento esta obligado a imple-

mentar en el tratamiento de datos por cuenta de terceros.

e Obligacion de no almacenar los datos en dispositivos portatiles ni tratarlos fuera

de las instalaciones del laboratorio.

e Obligacion del encargado de tratamiento de destruir o devolver los datos al res-

ponsable del fichero, una vez finalizada la prestacion de los servicios.

En el caso de que el encargado del tratamiento destine los datos a otra finalidad, los
comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado
también responsable del tratamiento, respondiendo de las infracciones en que hu-

biera incurrido personalmente.

Investigacion clinica.- En todo caso, cuando se contraten servicios a terceros con ac-
ceso a datos, se aplicara el régimen contractual previsto en el articulo 12 de la LOPD
y 20 y siguientes del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el reglamento de desarrollo de la Ley organica 15/1999, de 13 de diciembre,

de proteccion de datos de caricter personal (en adelante RLOPD).

Farmacovigilancia.- Los laboratorios que contraten servicios a terceros con acceso a
datos, aplicaran en cualquier caso el régimen contractual previsto en el articulo 12 de

la LOPD y 20 y siguientes del RLOPD.

11. Conservacion de los datos

Principio general.- Los datos de caracter personal seran cancelados cuando hayan de-
jado de ser necesarios o pertinentes para la finalidad para la cual hubieran sido reca-

bados o registrados.

Los datos de caracter personal seran almacenados de forma que permitan el ejerci-

cio del derecho de acceso, salvo que sean legalmente cancelados.

Investigacion clinica.- Los promotores que hayan decidido no aplicar el procedi-
miento de disociacion previsto en el Protocolo de Actuacion en Ensayos Clinicos y
otras Investigaciones Clinicas y los promotores que, a pesar de haber aplicado este
procedimiento, hayan conocido la identidad del sujeto, deberan proceder, en cual-
quier caso, a la disociacion de los datos que decidan conservar, una vez transcurrido
el periodo que la normativa aplicable y la practica del sector establezcan necesario
para cumplir los objetivos de la investigacion. El procedimiento de disociacién apli-
cado debera garantizar la eliminaciéon de cualquier dato que permita conocer la iden-

tidad del sujeto.

Farmacovigilancia.- Los laboratorios deberan proceder, en cualquier caso, a la diso-
ciacion de los datos que decidan conservar, una vez transcurrido el periodo que la
normativa aplicable o los usos del sector establezcan necesario para cumplir los ob-
jetivos de farmacovigilancia. El procedimiento de disociacion aplicado deberé garan-
tizar la eliminacion de cualquier dato que permita conocer la identidad del

consumidor.
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lll. PROTOCOLO DE ACTUACION PARA LA ATENCION DE LOS DERECHOS
DE ACCESO, RECTIFICACION, CANCELACION Y OPOSICION EN FAR-
MACOVIGILANCIA E INVESTIGACION CLINICA CON DATOS PERSO-
NALES Y DISOCIADOS

1. Introduccién y ambito de aplicacion

Los derechos de acceso, rectificacion, cancelacion y oposicion (en adelante “Derechos
ARCQ?”, asi denominados en el apartado de introduccion del presente protocolo)
son derechos especificamente recogidos en la normativa de proteccion de datos que
facultan a los interesados para el acceso a sus datos, rectificarlos, cancelarlos u opo-
nerse a los mismos, de acuerdo con el procedimiento legalmente establecido y que
se desarrollara en el presente Protocolo de Actuacion.

En el Codigo Tipo se utiliza indistintamente la palabra interesado o afectado para re-
ferirse a toda aquella persona fisica titular de los datos que sean objeto del trata-
miento.

Con el objetivo recogido en el parrafo anterior, el presente Protocolo de Actuacion
fija las directrices a seguir por los laboratorios en los que se integran las unidades de
farmacovigilancia y por los diferentes agentes que intervienen en una Investigacion
Clinica encargados de dar tramite a las solicitudes de ejercicio de los derechos ARCO.

El presente Protocolo de Actuacion se encuentra dividido en cinco grandes seccio-
nes, correspondientes a (2) consideraciones generales, (3) farmacovigilancia con datos
personales, (4) farmacovigilancia con datos disociados, (5) investigacion clinica con
datos personales, (6) investigacion clinica con datos disociados.

Al final del presente protocolo de actuacién y como Anexo I al mismo, se adjuntan
diversos modelos de escrito orientativos para el interesado que desee ejercitar cual-
quiera de los derechos descritos en el presente protocolo. También, figuran como
anexos al presente protocolo los modelos orientativos de las comunicaciones a remitir
a los interesados que han ejercitado estos derechos o, en su caso, hayan revocado el
consentimiento para el tratamiento de sus datos.

En linea con lo dispuesto en el articulo 6 del Real Decreto 1720/2007, de 21 de di-
ciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (en ade-
lante RLOPD, segtn se ha denominado anteriormente), conviene recordar que en los
supuestos en los que en el presente protocolo se seiiale un plazo por dias se computaran
unicamente los dias habiles. Cuando el plazo sea por meses, se computaran de fecha a

fecha.

2. Consideraciones generales

Una vez definido cual es el ambito de aplicacion del presente Protocolo de Actua-
cién, sera necesario definir cada uno de los derechos ARCO, de cara a entender la ter-
minologia utilizada en este Protocolo:
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e Derecho de acceso: Es el derecho del afectado a obtener informacién sobre si sus
propios datos de caracter personal estan siendo objeto de tratamiento, la fi-
nalidad del tratamiento que, en su caso, se esté realizando, asi como la infor-
macion disponible sobre el origen de dichos datos y las comunicaciones
realizadas o previstas en los mismos. Se entiende por tratamiento cualquier
operacion o procedimiento técnico, sea o no automatizado, que permita la re-
cogida, grabacion, conservacion, elaboracion, modificacion, consulta, utiliza-
cion, modificacion, cancelacion, bloqueo o supresion, asi como las cesiones de
datos que resulten de comunicaciones, consultas, interconexiones y transfe-
rencias.

e Derecho de rectificacion: derecho del interesado a que se modifiquen los datos que
resulten ser inexactos o incompletos.

e Derecho de cancelacion: facultad de solicitar la supresién de los datos que resulten
ser inexactos, inadecuados o excesivos, sin perjuicio del deber de bloqueo con-

forme al RLOPD.

e Derecho de oposicién: derecho del interesado a que no se lleve a cabo el tratamiento
de sus datos de caracter personal o se cese en el mismo en determinados su-
puestos.

Los derechos de acceso a los ficheros, asi como los de rectificacién, cancelacion y
oposicion de datos son personalisimos y seran ejercitados por el interesado frente al
responsable del fichero, por lo que sera necesario que el interesado acredite su iden-
tidad frente a dicho responsable. Podr4, no obstante, actuar el representante legal del
interesado cuando el interesado se encuentre en situacion de incapacidad o minoria
de edad que le imposibilite el ejercicio personal de estos derechos.

Una vez identificado el contenido de los distintos derechos ARCO sera necesario
tener en cuenta los siguientes aspectos, que con caricter general, se aplicarian por
igual a éstos:

1. Los derechos ARCO son derechos independientes, de forma que cualquier inte-
resado podria ejercitar cualquiera de ellos, sin que pueda entenderse que el ejer-
cicio de alguno de ellos sea requisito previo para el ejercicio de otro.

2. Se debera conceder al interesado un medio sencillo y gratuito para el ejercicio de
los derechos ARCO, por lo que no se consideraran conformes a lo dispuesto en el
RLOPD los supuestos en que el Responsable del Fichero o del Tratamiento esta-
blezca como medio para que el interesado pueda ejercitar sus derechos el envio
de cartas certificadas o semejantes, la utilizacion de servicios de telecomunica-
ciones que impliquen una tarificacion adicional o cualesquiera otros medios que
impliquen un coste excesivo para el interesado.

3. Cuando se disponga de servicios para la atencion al pablico o el ejercicio de re-
clamaciones, podra concederse al interesado la posibilidad de ejercer sus dere-
chos ARCO a través de dichos servicios. En este caso, la identidad del interesado
se considerari acreditada por los medios comunes establecidos para la identifica-
cién en la prestacion de servicios o contratacion de productos.
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4. Resultara posible el ejercicio de derechos ARCO por parte de los interesados a tra-
vés del correo electronico, siempre que existan las adecuadas garantias para iden-
tificarle, pudiendo el responsable del fichero o tratamiento solicitar al interesado
alguna informaciéon complementaria para su correcta identificacion.

5. Requisitos de la solicitud.

El ejercicio de los derechos debera llevarse a cabo mediante comunicacion diri-
gida al Responsable del Fichero o del Tratamiento, que contendra:

a) Nombre y apellidos del interesado.

b) Fotocopia de su DNI o Pasaporte u otro documento valido que lo identifique
y, en su caso, de la persona que lo represente, o instrumentos electrénicos equi-
valentes; asi como el documento o instrumento electronico acreditativo de tal
representacion. La utilizacion de firma electronica identificativa eximira de la
presentacion de las fotocopias del DNI o documento equivalente.

) Peticién en que se concreta la solicitud.
d) Direccion a efectos de notificaciones, fecha y firma del solicitante.
e) Documentos acreditativos de la peticion que formula, en su caso.

6. En el caso de que la solicitud no retna los requisitos especificados en el apartado
anterior, el Responsable del Fichero o del Tratamiento debera solicitar la subsana-
cién de los mismos. El plazo para la subsanacién del mismo debera ser de 10 dias.

7. Se debera contestar a la solicitud planteada por el sujeto que interviene en una in-
vestigacion clinica o por la persona que comunique un acontecimiento adverso a
una unidad de farmacovigilancia en todo caso, con independencia de que figuren
o no datos personales del interesado en los ficheros del receptor de dicha solicitud.

Tan pronto como llegue un requerimiento de un interesado (normalmente en forma
de carta) sera necesario ponerlo inmediatamente en conocimiento del departamento
que gestione el fichero en el que constan los datos del interesado.

En cualquier caso, es necesario que las personas de los citados departamentos co-
nozcan los conceptos generales en materia de proteccion de datos para la atencion
del ejercicio de los derechos ARCO por parte de los interesados y cual seria el tra-
mite habitual para cumplir con la LOPD y su normativa de desarrollo, en particular,

el RLOPD.

Farmacovigilancia con datos personales

En el caso de que el laboratorio haya decidido no aplicar el procedimiento de diso-
ciacion establecido en la Seccion IT del Protocolo de Actuacion en Farmacovigilan-
cia, contara con datos identificativos y de salud del consumidor del medicamento v,
en su caso, datos identificativos del notificador distinto del consumidor.
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Por lo tanto, el laboratorio farmacéutico en el que se integra la Unidad de Farmaco-
vigilancia es el Responsable del Fichero en el que constan dichos datos.

A continuacién se recoge la forma en la que el laboratorio debera responder a cada
uno de los derechos que pueden ser ejercitados por el interesado.

A. Derecho de acceso

Es el derecho del afectado a obtener informacién sobre si sus propios datos de ca-
racter personal estian siendo objeto de tratamiento, la finalidad del tratamiento
que, en su caso, se esté realizando, asi como la informacion disponible sobre el
origen de dichos datos y las comunicaciones realizadas o previstas en los mismos.
Este derecho podra ejercitarse en intervalos no inferiores a doce meses, salvo que
el interesado acredite un interés legitimo al efecto.

Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.], firma electronica
u otro medio anédlogo) y, en su caso, identificacion de la persona que lo repre-
sente junto con el documento que acredite tal representacion.

b) La peticion en que se concreta la solicitud debera contener el domicilio a efectos
de notificaciones, fecha y firma del solicitante, acompafniando fotocopia del D.N.I.

¢) Salvo en casos de especial complejidad, el interesado esté facultado para refe-
rirse en su consulta tanto a datos concretos, como a datos incluidos en un de-
terminado fichero, o a la totalidad de los datos sometidos a tratamiento por
parte del Responsable del Fichero.

Medios de comunicacion

a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de acceso. No pueden establecerse como medios de comunicacion
el envio de cartas certificadas o el uso de medios que impliquen un coste ex-
cesivo para el interesado.

b) Si existe un servicio de atencion al publico en el laboratorio, podra conce-
derse la posibilidad al interesado de ejercitar su derecho de acceso a través
de este servicio, identificindose para ello por los medios comunes estable-
cidos para la identificaciéon en la prestacion de servicios o contratacion de
productos.

¢) Resultara posible el ejercicio del derecho de acceso por parte de los interesa-
dos a través del correo electronico, siempre que existan las adecuadas garantias
para identificarle, pudiendo el laboratorio solicitar al interesado alguna infor-
macion complementaria para su correcta identificacion.
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Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio)

a) Ante una peticion de acceso, la persona que reciba por primera vez la solicitud,
debers fijarse en la fecha de recepcion de la misma y debera asimismo com-
probar el plazo que resta para contestar. Posteriormente, la solicitud debe ser
enviada al departamento encargado de dar tramite a asuntos relacionados con
la proteccion de datos. Dicha solicitud se resolvera en el plazo maximo de un
mes a contar desde la recepcion de la solicitud.

b) El laboratorio, como Responsable del Fichero, debera contestar a la solicitud
que se le dirija, con independencia de que figuren o no datos personales del in-
teresado en sus ficheros, debiendo utilizar cualquier medio fehaciente que per-
mita acreditar el contenido de la respuesta que se remite y la fecha de su
recepcion por el destinatario; por ejemplo, via notarial, telegrama o burofax
con acuse de recibo y certificacion de contenido, asi como cualquier otro medio
de los considerados validos en derecho, siempre y cuando permitiese acreditar
la recepcion del escrito por el interesado.

Se adjunta como Anexo II de este protocolo un modelo de carta de respuesta
al interesado en caso de que no consten datos suyos en los ficheros del labora-
torio.

En el caso de que la solicitud no retina los requisitos descritos anteriormente,
el laboratorio debera solicitar la subsanacion de los mismos. El plazo para la
subsanacion sera de 10 dias.

¢) Si examinada la solicitud, la misma reuniera los requisitos descritos y el dere-
cho de acceso no se hubiese hecho efectivo mediante la contestacion a la soli-
citud del interesado, debera concederse el acceso en el plazo de diez dias
siguientes a la comunicacion.

En el Anexo III de este protocolo se recoge una carta modelo de respuesta, por
parte del laboratorio al ejercicio del derecho de acceso ejercitado por el inte-
resado.

d) Los sistemas de consulta del fichero para hacer efectivo el derecho de acceso
del interesado son los siguientes:

Visualizacion en pantalla.
Escrito, copia o fotocopia remitida por correo, certificado o no.
Telecopia.

Correo electronico u otros sistemas de comunicacion electronica.

wA N

Cualquier otro sistema ofrecido por el Responsable del Tratamiento acorde
a la configuracion material del fichero o a la naturaleza del tratamiento.

En funcién de la configuracion material del fichero o de la naturaleza del tra-
tamiento, los sistemas de consulta pueden restringirse siempre que el que se
ofrezca sea gratuito. En cualquier caso, el interesado puede exigir la comuni-
cacion escrita.
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El laboratorio, como Responsable del Fichero, deber4d cumplir, al facilitar el ac-
ceso, las medidas de seguridad recogidas en el RLOPD.

Existe la posibilidad de que el interesado rechace el sistema ofrecido por el
responsable para hacer efectivo el acceso, atn siendo éste adecuado. En estos
casos, el laboratorio no respondera ni por los posibles riesgos de seguridad que
para la informacion pudieran derivarse ni de los costes asociados al sistema es-
cogido por el interesado para hacer efectivo su derecho de acceso.

e) Solo se podréa denegar el acceso cuando el derecho ya se haya ejercitado en los
doce meses precedentes a la solicitud y en virtud de una disposicion legal. En
caso de que se deniegue el acceso, deber informarse al interesado de su dere-
cho de recabar la tutela de la Agencia Espafiola de Proteccion de Datos.

f) La informacion que debera aportar el laboratorio, como Responsable del
Fichero, comprenderi los datos de base del interesado y los resultantes de
cualquier elaboracion o proceso de los mismos, asi como el origen de los
datos, las comunicaciones realizadas o que se prevean realizar y la especi-
ficacion de los concretos usos y finalidades para los que se almacenaran los
datos. La informacion se facilitara de modo perfectamente comprensible,
sin usar c6digos o claves que requieran el uso de dispositivos mecénicos es-
pecificos.

g) Por otro lado, en aquellos casos en que la Unidad de Farmacovigilancia esté
integrada parcial o totalmente por personal laboralmente dependiente de una
CRO contratada por el laboratorio al efecto y el ejercicio del derecho de ac-
ceso se ejercitase frente a esta CRO, dicha CRO deber4 observar, en primer
lugar, cuando ha llegado la solicitud, y ponerla inmediatamente a disposicién
del laboratorio, para que éste pueda contestar en plazo y con todas las ga-
rantias al ejercicio de dicho derecho. Se adjunta como Anexo IV a este pro-
tocolo un modelo orientativo de carta de contestaciéon al interesado,
comunicandole el traslado de su solicitud al Responsable del Fichero, en este
caso el laboratorio.

B. Derecho de rectificacion v cancelaciéon

Estos derechos consisten en la facultad del interesado de instar al Responsable
del Fichero a cumplir con la obligacién de mantener la exactitud de los datos, rec-
tificando o cancelando los datos de caracter personal cuando resulten incomple-
tos o inexactos, o bien sean inadecuados o excesivos, en su caso, o cuyo
tratamiento no se ajuste a la Ley.

No obstante, los datos de caricter personal deberan ser conservados debidamente
bloqueados durante los plazos previstos en el Documento de Buenas Practicas de
Farmacovigilancia.

Cuando los datos rectificados o cancelados hubieran sido cedidos previamente, el

responsable del fichero debera notificar al cesionario la rectificacion o cancelacion
efectuada en el plazo de 10 dias.
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Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.], firma electronica
u otro medio anilogo) y, en su caso, de la persona que le represente junto con
el documento que acredite tal representacion.

b) La peticion debera contener el domicilio a efectos de notificaciones, fecha y
firma del solicitante, junto con la fotocopia del D.N.I.

¢) La solicitud de rectificacion o cancelacion debera indicar a qué datos se refiere
y la correccién o cancelacion que haya de realizarse y deberia ir acompafiada
de la documentacion justificativa de la rectificacién solicitada, salvo que la
misma dependa del interesado.

Medios de comunicacion

a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de rectificacion y cancelacion. No pueden establecerse como me-
dios de comunicacion el envio de cartas certificadas o el uso de medios que im-
pliquen un coste excesivo para el interesado.

b) Si existe un servicio de atencion al pablico en el laboratorio, podra concederse
al interesado la posibilidad de ejercitar su derecho de rectificacion y cancela-
cién a través de este servicio, identificindose para ello por los medios comunes
establecidos para la identificacién en la prestacion de servicios o contratacién
de productos.

c) Resultard posible el ejercicio del derecho de rectificaciéon y cancelacion por
parte de los interesados a través del correo electrénico, siempre que existan las
adecuadas garantias para identificarle, pudiendo el laboratorio solicitar al inte-
resado alguna informacién complementaria para su correcta identificacion.

(Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio)

a) Como ya se ha adelantado anteriormente, la persona que reciba por primera
vez la solicitud, deber4 fijarse en la fecha de recepcién de la misma y debera
asimismo comprobar el plazo que resta para contestar. Posteriormente, la soli-
citud debe ser enviada al departamento encargado de dar tramite a asuntos re-
lacionados con la proteccién de datos.

b) La rectificaciéon y/o cancelacion se haran efectivas dentro de los 10 dias si-
guientes al de la recepcion de la solicitud.

) Si los datos han sido cedidos previamente, el laboratorio, como Responsable
del Fichero deberd comunicar al cesionario el ejercicio por parte del intere-
sado del derecho de rectificacion o cancelacion, en un plazo de 10 dias y el ce-
sionario debera rectificar o cancelar los datos en un idéntico plazo de 10 dias,
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no obstante, la rectificacion o cancelacion efectuadas por el cesionario no re-
querira comunicacion alguna con el interesado.

d) El laboratorio deberé contestar a la solicitud en todo caso, con independencia
de que figuren o no datos personales del interesado en sus ficheros, debiendo
utilizar cualquier medio fehaciente que permita acreditar el contenido de la
respuesta que se remite y la fecha de su recepcion por el destinatario; por ejem-
plo, via notarial, telegrama o burofax con acuse de recibo y certificacion de
contenido, asi como cualquier otro medio de los considerados vélidos en dere-
cho, siempre y cuando permitiese acreditar la recepcién del escrito por el in-
teresado.

Se adjunta como Anexo II de este protocolo un modelo de carta de respuesta
al interesado en caso de que no consten datos suyos en los ficheros del labora-
torio.

Por otra parte, si la solicitud no retne los requisitos necesarios, el responsable
del fichero debera requerir al interesado la subsanacion de los mismos en un
plazo de 10 dias.

e) La cancelacion supone el bloqueo de los datos (llevando a cabo, por ejemplo,
un marcado logico que impida cualquier tipo de tratamiento), conservandose
unicamente a disposicion de las Administraciones Pablicas, Jueces y Tribuna-
les, para la atencién de las posibles responsabilidades nacidas del tratamiento
de los datos y durante el plazo de prescripcion de éstas (las infracciones muy
graves de la LOPD prescriben a los tres afios). Asimismo, también debe tenerse
en cuenta el plazo de prescripciéon de otras infracciones como las tributarias
cuyo plazo es de cuatro afios o cualesquiera otras obligaciones impuestas por
otro tipo de normativa.

f) (Cuéndo se puede denegar los derechos de rectificacion y cancelacion?

Existe un deber de conservacion de los datos por el plazo que se establezca en
cada caso por la legislacion aplicable. También podra denegarse cuando asi lo
establezca una disposicion legal.

En cualquier caso, si se deniega el ejercicio de los derechos de rectificacion o
cancelacion, se debe informar al interesado de su derecho a recabar la tutela
ante la Agencia Espafola de Proteccion de Datos, o en su caso, ante las autori-
dades de control de las Comunidades Auténomas.

g) En todo caso, la ley obliga a la rectificacion o cancelacion, segiin proceda, de
los datos de caracter personal cuyo tratamiento no se ajuste a lo dispuesto en
la LOPD, en particular, cuando tales datos resulten incompletos o inexactos.

h) Por tltimo, en aquellos casos en que la Unidad de Farmacovigilancia esté inte-
grada parcial o totalmente por personal laboralmente dependiente de una CRO
contratada por el laboratorio al efecto y el ejercicio del derecho de rectificacion
o cancelacion se ejercitase frente a esta CRO, dicha CRO debera observar, en
primer lugar, cuando ha llegado la solicitud, y ponerla inmediatamente a dis-
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posicion del laboratorio, para que éste pueda contestar en plazo y con todas las
garantias al ejercicio de dichos derechos. Se adjunta como Anexo IV a este pro-
tocolo un modelo orientativo de carta de contestacion al interesado, comuni-
candole el traslado de su solicitud al Responsable del Fichero, en este caso el
laboratorio.

En los Anexos V y VI se recogen, respectivamente, sendas cartas modelo de res-
puesta, por parte del laboratorio como Responsable del Fichero, al ejercicio de
los Derechos de Rectificacion y Cancelacion por parte de los interesados.

. Derecho de oposicién

El derecho de oposicion es el derecho del interesado a que no se lleve a cabo el
tratamiento de sus datos de caracter personal o se cese en el mismo en determi-
nados supuestos.

Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.], firma electronica
u otro medio anilogo) y, en su caso, de la persona que lo represente junto con
el documento que acredite tal representacion.

b) La peticion en que se concreta la solicitud debera contener el domicilio a efec-
tos de notificaciones, fecha y firma del solicitante, acompafnando fotocopia del
D.N.LI

) Si la oposicion se realiza en base al supuesto en que el consentimiento del in-
teresado no es necesario para el tratamiento de sus datos, el interesado debera
consignar en la solicitud los motivos fundados y legitimos que justifican el
ejercicio del derecho de oposicion.

Medios de Comunicacion

a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de oposicién. No pueden establecerse como medios de comunica-
cién el envio de cartas certificadas o el uso de medios que impliquen un coste
excesivo para el interesado.

b) Si existe un servicio de atencion al pablico en el laboratorio, podra concederse
la posibilidad al interesado de ejercitar su derecho de oposicion a través de este
servicio, identificindose por los medios comunes establecidos para la identifi-
cacion en la prestacion de servicios o contratacion de productos.

¢) Resultara posible el ejercicio del derecho de oposicion por parte de los intere-
sados a través del correo electrénico, siempre que existan las adecuadas garan-
tias para identificarle, pudiendo el laboratorio solicitar al interesado alguna
informacion complementaria para su correcta identificacion.
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Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio)

a) Aligual que en el ejercicio de los derechos anteriores, la persona que reciba por
primera vez la solicitud, deber4 fijarse en la fecha de recepcion de la misma y
deber4 asimismo comprobar el plazo que resta para contestar. Posteriormente,
la solicitud debe ser enviada al departamento encargado de dar tramite a asun-
tos relacionados con la proteccién de datos.

b) El laboratorio como Responsable del Fichero debera responder dentro de los
10 dias siguientes al de la recepcion de la solicitud, incluso si en sus ficheros
no constan datos personales del interesado, debiendo utilizar cualquier medio
fehaciente que permita acreditar el contenido de la respuesta que se remite y
la fecha de su recepcion por el destinatario; por ejemplo, via notarial, telegrama
o burofax con acuse de recibo y certificaciéon de contenido, asi como cualquier
otro medio de los considerados vélidos en derecho, siempre y cuando permi-
tiese acreditar la recepcion del escrito por el interesado.

Se adjunta como Anexo II de este protocolo un modelo de carta de respuesta
al interesado en caso de que no consten datos suyos en los ficheros del labora-
torio.

Si la solicitud no retne los requisitos necesarios, el responsable del fichero de-
bera requerir al interesado la subsanacion de los mismos en el plazo de 10 dias.

Por ultimo, el laboratorio dispone de igual plazo para denegar motivadamente
la peticion del interesado.

¢) En aquellos supuestos en los que la Unidad de Farmacovigilancia esté integrada
parcial o totalmente por personal laboralmente dependiente de una CRO con-
tratada por el laboratorio al efecto y el ejercicio del derecho de oposicion se
ejercitase frente a esta CRO, dicha CRO debera observar, en primer lugar,
cuando ha llegado la solicitud, y ponerla inmediatamente a disposicion del la-
boratorio, para que éste pueda contestar en plazo y con todas las garantias al
ejercicio de dicho derecho. Se adjunta como Anexo IV a este protocolo un mo-
delo orientativo de carta de contestacion al interesado, comunicandole el tras-
lado de su solicitud al Responsable del Fichero, en este caso el laboratorio.

En el Anexo VII se recoge una carta modelo de respuesta, por parte del labo-
ratorio, al ejercicio del Derecho de Oposicion por parte de los interesados.

D. Revocacién del consentimiento

Con caracter general, el tratamiento de datos personales requiere el consenti-
miento inequivoco del interesado, si bien, es cierto que la propia LOPD, en su ar-
ticulo 6, establece una serie de excepciones a esta regla general.

Se reconoce el derecho del interesado de revocar el consentimiento que inicial-

mente prestd para el tratamiento de sus datos. Como en casos anteriores, la revo-
cacion del consentimiento debe entenderse sin perjuicio del deber del Responsable

farmaindustria 12



5.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTOCOLO DE DERECHOS ARCO

del Fichero de conservar bloqueados los datos personales del interesado para la
atencion de posibles responsabilidades nacidas durante el tratamiento de los datos
o a disposicion del eventual requerimiento de dichos datos por parte de las Ad-
ministraciones Publicas, Jueces y Tribunales.

Para revocar el consentimiento, el interesado podra hacerlo a través de un medio
gratuito que no implique un ingreso para el responsable del fichero. En particu-
lar, se reconoce como medio adecuado para la revocacion del consentimiento, el
envio prefranqueado al responsable del fichero o la llamada a un servicio de aten-
cion al publico en el laboratorio. Como en casos anteriores, no es posible exigir al
interesado el envio de cartas certificadas o el uso de medios que impliquen una
tarificacion adicional o un coste excesivo.

Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio)

La persona que reciba por primera vez la solicitud, debera fijarse en la fecha de
recepcion de la misma y debera asimismo comprobar el plazo que resta para con-
testar. Posteriormente, la solicitud debe ser enviada al departamento encargado de
dar tramite a asuntos relacionados con la proteccion de datos.

El laboratorio, como Responsable del Fichero debe cesar en el tratamiento de los
datos del interesado en un plazo de 10 dias. Asimismo, si el interesado lo exige, el
laboratorio debera confirmar expresamente que el cese en el tratamiento de sus
datos se ha producido efectivamente.

En caso de que los datos hubiesen sido cedidos previamente, el laboratorio como
Responsable del Fichero debera comunicar a los cesionarios la revocacion del con-
sentimiento para que éstos cesen también en el tratamiento de los datos perso-
nales del interesado.

En aquellos supuestos en los que la Unidad de Farmacovigilancia esté integrada
parcial o totalmente por personal laboralmente dependiente de una CRO con-
tratada por el laboratorio al efecto y el derecho de revocacion se ejercitase frente
a esta CRO, dicha CRO debera observar, en primer lugar, cuando ha llegado la
solicitud, y ponerla inmediatamente a disposicion del laboratorio, para que éste
pueda contestar en plazo y con todas las garantias al ejercicio de dicho derecho
de revocacion. Se adjunta como Anexo IV a este protocolo un modelo orientativo
de carta de contestacion al interesado, comunicandole el traslado de su solicitud
al Responsable del Fichero, en este caso el laboratorio.

En el Anexo VII se recoge un modelo de carta para la confirmacion por parte del
laboratorio como Responsable del fichero de que se ha cesado en el tratamiento
de los datos de caracter personal del interesado que asi lo haya solicitado.

4. Farmacovigilancia con datos disociados

En el caso de que el laboratorio haya aplicado el procedimiento de disociacion esta-
blecido en la Seccion 1T del Protocolo de Actuacion en Farmacovigilancia, en sus fi-
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cheros no constaran datos identificativos y de salud del consumidor del medicamento
y, en su caso, datos identificativos del notificador distinto del consumidor.

Sin embargo, el laboratorio si podra tener recogidos datos de caricter personal per-
tenecientes a otros dmbitos (proveedores, empleados, etc.), por lo que primero de-
bera comprobar que la solicitud de ejercicio de derechos ARCO, no se corresponde
con los datos recogidos en ninguno de esos otros ficheros.

No obstante, tal y como se ha puesto de manifiesto anteriormente, el laboratorio
tiene la obligacion de contestar a la solicitud de los interesados, con independencia
de que consten o no sus datos en los ficheros del laboratorio.

Por ello, ante una solicitud, el laboratorio debera contestar al interesado notificandole
la ausencia de datos de caracter personal suyos en los ficheros del laboratorio y la con-
secuente imposibilidad de atender su solicitud.

En el Anexo II se recoge un modelo orientativo de carta para la notificacién por
parte del laboratorio de la ausencia de datos de caracter personal al interesado.

Investigacion clinica con datos personales

Tal y como se establece en el Protocolo de Actuacion en Ensayos Clinicos y otras In-
vestigaciones Clinicas, en los proyectos de investigacion clinica con datos de caric-
ter personal existen dos ficheros distintos cuyos responsables asimismo difieren.

A continuacion se recoge de forma esquematica la dualidad de dichos ficheros, con
indicacion del Responsable del Fichero en cada caso:

¢ Fichero de Investigacion Clinica (en adelante FIC). Es el fichero del Centro Sa-
nitario donde se lleva a cabo la investigacion. Este fichero se compone de toda la
documentacién clinica del sujeto, asi como de los datos generados con motivo del
estudio. La finalidad con la que dichos datos son tratados es la gestion del estudio
concebida de forma general. El Responsable del FIC es el centro/s en el que se
haya desarrollado el estudio.

¢ Fichero de Cuaderno de Recogida de Datos (en adelante FCRD). Es el fichero
del laboratorio (promotor del ensayo). Este fichero se compone de toda la infor-
macion requerida para la realizacién del estudio, de conformidad con lo dispuesto
en el protocolo del mismo. La finalidad del tratamiento de los datos que constan
en el FCRD consiste en evaluar los resultados del estudio y efectuar las conclu-
siones que procedan. El Responsable del FCRD es el promotor del estudio.

El centro, como Responsable del FIC, debe atender el ejercicio de derechos ARCO
por parte de los afectados de conformidad con lo dispuesto en la LOPD y RLOPD.

En relacion con el FCRD, ser4 el laboratorio, promotor del estudio, el que debera
responder a cada uno de los derechos que pueden ser ejercitados por los interesados.

De forma previa, debemos tener en cuenta que en aquellos casos en los que el labo-
ratorio promotor haya contratado con un tercero (por ejemplo, una CRO) la ejecu-
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cién de determinadas funciones que supongan un acceso al FCRD, dicho tercero de-
bera observar, en primer lugar, cuando ha llegado la solicitud, y ponerla inmediata-
mente a disposicion del departamento encargado de los asuntos relacionados con la
proteccion de datos dentro del laboratorio promotor, para que este pueda contestar
en plazo y con todas las garantias al ejercicio de dicho derecho.

A. Derecho de acceso

Es el derecho del afectado a obtener informacién sobre si sus propios datos de ca-
racter personal estian siendo objeto de tratamiento, la finalidad del tratamiento
que, en su caso, se esté realizando, asi como la informacion disponible sobre el
origen de dichos datos y las comunicaciones realizadas o previstas en los mismos.
Este derecho podra ejercitarse en intervalos no inferiores a doce meses, salvo que
el interesado acredite un interés legitimo al efecto.

Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.], firma electronica
u otro medio anédlogo) y, en su caso, identificacion de la persona que lo repre-
sente junto con el documento que acredite tal representacion.

b) La peticion en que se concreta la solicitud debera contener a su vez el domi-
cilio a efectos de notificaciones, fecha y firma del solicitante, acompafando fo-
tocopia del D.NLI.

¢) Salvo en casos de especial complejidad, el interesado esté facultado para refe-
rirse en su consulta tanto a datos concretos, como a datos incluidos en un de-
terminado fichero, o a la totalidad de los datos sometidos a tratamiento por
parte del Responsable del Fichero.

Medios de comunicacion

a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de acceso. No pueden establecerse como medios de comunicacién
el envio de cartas certificadas o el uso de medios que impliquen un coste ex-
cesivo para el interesado.

b) Si existe un servicio de atencion al pablico, podra concederse la posibilidad al
interesado de ejercitar su derecho de acceso a través de este servicio, identifi-
céandose para ello por los medios comunes establecidos para la identificacion en
la prestacion de servicios o contratacion de productos.

¢) Resultara posible el ejercicio del derecho de acceso por parte de los interesa-
dos a través del correo electrénico, siempre que existan las adecuadas garantias
para identificarle, pudiendo el laboratorio solicitar al interesado alguna infor-
macion complementaria para su correcta identificacion.
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(Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio Promotor)

a) La persona que reciba por primera vez la solicitud, deberi fijarse en la fecha
de recepcién de la misma y deberd asimismo comprobar el plazo que resta para
contestar. Posteriormente, la solicitud debe ser enviada al departamento en-
cargado de dar tramite a asuntos relacionados con la proteccion de datos.

b) Ante una peticion, el laboratorio promotor o su representante en Espafia como
Responsable del FCRD resolvera en el plazo méaximo de un mes a contar desde
la recepcion de la solicitud. Por ello, dada la brevedad del plazo y la entidad de
las sanciones por incumplimiento del mismo, dicho departamento debera cer-
ciorarse de cuando ha llegado la comunicacion del interesado y por qué medio
(correo postal, electronico, etc) y calcular el plazo para contestar al mismo,
asegurandose de hacerlo en los tiempos marcados legalmente y que se recogen
en cada uno de los apartados del presente Protocolo.

c¢) Ellaboratorio promotor, como Responsable del FCRD, debera contestar a la so-
licitud que se le dirija, con independencia de que figuren o no datos persona-
les del interesado en sus ficheros, debiendo utilizar cualquier medio fehaciente
que permita acreditar el contenido de la respuesta que se remite y la fecha de
su recepcion por el destinatario; por ejemplo, via notarial, telegrama o burofax
con acuse de recibo y certificacion de contenido asi como cualquier otro medio
de los considerados vélidos en derecho, siempre y cuando permitiese acreditar
la recepcion del escrito por el interesado.

Se adjunta como Anexo II un modelo de carta de respuesta al interesado en
caso de que no consten datos suyos en los ficheros del laboratorio promotor.

En el caso de que la solicitud no retina los requisitos descritos anteriormente,
el laboratorio promotor debera solicitar la subsanacion de los mismos. El plazo
para la subsanacion sera de 10 dias.

d) Si examinada la solicitud, la misma reuniera los requisitos descritos y el dere-
cho de acceso no se hubiese hecho efectivo junto con la contestacion a la so-
licitud del interesado, deberd concederse el acceso en el plazo de diez dias
siguientes a la comunicacion.

En el Anexo III se recoge una carta modelo de respuesta, por parte del labora-
torio promotor al ejercicio del derecho de acceso ejercitado por el interesado.

e) Los sistemas de consulta del fichero para hacer efectivo el derecho de acceso
del interesado son los siguientes:

Visualizacion en pantalla.

Escrito, copia o fotocopia remitida por correo, certificado o no.

Telecopia.

Correo electrénico u otros sistemas de comunicacion electrénica.

. Cualquier otro sistema ofrecido por el Responsable del Tratamiento
acorde a la configuracion material del fichero o a la naturaleza del trata-
miento.

Dk WN =
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En funcién de la configuracion material del fichero o de la naturaleza del tra-
tamiento, los sistemas de consulta pueden restringirse siempre que el que se
ofrezca sea gratuito. En cualquier caso, el interesado puede exigir la comuni-
cacion escrita.

El laboratorio promotor, Responsable del FCRD, debera cumplir, al facilitar el
acceso, las medidas de seguridad recogidas en el RLOPD.

Existe la posibilidad de que el interesado rechace el sistema ofrecido por el res-
ponsable para hacer efectivo el acceso, atn siendo éste adecuado. En estos casos,
el laboratorio no respondera ni por los posibles riesgos de seguridad que para la
informacion pudieran derivarse ni por los costes desproporcionados asociados
al sistema escogido por el interesado para hacer efectivo su derecho de acceso.

Sélo se podra denegar el acceso cuando el derecho ya se haya ejercitado en los
doce meses precedentes a la solicitud y en virtud de una disposicion legal. En

caso de que se deniegue el acceso, deberé informarse al interesado de su dere-
cho de recabar la tutela de 1a AEPD.

g) La informacion que debera aportar el laboratorio promotor, como Responsa-

ble del FCRD, comprendera los datos de base del interesado y los resultantes
de cualquier elaboracion o proceso de los mismos, asi como el origen de los
datos, las comunicaciones realizadas o que se prevean realizar y la especifica-
cién de los concretos usos y finalidades para los que se almacenaran los datos.
La informacion se facilitara de modo perfectamente comprensible, sin usar c6-
digos o claves que requieran el uso de dispositivos mecanicos especificos.

h) Aquellos casos en los que el laboratorio promotor haya contratado con un ter-

cero (por ejemplo, una CRO) la ejecucion de determinadas funciones que su-
pongan un acceso al FCRD, dicho tercero debera observar, en primer lugar,
cuando ha llegado la solicitud, y ponerla inmediatamente a disposicién del de-
partamento encargado de los asuntos relacionados con la proteccion de datos
dentro del laboratorio promotor, para que este pueda contestar en plazo y con
todas las garantias al ejercicio del derecho de acceso. Se adjunta como Anexo
IV a este protocolo un modelo orientativo de carta de contestacién al intere-
sado, comunicandole el traslado de su solicitud al Responsable del Fichero, en
este caso el laboratorio promotor.

B. Derecho de rectificacion v cancelacion

Estos derechos consisten en la facultad del interesado de instar al Responsable
del Fichero a cumplir con la obligacién de mantener la exactitud de los datos, rec-
tificando o cancelando los datos de caracter personal cuando resulten incomple-
tos o inexactos, o bien sean inadecuados o excesivos, en su caso, o cuyo
tratamiento no se ajuste a la Ley.

No obstante, los datos de caracter personal deberan ser conservados debidamente
bloqueados durante los plazos previstos en el Real Decreto 1345/2007,de 11 de oc-
tubre, por el que se regula el procedimiento de autorizacion, registro y condiciones
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de dispensacion de los medicamentos de uso humano fabricados industrialmente y
la Orden SCO/256/2007, de 5 de febrero, por la que se establece los principios y
las directrices detalladas de Buena Practica Clinica y los requisitos para autorizar la
fabricacion o importacion de medicamentos en investigacion de uso humano.

Cuando los datos rectificados o cancelados hubieran sido cedidos previamente, el
responsable del fichero debera notificar al cesionario la rectificacion y cancela-
cion efectuada en el plazo de 10 dias.

Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.I, firma electrénica
u otro medio analogo) y, en su caso, de la persona que le represente junto con
el documento que acredite tal representacion. En la solicitud deberin constar
los datos que hay que cancelar o rectificar.

b) La peticion debera contener el domicilio a efectos de notificaciones, fecha y
firma del solicitante, junto con la fotocopia del D.N.I.

¢) La solicitud de rectificacion o cancelacion debera indicar a qué datos se refiere
y la correccién o cancelacion que haya de realizarse y debera ir acompafiada de
la documentacion justificativa de la rectificacion solicitada, salvo que la misma
dependa exclusivamente del consentimiento del interesado.
P

Medios de comunicacion

a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de rectificaciéon y cancelacion. No pueden establecerse como me-
dios de comunicacion el envio de cartas certificadas o el uso de medios que im-
pliquen un coste excesivo para el interesado.

b) Si existe un servicio de atencion al pablico en el laboratorio, podra concederse
la posibilidad al interesado de ejercitar su derecho de rectificacion y cancela-
cion a través de este servicio, identificindose por los medios comunes estable-
cidos para la identificaciéon en la prestacion de servicios o contratacion de
productos.

¢) Resultaré posible el ejercicio del derecho de rectificacion y cancelacion por
parte de los interesados a través del correo electronico, siempre que existan las

adecuadas garantias para identificarle, pudiendo el laboratorio solicitar al inte-
resado alguna informacién complementaria para su correcta identificacion.

(Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio Promotor)

a) Como ya se ha adelantando anteriormente, la persona que reciba por primera
vez la solicitud, debera fijarse en la fecha de recepcion de la misma y debera
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asimismo comprobar el plazo que resta para contestar. Posteriormente, la soli-
citud debe ser enviada al departamento encargado de dar tramite a asuntos re-
lacionados con la proteccién de datos.

b) La rectificacion y/o cancelacién se haran efectivas dentro de los 10 dias si-
guientes al de la recepcion de la solicitud.

¢) Si los datos han sido cedidos previamente, el laboratorio promotor, como Res-
ponsable del FCRD debera comunicar al cesionario el ejercicio por parte del
interesado del derecho de rectificacion o cancelacion, en un plazo de 10 dias
y el cesionario debera rectificar o cancelar los datos en un idéntico plazo de 10
dias, no obstante, la rectificacién o cancelacién efectuadas por el cesionario no
requerira comunicacion alguna con el interesado.

d) El laboratorio promotor debera contestar a la solicitud en todo caso, con inde-
pendencia de que figuren o no datos personales del interesado en sus ficheros,
debiendo utilizar cualquier medio fehaciente que permita acreditar el conte-
nido de la respuesta que se remite y la fecha de su recepcién por el destinata-
rio; por ejemplo, via notarial, telegrama o burofax con acuse de recibo y
certificacion de contenido asi como cualquier otro medio de los considerados
validos en derecho, siempre y cuando permitiese acreditar la recepcion del es-
crito por el interesado.

Se adjunta como Anexo II un modelo de carta de respuesta al interesado en
caso de que no consten datos suyos en los ficheros del laboratorio promotor.

Por otra parte, si la solicitud no retne los requisitos necesarios, el laboratorio
promotor debera requerir al interesado la subsanacién de los mismos en un
plazo de 10 dias.

e) La cancelacion supone el bloqueo de los datos (llevando a cabo, por ejemplo,
un marcado l6gico que impida cualquier tipo de tratamiento), conservandose
tnicamente a disposicion de las Administraciones Publicas, Jueces y Tribuna-
les, para la atencion de las posibles responsabilidades nacidas del tratamiento
de los datos y durante el plazo de prescripcion de éstas (las infracciones muy
graves de la LOPD prescriben a los tres afios). Asimismo, también debe tenerse
en cuenta el plazo de prescripcion de otras infracciones, como las tributarias,
cuyo plazo es de cuatro afios o cualesquiera otras obligaciones impuestas por
otro tipo de normativa.

f) (Cuando se pueden denegar los derechos de rectificacion y cancelacion?

Existe un deber de conservacion de los datos por el plazo que se establezca en
cada caso por la legislacion aplicable. También podra denegarse cuando asi lo
establezca una disposicion legal.

En cualquier caso, si se deniega el ejercicio de rectificacion o cancelacion, se
debe informar al interesado de su derecho a recabar la tutela ante la Agencia
Espafiola de Proteccion de Datos, o en su caso, ante las autoridades de control
de las Comunidades Auténomas.
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g) Por otro lado, la ley obliga a la rectificacion o cancelacion, en su caso, de los
datos de caracter personal cuyo tratamiento no se ajuste a lo dispuesto en la
LOPD, en particular, cuando tales datos resulten incompletos o inexactos.

h) Aquellos casos en los que el laboratorio promotor haya contratado con un ter-
cero (por ejemplo, una CRO) la ejecucion de determinadas funciones que su-
pongan un acceso al FCRD, dicho tercero debera observar, en primer lugar,
cuando ha llegado la solicitud, y ponerla inmediatamente a disposicion del de-
partamento encargado de los asuntos relacionados con la proteccion de datos
dentro del laboratorio promotor, para que este pueda contestar en plazo y con
todas las garantias al ejercicio de dichos derechos. Se adjunta como Anexo IV
a este protocolo un modelo orientativo de carta de contestacion al interesado,
comunicandole el traslado de su solicitud al Responsable del Fichero, en este
caso el laboratorio promotor.

En los Anexos V y VI se recogen, respectivamente, sendas cartas modelo de res-

puesta, por parte del laboratorio como Responsable del Fichero, al ejercicio de
los Derechos de Rectificacion y Cancelacion por parte de los interesados.

C. Derecho de oposicién

El derecho de oposicion es el derecho del interesado a que no se lleve a cabo el
tratamiento de sus datos de caracter personal o se cese en el mismo en determi-
nados supuestos.

Requisitos de la solicitud

a) Peticion dirigida al Responsable del Fichero, formulada mediante cualquier
medio que garantice la identificacion del interesado (D.N.], firma electronica
u otro medio anilogo) y, en su caso, de la persona que lo represente junto con
el documento que acredite tal representacion.

b) La peticion en que se concreta la solicitud debera contener el domicilio a efec-
tos de notificaciones, fecha y firma del solicitante, acompafnando fotocopia del
D.N.I.

¢) Si la oposicion se realiza en virtud del supuesto en que el consentimiento del
interesado no es necesario para el tratamiento de sus datos, el interesado debera
consignar en la solicitud los motivos fundados y legitimos que justifican el
ejercicio del derecho de oposicion.

Medios de comunicacion
a) Debe ofrecerse al interesado un medio sencillo y gratuito para el ejercicio de
su derecho de oposicién. No pueden establecerse como medios de comunica-

cion el envio de cartas certificadas o el uso de medios que impliquen un coste
excesivo para el interesado.
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b) Si existe un servicio de atencion al pablico en el laboratorio, podra concederse
al interesado la posibilidad de ejercitar su derecho de oposicion a través de este
servicio, identificindose por los medios comunes establecidos para la identifi-
cacion, en la prestacion de servicios o contratacion de productos.

¢) Resultara posible el ejercicio del derecho de oposicion por parte de los intere-
sados a través del correo electrénico, siempre que existan las adecuadas garan-
tias para identificarle, pudiendo el laboratorio solicitar al interesado alguna
informacién complementaria para su correcta identificacion.

(Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio Promotor)

a) Igual que en el caso anterior, la persona que reciba por primera vez la solicitud,
debera fijarse en la fecha de recepcién de la misma y debera asimismo com-
probar el plazo que resta para contestar. Posteriormente, la solicitud debe ser
enviada al departamento encargado de dar tramite a asuntos relacionados con
la proteccién de datos.

b) El laboratorio promotor como Responsable del FCRD debera responder den-
tro de los diez dias siguientes al de la recepcion de la solicitud, incluso si en sus
ficheros no constan datos personales del interesado, debiendo utilizar cualquier
medio fehaciente que permita acreditar el contenido de la respuesta que se re-
mite y la fecha de su recepcién por el destinatario; por ejemplo, via notarial, te-
legrama o burofax con acuse de recibo y certificacion de contenido asi como
cualquier otro medio de los considerados validos en derecho, siempre y cuando
permitiese acreditar la recepcion del escrito por el interesado.

Se adjunta como Anexo II un modelo de carta de respuesta al interesado en
caso de que no consten datos suyos en los ficheros del laboratorio promotor.

Por otra parte, si la solicitud no retine los requisitos necesarios, el responsable
del fichero debera requerir al interesado la subsanacion de los mismos en el
plazo de 10 dias.

Por ultimo, el laboratorio promotor dispone de igual plazo para denegar moti-
vadamente la peticion del interesado.

c) Aquellos casos en los que el laboratorio promotor haya contratado con un ter-
cero (por ejemplo, una CRO) la ejecucion de determinadas funciones que su-
pongan un acceso al FCRD, dicho tercero debera observar, en primer lugar,
cuando ha llegado la solicitud, y ponerla inmediatamente a disposiciéon del de-
partamento encargado de los asuntos relacionados con la proteccion de datos
dentro del laboratorio promotor, para que este pueda contestar en plazo y con
todas las garantias al ejercicio del derecho de oposicién. Se adjunta como
Anexo IV a este protocolo un modelo orientativo de carta de contestacion al
interesado, comunicandole el traslado de su solicitud al Responsable del Fi-
chero, en este caso el laboratorio promotor.

En el Anexo VII se recoge una carta modelo de respuesta, por parte del Labora-
torio, al ejercicio del Derecho de Oposicion por parte de los interesados.
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D. Revocaciéon del consentimiento

Con caracter general, el tratamiento de datos personales requiere el consenti-
miento inequivoco del interesado, si bien, es cierto que la propia LOPD, en su ar-
ticulo 6, establece una serie de excepciones a esta regla general.

Se reconoce el derecho del interesado de revocar el consentimiento que inicial-
mente presto para el tratamiento de sus datos. Como en casos anteriores, la revo-
cacion del consentimiento debe entenderse sin perjuicio del deber del
Responsable del Fichero de conservar bloqueados los datos personales del intere-
sado para la atencion de posibles responsabilidades nacidas durante el tratamiento
de los datos o a disposicion del eventual requerimiento de dichos datos por parte
de las Administraciones Publicas, Jueces y Tribunales.

Para revocar el consentimiento, el interesado podra hacerlo a través de un medio
gratuito que no implique un ingreso para el responsable del fichero. En particu-
lar, se reconoce como medio adecuado para la revocacion del consentimiento, el
envio prefranqueado al responsable del fichero o la llamada a un servicio de aten-
cién al pablico del laboratorio promotor. Como en casos anteriores, no es posible
exigir al interesado el envio de cartas certificadas o el uso de medios que impli-
quen una tarificacion adicional o un coste excesivo.

¢ Qué debe hacer el Responsable del Fichero o Tratamiento? (Laboratorio Promotor)

La persona que reciba por primera vez la solicitud, deber4 fijarse en la fecha de
recepcion de la misma y debera asimismo comprobar el plazo que resta para dar
respuesta. Posteriormente, la solicitud debe ser enviada al departamento encar-
gado de dar tramite a asuntos relacionados con la proteccion de datos.

El laboratorio promotor, como Responsable del FCRD debe cesar en el trata-
miento de los datos del interesado en un plazo de 10 dias. Asimismo, si el in-
teresado lo exige, el laboratorio promotor debera confirmar expresamente que
el cese en el tratamiento de sus datos se ha producido efectivamente, debiendo
utilizar cualquier medio fehaciente que permita acreditar el contenido de la
respuesta que se remite y la fecha de su recepcion por el destinatario; por ejem-
plo, via notarial, telegrama o burofax con acuse de recibo y certificacién de
contenido asi como cualquier otro medio de los considerados vélidos en dere-
cho, siempre y cuando permitiese acreditar la recepcion del escrito por el in-
teresado.

En caso de que los datos hubiesen sido cedidos previamente, el laboratorio pro-
motor como Responsable del FCRD debera comunicar a los cesionarios la revo-
cacion del consentimiento para que éstos cesen también en el tratamiento de los
datos personales del interesado.

Aquellos casos en los que el laboratorio promotor haya contratado con un tercero
(por ejemplo, una CRO) la ejecucion de determinadas funciones que supongan un
acceso al FCRD, dicho tercero debera observar, en primer lugar, cuando ha llegado
la solicitud, y ponerla inmediatamente a disposicion del departamento encargado de
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los asuntos relacionados con la proteccion de datos dentro del laboratorio promo-
tor, para que este pueda contestar en plazo y con todas las garantias al ejercicio de
dicho derecho de revocacion. Se adjunta como Anexo IV a este protocolo un mo-
delo orientativo de carta de contestacién al interesado, comunicandole el traslado
de su solicitud al Responsable del Fichero, en este caso el laboratorio promotor.

En el Anexo VII se recoge un modelo de carta para la confirmacion por parte del
laboratorio promotor como Responsable del FCRD que se ha cesado en el trata-
miento de los datos de caracter personal del interesado que asi lo haya solicitado.

6. Investigacion clinica con datos disociados

Tal y como se establece en el Protocolo de Actuacién en Ensayos Clinicos y otras In-
vestigaciones Clinicas, el Responsable del Fichero en Investigaciones clinicas con
datos disociados es el centro en el que se desarrolle el estudio.

En caso de investigaciones multicéntricas, todos los centros implicados son también
Responsables.

El centro, como Responsable del Fichero de Investigacion Clinica, debe atender el
ejercicio de derechos ARCO por parte de los afectados de conformidad con lo dis-
puesto en la LOPD y RLOPD.

Por su parte, el promotor, ostenta la posicion de Responsable del Tratamiento del
FIC ya que, a pesar de no tener acceso a los datos de caracter personal de los sujetos
participantes en el estudio, establece los criterios del tratamiento de dichos datos.

Por ello, y aunque no le corresponde contestar las solicitudes de ejercicio de los derechos
ARCO, se recogen a continuacion ciertas precauciones que debera observar en el caso
de que algan interesado solicitara el ejercicio de dichos derechos ante el promotor.

Puesto que el promotor no conoce datos identificativos de los interesados, el pro-
motor no podré en ningtn caso dar traslado de la solicitud del ejercicio de derechos
ARCO al centro, como Responsable del FIC, ni podré informar al interesado de quién
es el Responsable del FIC en cada estudio clinico a cargo del promotor.

Sin embargo, el promotor si podra tener recogidos datos de caricter personal perte-
necientes a otros ambitos (proveedores, empleados, etc.), por lo que primero debera
comprobar que la solicitud de ejercicio de derechos ARCO, no se corresponde con
los datos recogidos en ninguno de esos otros ficheros.

Una vez comprobado este extremo, el promotor deberd comunicar al interesado que
ninguno de sus datos consta en los ficheros del promotor. Asimismo, debera informar
al interesado de que, en caso de que haya participado en algin proyecto de investi-
gacion clinica, debera solicitar el ejercicio de los derechos ARCO ante el Responsa-
ble del FIC, que se correspondera con el centro en el que tiene o tuvo lugar el estudio
en el que particip6 el interesado.

En el Anexo II se recoge una carta modelo de respuesta, por parte del promotor, al
ejercicio de cualquier derecho ejercitado por un interesado.
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ANEXO |
Ejercicio de los Derechos del Afectado

Ejercicio del derecho de acceso

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

DATOS DEL SOLICITANTE

DD e , mayor de edad, con domicilio en la
C/ e n® . Jocalidad .........coooooii
Provincia .....cc.oooiiiiiiie e CPo
con DN Lo , del que acompafia fotocopia, por medio del pre-

sente escrito manifiesta su deseo de ejercer su derecho de acceso, de conformidad con
los articulos 15 de la Ley Organica 15/1999, y los articulos 27 a 30 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal.

SOLICITA

1. Que se le facilite gratuitamente el acceso a sus ficheros en el plazo maximo de un mes
a contar desde la recepcién de la solicitud.

2. Que si la solicitud del derecho de acceso fuese estimada, se remita por correo la in-
formacion a la direccion arriba indicada en el plazo de diez dias desde la resolucion
estimatoria de la solicitud de acceso.

3. Que esta informacion comprenda de modo legible e inteligible los datos de base que
sobre mi persona estan incluidos en sus ficheros y los resultantes de cualquier elabo-
racion, proceso o tratamiento, asi como el origen de los datos, los cesionarios y la es-
pecificacion de los concretos usos y finalidades para los que se almacenaron.

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO I (continuacion)
Ejercicio de los Derechos del Afectado

Ejercicio del derecho de rectificacion

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

DATOS DEL SOLICITANTE

DD e ,, mayor de edad, con domicilio en la
C/ e n® . Jocalidad ...
Provincia .....ccoooiiiiii e CPo
con DN oo , del que acompafia fotocopia, por medio del pre-

sente escrito manifiesta su deseo de ejercer su derecho de rectificacion, de conformidad
con los articulos 16 de la Ley Orgéanica 15/1999, y los articulos 31 a 33 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal.

SOLICITA

1. Que se proceda gratuitamente a la efectiva correccion en el plazo de diez dias desde
la recepcion de esta solicitud, de los datos inexactos relativos a mi persona que se en-
cuentren en sus ficheros.

2. Los datos que hay que rectificar se enumeran en una hoja anexa a este escrito, ha-
ciendo referencia a los documentos que se acompafian a esta solicitud y que acredi-
tan, en caso de ser necesario, la veracidad de los nuevos datos.

3. Que me comuniquen de forma escrita a la direccién arriba indicada, la rectificacion
de los datos una vez realizada.

4. Que, en el caso de que el responsable del fichero considere que la rectificacion no pro-
cede, lo comunique igualmente, de forma motivada y dentro del plazo de diez dias
sefialado, a fin de poder interponer la reclamacién prevista en el articulo 18 de la Ley
organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal.

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO I (continuacion)
Ejercicio de los Derechos del Afectado

Ejercicio del derecho de cancelacion

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

DATOS DEL SOLICITANTE

DD e ,, mayor de edad, con domicilio en la
C/ e n® . Jocalidad ....ooooioiii
Provincia ........oooiioi e CPo
con DN oo , del que acompafia fotocopia, por medio del pre-

sente escrito manifiesta su deseo de ejercer su derecho de cancelacion, de conformidad
con los articulos 16 de la Ley Orgéanica 15/1999, y los articulos 31 a 33 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal.

SOLICITA

1. Que en el plazo de diez dias desde la recepcion de esta solicitud, se proceda a la efec-
tiva cancelacion de cualesquiera datos relativos a mi persona que se encuentren en sus
ficheros, en los términos previstos en la Ley Orgéanica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal y me lo comuniquen de forma escrita a
la direccion arriba indicada.

2. Que en el caso de que el responsable del fichero considere que dicha cancelacion no
procede, lo comunique igualmente, de forma motivada y dentro del plazo de diez
dias senalado, a fin de poder interponer la reclamacion prevista en el articulo 18 de
la Ley orgénica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal.

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO I (continuacion)
Ejercicio de los Derechos del Afectado

Ejercicio del derecho de oposicion

DATOS DEL RESPONSABLE DEL FICHERO O TRATAMIENTO

DATOS DEL SOLICITANTE

DD e ,, mayor de edad, con domicilio en la
C/ e n® . Jocalidad ....oooooieiiii
Provincia .......oooooiii e CPo
con DN oo , del que acompania fotocopia, por medio del pre-

sente escrito manifiesta su deseo de ejercer su derecho de oposicion, de conformidad con
el articulo 6, apartado 4° de la Ley Organica 15/1999, y los articulos 34 a 36 del Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de des-
arrollo de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de ca-
racter personal.

SOLICITA

1. Que se proceda a excluir en el plazo de diez dias desde la recepcion de esta solicitud,
los datos relativos a mi persona que se encuentren en sus ficheros, por existir moti-
vos fundados y legitimos relativos a una concreta situaciéon personal.

2. Los datos que hay que excluir se enumeran en hoja adjunta a este escrito, haciendo
referencia a los documentos que se acompanan a esta solicitud y que acreditan, en
caso de ser necesario, la justificacion de esta peticion.

3. Que me comuniquen de forma escrita a la direccion arriba indicada, la exclusion de
los datos una vez realizada.

4. Que, en el caso de que el responsable del fichero considere que la oposicion al trata-

miento de esos datos no procede, lo comunique igualmente, de forma motivada y
dentro del plazo de diez dias indicado.

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO Il
Modelo de Carta Informando de la No Existencia de Ningtin Dato de Caracter
Personal
En oo Ao, de oo, de .o

Muy Sr. /Sra. nuestro/a:

Atendiendo a su solicitud y en cumplimiento de la Ley Orgéanica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caricter Personal y el art.25.2 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-
sonal me dirijo a usted en mi calidad de representante de [............ ] (en adelante [...]),
con domicilio en ...........ccoeviiiiiiii, , para certificarle los siguientes extremos:

I. Que de conformidad con su solicitud, le confirmamos que no consta en los ficheros
de esta entidad ningtn dato de caracter personal relativo a su persona o la de su re-
presentado.

I1. (El presente apartado sdlo seria de aplicacion a Investigacion Clinica) Que, en caso
de que Ud. o su representado hubiera participado en alguna investigacion clinica, y
quisiera solicitar el ejercicio de los derechos de acceso, rectificacion, cancelacion u
oposicion respecto de los datos de caracter personal relativos a su persona o a la de
su representado, debera dirigirse directamente al Centro Sanitario, donde se llevo a
cabo la investigacién, Responsable del Fichero.

Sin otro particular, reciba un cordial saludo.

D

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO IlI

Modelo de Respuesta al Ejercicio del Derecho de Acceso

Muy Sr. /Sra. nuestro/a:

Atendiendo a su solicitud y en cumplimiento de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal que en su articulo 15 garantiza el
derecho de acceso, me dirijo a usted en mi calidad de representante de [............ ] (en
adelante [...]) con domicilio €n ........ccoivviiiiiiiiiiii e para certificarle
los siguientes extremos:

I.  Que de conformidad con su solicitud, le informamos que los datos personales que
sobre su persona obran en el fichero de datos de caracter personal de [.....] inscrito
en el Registro General de Proteccion de Datos de la Agencia de Proteccion de Datos
son los siguientes:

II. Que, asimismo y de conformidad con su solicitud, le facilitamos la siguiente infor-
macion:
Que sus datos provienen de : [1] .oo.oooioiiiiiiiiiiiie e

[1] Cumplimentar en funcion del origen de los datos, es decir, el medio por el que
el titular haya proporcionado sus datos al Agente/Interviniente.

[2] Identificacion de la persona fisica o juridica que haya sido cesionaria de los datos
del interesado, siempre que se haya producido alguna cesion de los datos.

[3] Especificar los concretos usos y finalidades para los que se almacenaron los
datos].
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III. Que el derecho de acceso ha sido atendido en virtud de lo establecido en el articulo
15 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de ca-
racter Personal y demas disposiciones que la desarrollan.

Por todo ello, y dado que [...] quiere respetar escrupulosamente el ejercicio de sus de-

rechos, le informamos que quedamos a su entera disposiciéon para cualquier aclaracion
que precise.

Muy cordialmente.

D

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO IV

Modelo de Respuesta al Ejercicio de los Derechos de Acceso, Rectificacion,
Cancelacion, Oposicion y Revocacion del Consentimiento
(Encargado de Tratamiento)

Muy Sr. /Sra. nuestro/a:

Atendiendo a su solicitud y en cumplimiento de la Ley Orgéanica 15/1999, de 13 de di-
ciembre, de Protecciéon de Datos de Caricter Personal y el art.25.2 del Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de
la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter per-

sonal me dirijo a usted en mi calidad de representante de [............ ] (en adelante [...]),
con domicilio €N .........ccooviiiiiiii e , para certificarle los siguientes
extremos:

I. Que de conformidad con la legislacion vigente, se procede a dar traslado de su soli-
citud al Responsable del Fichero en que figuran sus datos de caracter personal o los
de su representando. En este caso, el Responsable de dicho Fichero es [......... ] con
domicilioen [............ ]

II. Que, como encargado final de atender las solicitudes de ejercicio por los interesados
de sus derechos de acceso, rectificacion, cancelacion u oposicion, (segan proceda)
sera el Responsable del Fichero el que debera resolver sobre el proceso e informarle
adecuadamente en lo sucesivo.

Pese a lo comentado en el punto II, y dado que [...] quiere respetar escrupulosamente

el ejercicio de sus derechos, le informamos que quedamos a su entera disposiciéon para

cualquier aclaracion que precise.

Muy cordialmente.

D

El contenido del presente anexo estarda sujeto a su personalizacion al caso concreto.

1ol

farmaindustria



5.3. PRINCIPIOS EN MATERIA DE PROTECCION DE DATOS Y PROTOCOLO DE DERECHOS ARCO

ANEXO V

Modelo de Respuesta al Ejercicio del Derecho de Rectificacion

Muy Sr. /Sra. nuestro/a:

Le Agradecemos su comunicacion, en la que nos expresa su deseo de rectificar sus datos
de caracter personal.

Consecuentemente con su peticion, me dirijo a usted en mi calidad de representante de
[ ] (en adelante [...................coe. 1) con domicilio en
...................................................................... , para certificarle los siguientes extremos:

I.  Que de conformidad con su solicitud, hemos procedido a rectificar sus datos per-
sonales del fichero de datos de caracter personal de [.....] inscrito en el Registro Ge-
neral de Proteccion de Datos de la Agencia de Proteccion de Datos.

II. Que sus datos personales obrantes en nuestro fichero, una vez rectificados, son los
SIZUIEIITES. ..ttt ettt ettt ettt et ettt et e e e

. Que la rectificacion de datos efectuada ha sido llevada a cabo en virtud de lo esta-
blecido en el articulo 16 de la Ley Orgéanica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Caracter Personal y demés disposiciones que la desarrollan.

Muy cordialmente.

DD

El contenido del presente anexo estarda sujeto a su personalizacion al caso concreto.
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ANEXO VI

Modelo de Respuesta al Ejercicio del Derecho de Cancelacion

Muy Sr. /Sra. nuestro/a:

Atendiendo a su solicitud y en cumplimiento de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal, me dirijo a usted en mi calidad
de representante de [............ ] (en adelante [...]), con domicilio en .............ccveeennennn..
..................................................... , para certificarle los siguientes extremos:

I.  Que de conformidad con su solicitud, hemos procedido a cancelar sus datos perso-
nales del fichero de datos de caracter personal de [.....] inscrito en el Registro Ge-
neral de Proteccion de Datos de la Agencia de Proteccion de Datos bajo el codigo:

II. Que los datos personales objeto de cancelacion son los siguientes: ..........................

III. Que la cancelacion de datos efectuada ha sido llevada a cabo en virtud de lo esta-
blecido en el articulo 16 de la Ley Orgénica 15/1999, de 13 de diciembre, de Pro-
teccion de Datos de Carécter Personal y demés disposiciones que la desarrollan.

Por todo ello, y dado que nuestra Compafiia quiere respetar escrupulosamente su deseo,
le informamos que ésta sera la altima comunicacion que tengamos con Usted, con 16-

gica excepcion de algin envio que en este momento pueda encontrarse en circulacion.

Muy cordialmente.

D

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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ANEXO ViI

Modelo de Confirmaciéon del Cese en el Tratamiento de dos Datos de Caracter
Personal
(Derechos de oposicion y revocacion)

Muy Sr. /Sra. nuestro/a:

Atendiendo a su solicitud y en cumplimiento de la Ley Orgéanica 15/1999, de 13 de di-
ciembre, de Protecciéon de Datos de Caracter Personal y su normativa de desarrollo, me
dirijo a usted en mi calidad de representante de [............ ] (en adelante [...]), con do-
Micilio €N ..oooivii , para certificarle los siguientes extremos:

I.  Que de conformidad con su solicitud, confirmamos que desde la fecha de la presente
carta se ha procedido a cesar en el tratamiento de sus datos personales que obran
en el fichero de datos de caracter personal de [.....] inscrito en el Registro General
de Protecciéon de Datos de la Agencia de Protecciéon de Datos:

II. Que los datos personales respecto de los que se produce el cese en el tratamiento
SON [0S SIGUIENTES: ......viiiieiic et

1. Que el cese en el tratamiento de sus datos ha sido llevada a cabo en virtud de lo es-
tablecido en el articulo 17 del Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de caracter Personal, aprobado
por Real Decreto 1720/2007.

Por todo ello, y dado que nuestra Compaiiia quiere respetar escrupulosamente su deseo,
le informamos que de aqui en adelante no se producira ningtn tratamiento de sus datos
por parte de la Compaiiia y que, en consecuencia, ésta sera la altima comunicacién que
tengamos con Usted, con l6gica excepcion de algiin envio que en este momento pueda
encontrarse en circulacion.

Muy cordialmente.

D

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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5.4. PROTOCOLO DE ACTUACION SISTEMA DE AUTORREGULACION

INTRODUCCION Y AMBITO DE APLICACION

El presente Protocolo de Actuacion tiene por objeto fijar el procedimiento para la su-
pervision por parte de Farmaindustria del cumplimiento de las obligaciones contenidas
en el Codigo Tipo (entendiéndose por Codigo Tipo el texto consolidado y los diferentes
protocolos de actuacion descritos en el mismo) tanto en el ambito de la investigacion cli-
nica como en el de la farmacovigilancia.

El ambito de aplicacion del procedimiento aqui descrito se circunscribe a laboratorios o
companias farmacéuticas y CRO (Organizacién de Investigacion por Contrato) adheri-
dos al Codigo.

El presente documento recoge los sistemas de seguimiento y revision de la aplicacion y
desarrollo del Codigo Tipo, articulando asimismo medios de comunicacion con la Agen-
cia Espafiola de Proteccion de Datos de Carécter Personal (en adelante AEPD).

En linea con lo dispuesto en el articulo 6 del Real Decreto 1720/2007, de 21 de diciem-
bre, por el que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de
13 de diciembre, de proteccion de datos de caricter personal (en adelante RLOPD), con-
viene recordar que en los supuestos en los que se seiiale un plazo por dias se computaran vini-
camente los dias habiles. Cuando el plazo sea por meses, se computaran de fecha a fecha.
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Il. COMITE DE SEGUIMIENTO DEL CODIGO TIPO

Composicion

El Comité de Seguimiento del Cédigo Tipo sera designado por la Junta Directiva de Far-
maindustria a propuesta del Consejo de Gobierno, siendo la duracion del cargo de cua-
tro afos a partir de su nombramiento. El Comité estara integrado por:

a) Tres miembros, todos ellos personas técnico-profesionales, de reconocido prestigio y
que actuaran con plena independencia de los laboratorios y CRO.

b) Un secretario designado entre las personas adscritas a los Servicios Juridicos de Far-
maindustria, que asistira a los ponentes con voz, pero sin voto.

Independencia

En caso de que un miembro del Comité de Seguimiento considere que existe un conflicto
de intereses con el laboratorio o CRO frente al que se haya planteado la queja, o asi lo
consideren estos altimos, debera abstenerse de participar en su instruccién y comuni-
carlo de forma inmediata a la Junta Directiva.

Tanto la Junta Directiva de oficio, como a solicitud de cualquiera de los miembros, re-
solvera sobre el conflicto de intereses planteado, y en su caso, designara un nuevo miem-
bro que sustituira al recusado tnica y exclusivamente para la instruccién del
procedimiento surgido en relacion con la queja planteada.

Mientras dure la causa de incompatibilidad, el miembro recusado no podra tener acceso
a dicho expediente.

El Comité se encargara de velar por un efectivo cumplimiento del Cédigo Tipo, asi como
porque los derechos de los interesados que planteen una queja sean atendidos.

Para ello desempefiara, ademas de las funciones que se deriven de su condicion de 6rgano
instructor en los procedimientos de quejas, reclamaciones e imposiciéon de sanciones, las
siguientes:

a) Monitorizar la aplicacion del Codigo Tipo, proponiendo a la Junta Directiva de Far-
maindustria las modificaciones que considere oportunas;

b) Coordinar la difusién, promocion, interpretacion, cumplimiento y cualquier otro as-
pecto relativo al Codigo Tipo, manteniendo informada a la AEPD de la marcha de su
aplicacion, de conformidad con lo establecido en la seccion IV de este Protocolo de ac-
tuacion.

c) Analizar las solicitudes de adhesion a este Codigo Tipo, resolviendo su aceptacion o de-
negacion, asi como mantener al dia la relacion de laboratorios y CRO adheridos al Co-
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digo Tipo y transmitir dicha informacion a la AEPD, de conformidad con lo estable-
cido en la seccién IV de este Protocolo de actuacion.

d) Cualquier otra funcién que sea necesaria y pertinente para la correcta aplicacion del
Codigo Tipo.

Reuniones

El Comité de Seguimiento del Cédigo Tipo se reunira con la asistencia de sus 3 miem-
bros con una periodicidad trimestral, y en especial, cuando se reciba una queja por un
incumplimiento de las obligaciones descritas en el Codigo Tipo. Las decisiones seran to-
madas por acuerdo mayoritario de los miembros. Sus deliberaciones seran secretas. De las
reuniones se levantaré acta que sera firmada por los miembros de dicho Comité, y por el
secretario. Se habilitara un libro de actas donde éstas quedaran registradas.

Facultades

Sin perjuicio del ambito competencial sancionador de la AEPD, el Comité de Segui-
miento del Codigo Tipo, sera el 6rgano competente para la iniciacion, instruccion y re-
solucién del procedimiento establecido para la resolucion de las quejas presentadas en
relaciéon con este Codigo Tipo.
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l1l. PROCEDIMIENTO PARA LA RESOLUCION DE QUEJAS

Con caracter general y de conformidad con lo establecido en el articulo 3.e) de la Ley Or-
ganica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal (en ade-
lante LOPD), afectado o interesado seria la persona fisica titular de los datos que sean objeto
del tratamiento de datos, entendiendo por tratamiento de datos todas aquellas operaciones
y procedimientos técnicos de caricter automatizado o no, que permitan la recogida, graba-
cion, conservacion, elaboracién, modificacion, bloqueo y cancelacion, asi como las cesiones
de datos que resulten de comunicaciones, consultas, interconexiones y transferencias.

El procedimiento para la resolucion de quejas se establece sin perjuicio de la potestad san-
cionadora atribuida a la AEPD por la LOPD y del derecho de los afectados de recabar la
tutela de la AEPD.

Todo afectado que tenga constancia de la actuacion de un laboratorio o CRO, contravi-
niendo lo dispuesto en el Codigo Tipo, asi como en la LOPD y RLOPD, tendra derecho
a plantear una queja.

El derecho de queja podra ejercitarse en primer lugar ante el laboratorio o CRO presun-
tamente responsable de dicha actuacion, enviando un escrito a su sede social dentro de
los 15 dias siguientes a la fecha en que fue conocida la actuacion que se pretende recti-
ficar, de tal forma que permita tener constancia de su fecha y de su recepcion.

El laboratorio o CRO dispondra del plazo maximo de un mes, a partir del dia de recep-
cién de la queja, para subsanar la actuacion presuntamente infractora.

Si en el plazo sefialado, el laboratorio o CRO no hubiese subsanado la actuacion que mo-
tivé la queja, el afectado podra cumplimentar el formulario que figura como ANEXO I
de este Protocolo de actuacion y enviarlo a la sede de Farmaindustria, a la atencion del Co-
mité de Seguimiento del Codigo Tipo. Asimismo, la interposicion de una queja también
podra ser cursada a través del sitio web de Farmaindustria: hitp://www.farmaindustria.es,
en el apartado Codigo Tipo/quejas. En ambos casos, el plazo serad de 15 dias y deberan
aportarse las pruebas de la presunta infraccion que el afectado tenga a su disposicion.

En aquellos casos en los que el afectado dirija en un primer momento su queja directa-
mente a Farmaindustria, ésta dara traslado de la misma al laboratorio o CRO contra el que
proceda la queja, al objeto de que rectifique la actuacion que motivo la misma en el plazo
de un mes, siempre y cuando se refiera a un laboratorio adherido al Cédigo Tipo, puesto
que de no ser asi, Farmaindustria trasladara la queja a la AEPD. En el caso en que no se
rectificara la conducta denunciada o en aquellos supuestos en los que, por la naturaleza
del contenido de la queja, Farmaindustria lo considere oportuno, se procedera a la aper-
tura del correspondiente procedimiento para la resolucion de la misma.

Con caracter previo al inicio del procedimiento, si el Comité de Seguimiento del pre-
sente Codigo Tipo tuviera conocimiento de que la reclamacion planteada ante el mismo,
es a su vez objeto de una queja o denuncia ya presentada ante la AEPD, procedera al ar-
chivo de la misma, comunicando dicho extremo a la AEPD vy a las partes implicadas. No
obstante, ambas partes (tanto la AEPD como el Comité de Seguimiento del Cédigo Tipo)
mantendran una comunicacién fluida en todo lo concerniente a dicha queja, asi como en
cualesquiera otros aspectos que se consideren oportunos.
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El procedimiento para la resolucion de quejas se articulard en las siguientes fases:

a) Actuaciones previas por parte del Comité de Seguimiento, a fin de determinar con
precision los hechos que originan la queja.

b) Fase de alegaciones en la que los interesados podran aportar aquellos documentos e in-
formaciones que estimen pertinentes. A su vez, el Comité de Seguimiento del Cédigo
Tipo podra proponer la practica de pruebas que resulten necesarias.

c) Una vez concluida la fase de alegaciones y prueba, el Comité de Seguimiento adop-
tara una resolucion que sera notificada a los interesados.

Infracciones

Las infracciones se calificaran como leves, graves o muy graves.
Son infracciones leves:

a) No completar o cancelar y sustituir de oficio, por motivos formales, los datos de ca-
racter personal de sujetos participantes en proyectos de investigacion clinica o de con-
sumidores/representantes legales u otros notificadores que hayan experimentado o
notificado un acontecimiento adverso, cuando se detecte que éstos son inexactos o in-
completos.

b) No informar al sujeto que participe en un proyecto de investigacion clinica, al consu-
midor, a su representante legal u a otros notificadores, de los extremos recogidos en el
presente Codigo en materia de investigacion clinica y farmacovigilancia.

c) No suscribir con CRO o cualquier otra persona fisica o juridica con acceso a datos en
virtud de la prestacién de un servicio, un contrato de encargo de tratamiento conforme
a lo dispuesto en el presente Codigo en materia de investigacion clinica y farmacovi-
gilancia.

Son infracciones graves:

a) Recabar y tratar los datos de caracter personal de los sujetos participantes en un pro-
yecto de investigacion clinica sin el consentimiento de los mismos o de los consumi-
dores, representantes legales u otros notificadores que contacten con el servicio de
farmacovigilancia sin el consentimiento de los mismos o de sus representantes legales.
Para el ambito de la farmacovigilancia en los supuestos en que dicho consentimiento
fuera necesario.

b) Tratar los datos de caracter personal de sujetos participantes en proyectos de investi-
gacion clinica o de consumidores, representantes legales u otros notificadores que con-
tacten con el servicio de farmacovigilancia con finalidades incompatibles (tales como
fines comerciales, de promocion, etc.) a aquéllas para las que fueron recabados.
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c) En el ambito de un proyecto de investigacion clinica, obtener datos personales espe-
cialmente protegidos a través de fuentes de informacion distintas del sujeto que par-
ticipe en el proyecto de investigaciéon clinica, de su representante legal o del
investigador.

d) El impedimento o la obstaculizacion del ejercicio de los derechos de acceso, rectifica-
cién, cancelacion y oposicion o la negativa a proporcionar la informacién solicitada.

e) No eliminar los datos o no proceder a la disociacion de los mismos, una vez transcu-
rrido el periodo de conservacién de los mismos, establecido en la normativa aplicable
del sector, como necesario para cumplir los objetivos de la investigacion clinica o de
la farmacovigilancia.

f) Cuando se trabaje con datos disociados, tratar datos de caracter personal que no hayan
sido objeto de un procedimiento previo de disociacion respecto de sujetos partici-
pantes en proyectos de investigacion clinica o de consumidores, representantes lega-
les u otros notificadores que contacten con el servicio de farmacovigilancia
conjuntamente con valoraciones, comentarios, estadisticas, conclusiones o cualquier
otro dato.

g) Interferir en la independencia de los responsables de asegurar la disociacion tanto en
el marco de un proyecto de investigacion clinica como en el ambito de la farmacovi-
gilancia.

h) Cuando los datos no se encuentren disociados, el acceso por parte de personal no au-
torizado a las zonas de conservacion de los datos identificativos de sujetos participan-
tes en la investigacion clinica o consumidores, representantes legales u otros
notificadores que contacten con el servicio de farmacovigilancia.

i) Cuando, en el marco de un proyecto de investigacion clinica, los datos se encuentren
disociados, asignacion de c6digo numérico o alfanumérico que permita la identifica-
cién del sujeto participante en el proyecto de investigacion clinica.

i) Cuando los datos se encuentren disociados, no tomar las medidas preventivas necesa-
rias para evitar que se produzca el acceso a datos identificativos tanto en el ambito de
la investigacion clinica como en el ambito de la farmacovigilancia.

k) Cuando, en el ambito de la farmacovigilancia, se haya decidido someter los datos de
consumidores al procedimiento de disociacion, registrar los datos identificativos del
consumidor.

) Cuando, en el ambito de la farmacovigilancia, los datos se encuentren disociados, re-
mitir datos identificativos de los consumidores, representantes legales u otros notifi-
cadores en las notificaciones que se realicen.

Son infracciones muy graves:

a) Recabar y tratar datos de caracter personal especialmente protegidos sin el consenti-
miento expreso del sujeto que participe en un proyecto de investigacion clinica, o del
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consumidor que se pongan en contacto con el servicio de farmacovigilancia. Para el am-
bito de la farmacovigilancia en los supuestos en los que dicho consentimiento fuera ne-
cesario.

b) Cesion o transferencia internacional de datos de caracter personal del sujeto partici-
pante en la investigacién clinica y del consumidor que contacta con el servicio de far-
macovigilancia sin el consentimiento del sujeto o la pertinente autorizacion del
Director de la Agencia Espafiola de Proteccion de Datos, en los supuestos en que la
misma resulte necesaria.

¢) Incumplir el deber de secreto establecido tanto en el ambito de la investigacion clinica
como en el de la farmacovigilancia.

d) Las comunicaciones o cesiones de datos fuera de los casos en los que estén permitidas.

Las sanciones que pueden ser impuestas por el Organo de Control del Cédigo Tipo, sin
perjuicio de la potestad sancionadora de la AEPD, son las siguientes:

a) Sanciones para infracciones leves: Amonestacion por escrito.

b) Sanciones para infracciones graves: Amonestacion por escrito y suspension temporal
de la adhesién al Codigo Tipo hasta la verificacion de la subsanacion de la infraccion.

c) Sanciones para infracciones muy graves: Amonestacion por escrito y suspension tem-
poral o, en su caso, definitiva de la adhesion al Codigo Tipo en atencion a la gravedad
de la infraccion.

Cada una de las sanciones previstas, llevara aparejada la obligacion de subsanar o corre-

gir los defectos o irregularidades observadas, y rectificar las situaciones o conductas im-
procedentes.
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IV. OBLIGACIONES DE SEGUIMIENTO

Obligaciones posteriores a la inscripciéon del Cédigo Tipo

Farmaindustria mantendra accesible al ptblico la informacién actualizada respecto de
los laboratorios y CRO adheridos al Codigo Tipo, el contenido del mismo, los procedi-
mientos previstos de adhesion y de garantia de su cumplimiento.

Dicha informacién se encontrard disponible en el sitio web de Farmaindustria:
http://www.farmaindustria.es\ en el apartado Cédigo Tipo y sera en todo caso clara y con-
cisa.

Farmaindustria se compromete a favorecer la accesibilidad de todas las personas desti-
natarias del Codigo Tipo, poniendo especial atencion al acceso de aquellas personas que

tengan alguna discapacidad o de edad avanzada.

Farmaindustria elaborara una Memoria anual que remitird a la AEPD y que recogera los
siguientes puntos:

a) Las actividades llevadas a cabo para la divulgacion del Codigo Tipo y la promocion de
la adhesion al mismo.

b) Las actuaciones de verificacion del cumplimiento del Cédigo Tipo y sus resultados.

c) Las quejas y reclamaciones tramitadas junto con el curso que se les haya dado a las mis-
mas.

d) Relacion actualizada de los laboratorios y CRO adheridos al Cédigo Tipo.

e) Cualquier otro aspecto que se considere oportuno destacar.

Farmaindustria evaluara con una periodicidad maxima de 4 afios la eficacia del presente
Codigo Tipo. Para dicha evaluacion, Farmaindustria medira el grado de satisfaccion de
los laboratorios y CRO adheridos asi como de los afectados, y realizara proposiciones de
actualizacion del contenido del Cédigo Tipo para adaptarlo a la normativa en materia de

proteccion de datos aplicable en cada momento.

Las modificaciones del presente Codigo Tipo seran trasladadas a la AEPD para su revi-
sién y aprobacion.
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ANEXO |

FORMULARIO DE QUEJA AL COMITE DE SEGUIMIENTO
DEL CODIGO TIPO DE FARMAINDUSTRIA

Queja ante el Comité de Seguimiento del Cdodigo Tipo de Farmaindustria
DATOS DEL AFECTADO?*
DD e , mayor de

o

edad, con domicilio €N ........cooiiiiiiii n°........ ,
Localidad ......ooooviiii Provincia ....ooovveeeeee e, CPoee
Comunidad AUtONOMA «...oovvvveeeeeeeeea con DN.L .

DATOS DEL LABORATORIO/CRO?*

Nombre / razon social: D ..o, (en nombre y representacién de ........... )
...................................................................... con domicilio en .........ccoovevieviiiiiiiiiiee,

De acuerdo con lo previsto en el apartado III del presente Protocolo de actuacion, rela-
tivo al procedimiento para la resolucion de quejas, viene a poner en conocimiento del
Comité de Seguimiento de dicho Cédigo Tipo los siguientes hechos que justifica con do-
cumentacion anexa al presente escrito:

HECHOS

PRIMERO: ......... (cuya justificacion se acompafia como documento n° ....).
SEGUNDO.: ....... (cuya justificacion se acompafia como documento n° ....).
TERCERO: ......... (cuya justificacion se acompafia como documento n° ....).

En virtud de cuanto antecede,

SOLICITA, que se considere formulada la queja contra la entidad identificada en este
escrito y se aplique la tramitacion prevista en las disposiciones aplicables del Cédigo
Tipo de Farmaindustria.

Firmado:

COMITE DE SEGUIMIENTO DEL CODIGO TIPO DE FARMAINDUSTRIA
Serrano, 116. 28006 Madrid

24 La queja puede presentarse por el propio afectado, en cuyo caso acompanara copia del DNI o cualquier otro docu-
mento que acredite la identidad y sea considerado vélido en derecho. También puede concederse la representacién legal
a un tercero, en cuyo caso, ademds, se debera aportar DNI y documento acreditativo de la representacion de éste.

25 En caso de persona juridica, el documento acreditativo de la persona fisica que ostente la representacion legal de aquella.

El contenido del presente anexo estara sujeto a su personalizacion al caso concreto.
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6. SISTEMA DE ADHESION Y ACREDITACION

SISTEMA DE ADHESION Y ACREDITACION

6.1. Solicitud de adhesién

Las empresas (laboratorios asociados o no a Farmaindustria o y CRO) que deseen ad-
herirse al presente Codigo Tipo deberan cumplir con las obligaciones impuestas por
la normativa en materia de proteccién de datos y tener declarados ante la AEPD los
ficheros que contengan datos de caracter personal, como requisito previo a su adhe-
sion.

Asimismo, deberan presentar una solicitud por escrito en la cual indicaran su deseo de
adherirse al Codigo Tipo y en la que aceptan de forma expresa, el cumplimiento de
las obligaciones establecidas en el mismo.

En este sentido, se adjunta al final del presente Codigo Tipo como Anexo I, un modelo
orientativo de solicitud de adhesion al Codigo Tipo, solicitud que sera remitida al Co-
mité de Seguimiento para su anélisis y aprobacion.

6.2. Confirmacién de la adhesién

El Comité de Seguimiento debera dictar una resolucion expresa en el plazo méximo
de tres meses, a contar desde la recepcion de toda la documentacién complementaria
y adicional que se requiera, junto con la solicitud por la que se acepte o deniegue la
adhesion al Codigo Tipo. En el caso de denegacion se deberan indicar los motivos asi
como la forma de subsanar los posibles errores o deficiencias.

6.3. Relacion de adheridos

La relacion de sujetos adheridos a este Codigo Tipo es publica y puede ser consultada
en el sitio web de Farmaindustria: http://www.farmaindustria.es, en el apartado Co-
digo Tipo.

Farmaindustria se compromete a mantener dicha relaciéon permanentemente actuali-
zada y a comunicar a la AEPD cualquier alta, baja o modificacion en dicha lista.

6.4. Acreditacion

En materia de investigacion clinica, el promotor haré constar tanto en el protocolo del
ensayo como en el resto de documentaciéon que conforme dicho ensayo su condicion
de adherido al Cédigo Tipo, asi como el cumplimiento de las obligaciones impuestas
en materia de proteccion de datos.

En materia de farmacovigilancia, el laboratorio hard constar tanto en el documento
de recogida del consentimiento, en los supuestos en que dicho consentimiento fuera
necesario, como en el resto de documentacién, su condicién de adherido al Cédigo
Tipo, asi como el cumplimiento de las obligaciones impuestas en materia de protec-
cion de datos.
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ANEXO |
SOLICITUD DE ADHESION

Empresa solicitante

Domicilio
Codigo Postal
Localidad
CIF

Asociado a Farmaindustria SI NO

D./Dia. oo con DNIn® ... en nom-
bre y representacion de la empresa arriba indicada, solicita la adhesion al Codigo Tipo
de Farmaindustria de Proteccion de Datos Personales en el ambito de la investigacion cli-
nica y de la farmacovigilancia, inscrito en la Agencia Espafiola de Protecciéon de Datos
mediante resolucion de fecha ..............................

Asimismo, declara que cumple con las condiciones establecidas en el presente Cédigo
Tipo y acepta y se somete a todo lo dispuesto en dicho Cédigo en materia de protec-
cion de datos de caracter personal.

Respecto al tratamiento de datos en investigacion clinica, el solicitante manifiesta que
escoge la opcion sefialada a continuacién con una x:

e Aplicara el procedimiento de disociacion establecido en este Cédigo Tipo.

e Tratar4 datos identificativos de los pacientes e inscribira los ficheros en el Registro Ge-
neral de Proteccion de Datos.

® No realiza investigaciones clinicas.

Respecto al servicio de farmacovigilancia, el solicitante manifiesta que escoge la opcion
sefialada a continuacién con una x:

® Aplicari el procedimiento de disociacion establecido en este Codigo Tipo.

e Tratara datos identificativos de los pacientes e inscribiré los ficheros en el Registro Ge-
neral de Proteccion de Datos.

® No realiza actividades de farmacovigilancia.
En su virtud de lo anteriormente expuesto,

Solicita al Comité de Seguimiento del Codigo Tipo, que se tenga por presentada esta so-
licitud de adhesion al Codigo Tipo, se admita y se proceda a resolver de forma estima-
toria la adhesion al mismo.

Y para que asi conste, y a los efectos oportunos, firmo el presente documento en
........................ a...........de ..................de 20.......
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FORMACION
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Los adheridos al presente Codigo Tipo deberan desarrollar actividades de formacion en ma-
teria de proteccion de datos dirigidas al personal y a los profesionales que traten datos de
caracter personal.

Asimismo, Farmaindustria desarrollar4 acciones formativas consistentes en la imparticion
de seminarios anuales, en los que se abordarin cuestiones generales en materia de protec-
ciéon de datos. No obstante, cuando debido tanto a la publicaciéon de una nueva norma
como al planteamiento de una problematica especifica por parte de nuestros adheridos al
Codigo Tipo, fuese necesario tratar esas cuestiones especificas en materia de proteccion de
datos, Farmaindustria impartird seminarios ad hoc.

Dichas actividades formativas seran de una mayor profundidad en la materia y su impar-
ticion sera mas periddica para aquellos profesionales de los laboratorios que dada la natu-
raleza y funciones de su cargo y/o debido al area de organizacién interna a la que
pertenezcan, pudieran tener una relacion mas directa con los afectados y sus datos.

Dichos profesionales que pudieran tener un acceso o realizar un tratamiento mas frecuente
de datos de caracter personal, son, entre otros, los que detallan a continuacién:

a) Personal del Departamento de Investigacion Clinica, en particular el personal encar-
gado de verificar la veracidad del contenido de los cuadernos de recogida de datos.

b) Personal del servicio de farmacovigilancia

c) Personal responsable de las auditorias realizadas en relacién con los proyectos de in-
vestigacion clinica y con los documentos fuente de los Departamentos de Farmacovi-
gilancia.

d) Personal externo a la Unidad de Farmacovigilancia.

e) Departamentos legales (en especial, respecto del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion).

Farmaindustria informara puntualmente a los adheridos al presente Codigo Tipo de todas
aquellas sesiones que en materia de proteccion de datos puedan resultar de su interés.
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