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 ANEXO I

Cláusula relativa al tratamiento de datos personales

Encargado del tratamiento

1. El proveedor se compromete a guardar la máxima reserva y secreto sobre la información clasificada como confidencial. Se considerará Información Confidencial cualquier dato al que el proveedor acceda en virtud del presente contrato, en especial la información y datos propios del laboratorio a los que haya accedido durante la ejecución del mismo. El proveedor se compromete a no divulgar dicha información confidencial, ni a publicarla, bien directamente, bien a través de terceras personas o empresas, ni a ponerla a disposición de terceros sin el previo consentimiento por escrito del laboratorio.

2. De igual modo, el proveedor se compromete, tras la extinción del presente contrato, a no conservar copia alguna de la información confidencial.

3. El proveedor informará a su personal y colaboradores de las obligaciones establecidas en el presente contrato sobre confidencialidad. El proveedor realizará cuantas advertencias y suscribirá cuantos documentos sean necesarios con su personal y colaboradores, con el fin de asegurar el cumplimiento de tales obligaciones.

4. El proveedor reconoce que la legislación sobre protección de datos personales establece una serie de obligaciones en el tratamiento de datos de carácter personal, entre las que destaca la prohibición de realizar cesiones de datos de carácter personal sin la correspondiente autorización del titular de los datos personales. A tal efecto, el proveedor deberá cumplir las siguientes obligaciones:  

a. El proveedor guardará las más estricta reserva y confidencialidad sobre los datos personales a los que acceda en virtud de este contrato.

b. El proveedor únicamente tratará dichos datos conforme a las instrucciones del laboratorio.

c.  El proveedor no aplicará o utilizará los datos con fin distinto al que figure en el contrato, ni los comunicará, ni siquiera para su conservación, a otras personas.

d.  El proveedor deberá cumplir con las medidas de seguridad establecidas en el Documento de Seguridad del laboratorio durante la prestación de sus servicios en las instalaciones del laboratorio. 

e.  En ningún caso, el proveedor almacenará los datos en dispositivos portátiles, ni los tratará fuera de las instalaciones del laboratorio.

f.  Una vez cumplida la prestación contractual, los datos de carácter personal deberán ser destruidos y/o devueltos por el proveedor, al igual que cualquier soporte o documentos en que conste algún dato de carácter personal objeto del tratamiento, o bien devueltos al laboratorio, en su calidad de responsable del fichero.

5. El laboratorio podrá realizar una auditoría de la actuación del proveedor con el fin de comprobar el cumplimiento de las obligaciones establecidas en esta cláusula. Dicha auditoría podrá ser realizada sin previo aviso y correrá a cargo del laboratorio.

6. El proveedor no podrá en ningún caso subcontratar los servicios objeto del presente contrato. 

7. No obstante lo anterior, el proveedor queda autorizado expresamente para actuar por cuenta y en nombre del laboratorio y para subcontratar la prestación de los servicios de farmacovigilancia, siempre que:

- El tratamiento de datos de carácter personal por parte del subcontratista se ajuste a las instrucciones del laboratorio.

- El proveedor se obligue a formalizar con el subcontratista un contrato de encargo de tratamiento de datos de carácter personal conforme al artículo 12 de la Ley Orgánica 15/1999 de Protección de Datos de Carácter Personal, trasladándole las mismas obligaciones recogidas en este contrato.

Si no fuera posible identificar la empresa subcontratada en el momento de la suscripción de este contrato, será preciso que el proveedor comunique al laboratorio de forma previa a la subcontratación, la identidad de la empresa con la que fuera a subcontratar, que tendrá la consideración de “Encargado de Tratamiento” a los efectos previstos en la LOPD respecto del laboratorio.

8. El incumplimiento por parte del proveedor de cualesquiera de las obligaciones establecidas en la presente cláusula, lo hará responsable directo de las infracciones en que pueda incurrir y estará obligado a indemnizar al laboratorio por los daños y perjuicios causados. 

9. Las obligaciones de confidencialidad establecidas en el presente contrato tendrán una duración indefinida, manteniéndose en vigor con posterioridad a la finalización, por cualquier causa, de la relación laboral entre el laboratorio y el proveedor.

ANEXO II

FICHERO DE FARMACOVIGILANCIA 

1.- Información relativa al responsable del FFV

· Denominación social.

· CIF.

· Domicilio social.

· Localidad.

· Código postal.

· Província.

· País.

· Telefono.

· Fax.

· Correo electrónico.

2.- Derechos ARCO

En caso de que la dirección indicada para que los afectados puedan ejercitar sus derechos ARCO difiera de la del responsable del FFV, este extremo deberá ser reflejado.

3.- Encargado del tratamiento

En caso de que existiera un tercero prestador de servicios al Responsable del Fichero que, con motivo de dicha prestación de servicios, accediera a datos del FFV, la inscripción del FFV debería reflejar la siguiente información en relación con encargado de tratamiento:

· Denominación social.

· CIF.

· Dirección postal.

· Localidad.

· Código postal.

· Província.

· País.

· Telefono.

· Fax.

· Correo electrónico.

En el caso de que existan varios encargados de tratamiento y no todos ellos puedan ser reflejados en la inscripción correspondiente, se recomienda reflejar aquél cuya prestación de servicios va a ser más prolongada en el tiempo o aquél que implique mayores riesgos teniendo en cuenta el tipo y la cantidad de datos tratados.

Todo lo recogido en este apartado debe entenderse sin perjuicio de la obligación de otorgar un acuerdo en materia de protección de datos entre el responsable del fichero y el encargado del tratamiento en los términos del artículo 12 de la LOPD y 20 y ss del RLOPD.

4.- Identificación y finalidad del FFV

· Denominación del fichero. La denominación del fichero podría ser “Fichero de Farmacovigilancia”

· Descripción detallada de la finalidad y usos previstos del “Fichero de Farmacovigilancia”. La descripción detallada de la finalidad del fichero se correspondería con “Evaluación y seguimiento de los acontecimientos adversos experimentados por los consumidores de productos del laboratorio”.

5.- Origen y procedencia de los datos

· El propio interesado. Los interesados se corresponderían con los sujetos consumidores de productos comercializados por el laboratorio.

· El representante legal del consumidor, en el caso de que éstos sean menores de edad o incapaces. 

· Otras personas físicas. Estas personas se corresponderían con “otros notificadores” conforme a la definición contenida en el presente Protocolo.

· Otros colectivos. profesionales sanitarios en el caso de que sean éstos los que notifiquen sospechas de reacciones adversas.

6.- Tipos de datos, estructura y organización del FFV

Los datos que se recogerán de los sujetos participantes serán, entre otros, los siguientes:

· Salud.

· Nombre y apellidos.

· Dirección (e-mail).

· Teléfono.

· Características personales.

· Circunstancias sociales (por ejemplo, aficiones y estilo de vida).

· Académicos y profesionales.

· Otros (fax, etc).

7.- Sistema de tratamiento

Con carácter general, la documentación que se genera en relación a la actividad de farmacovigilancia es tratada tanto en formato papel como en formato electrónico por lo que, salvo en supuestos excepcionales, el sistema de tratamiento sería mixto.
8.- Nivel de medidas de seguridad

Atendiendo al tratamiento de datos de salud de los consumidores de productos, el nivel de medidas de seguridad aplicable es alto.

9.- Cesión o comunicación de datos

· Los órganos o entidades a los que serán cedidos o podrán ser cedidos los datos de los consumidores son, al menos, los órganos de la administración pública. 

10.-  Transferencias Internacionales

En este apartado deberán recogerse los países y categorías de destinatarios a los que son cedidos los datos más allá de los países que forman parte del Espacio Económico Europeo. En particular, será necesario reflejar las transferencias internacionales a las empresas matrices ubicadas fuera del Espacio Económico Europeo.

ANEXO III

Pacto de confidencialidad - Personal con acceso a datos de carácter personal.

1. El trabajador se compromete a guardar la máxima reserva y secreto sobre los datos de carácter personal de los consumidores y/o notificadores que notifiquen acontecimientos adversos a las unidades de farmacovigilancia a los que acceda con motivo del desempeño de sus tareas, especialmente cuando éstos hagan referencia a datos de salud. El trabajador se compromete a no divulgar dichos datos, así como a no publicarlos o ponerlos a disposición de terceros, bien directamente, bien a través de terceras personas o empresas. 

2. De igual modo, el trabajador se compromete, tras la extinción del presente contrato, a no conservar copia alguna de documentación en la que pueda constar datos de carácter personal de los consumidores y/o notificadores que notifiquen acontecimientos adversos.

3. El trabajador reconoce que la legislación sobre protección de datos personales establece una serie de obligaciones respecto al acceso a datos de carácter personal. A tal efecto, el trabajador se compromete a acceder a los datos de carácter personal de los consumidores y/o notificadores que notifiquen acontecimientos adversos conforme a las instrucciones del laboratorio.

4. Las obligaciones de confidencialidad establecidas en el presente contrato tendrán una duración indefinida, manteniéndose en vigor con posterioridad a la finalización de la relación laboral entre el laboratorio y el trabajador.
� El contenido del presente anexo estará sujeto a su personalización al caso concreto.
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