farmaindustria

EL NUEVO REGLAMENTO GENERAL DE
PROTECCION DE DATOS Y LA
INVESTIGACION EN MEDICAMENTOS

Lourdes Fraguas Gadea
Secretaria general de Farmaindustria

Madrid, 22 de noviembre de 2017




EL NUEVO REGLAMENTO GENERAL DE PROTECCION DE DATOS Y LA INVESTIGACION EN MEDICAMENTOS

farmaindustria

Normativa en materia de proteccion de datos

Ambito Internacional:

= Reglamento (UE) 2016/679 (RGPD) relativo a la proteccidén de las personas fisicas en el tratamiento de
Datos Personales, deroga la Directiva 95/46/CE.

= Decisién de Ejecucién (UE) 2016/1250 del Escudo de la privacidad UE-EE. UU (DOUE 01.08.16).

Ambito Nacional:

» Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (LOPD).

= Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
Ley Organica 15/1999.

= Anteproyecto de Ley Organica de Proteccion de Datos de caracter personal (tramite de audiencia por el
M° Justicia, junio — julio 2017). Aprobado por CM el 10 de noviembre.

Uno de los retos del Plan Estratégico (2015-2019) de la Agencia Espainola de Proteccion de Datos
(AEPD) es que la innovacion y la proteccién de datos discurran de forma paralela.
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Normativa vigente de proteccion de datos en investigacion clinica

Real Decreto 1720/2007, sobre Proteccion Datos Personales. Define (articulo 5):

— Dato personal.
— Dato de salud.

Real Decreto 1090/2015, de 4 de diciembre, ensayos clinicos (EC).

— Articulo 3.1. requisitos para iniciar un EC, entre otros:
— Garantia proteccioén datos personales de los sujetos.
— Obtencioén del consentimiento (HIP — Doc. Q&A del RD 1090/2015).
— Sistemas de codificacion.

Codificacion: protege datos personales y confidencialidad de los pacientes (secreto profesional del
responsable de tablas de conversién).

No se revelan a las companias farmacéuticas.

No necesitan identificar a los sujetos para los fines de la investigacion clinica.
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El Reglamento General de Proteccion de Datos (RGPD)

= Respeta la proteccion de las personas fisicas en el tratamiento de datos personales (derecho
fundamental, articulo 16 TFUE).

= La evolucion tecnolégica nos situa ante nuevos retos en Proteccidén de Datos Personales.
» Siendo de aplicacion directa, en la medida en que sea preciso por razones de coherencia y para que las
disposiciones nacionales sean comprensibles para sus destinatarios, pueden incorporar a su derecho

nacional elementos del Reglamento (considerando 8).

» Habilitaciones a Estados Miembros para adoptar disposiciones para determinados tratamiento de datos
personales (por obligacion legal, interés publico...). Riesgos de fragmentacién.

= Amplia la definicién de dato de salud (incluye estado de salud y datos genéticos).
= Tratamiento licito si hay consentimiento o interés legitimo (art. 6).
= Validez de consentimientos anteriores a mayo 2018.

» Fomenta los cddigos de conducta (considerando 98, articulos 40 y 41), facilitan la aplicacién efectiva del
RGPD, teniendo en cuenta las particularidades del tratamiento llevado a cabo en determinados sectores.
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El Reglamento General de Proteccion de Datos (RGPD)

En Investigacion Clinica:

» |nvestigacion clinica incluye la investigacion financiada por el sector privado.

» Tratamiento para fines distintos ha de ser compatible con los fines de la recogida (C 50, art. 5). La
Investigacion cientifica es compatible.

= En IC no es siempre posible determinar la finalidad del tratamiento de DP; posibilidad de consentimiento
amplio (EEI) (C. 33y 159).

» Tratamiento sin consentimiento puede ser necesario por interés publico en el ambito de la salud publica
(C.54 y art. 9.2).

» Cuando se traten datos con fines de archivo en interés publico, investigacion cientifica, fines
estadisticos, se autoriza a los EEMM a establecer limitaciones y excepciones al ejercicio de los derechos
de los arts. 15, 16,18 y 21 (C. 156 y art. 89.2), con garantias adecuadas.
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= Estructura del Cédigo:

Marco Normativo.
Definiciones.
Ambito de aplicacion.
Protocolos de actuacion:
— Ensayos Clinicos
— Farmacovigilancia
— Derechos ARCO
— Autorregulacion
Sistema de adhesion y acreditacion.
Formacién.

Base legal (articulos 71 y ss del RD 1720/2007).

Inscrito en Registro General de PD 17-junio-2009

El Codigo Tipo de Farmaindustria (2009)

Una solucién al problema de manejo datos personales en investigacion clinica.

» Finalidad: realizar un adecuado tratamiento de los datos personales (datos de salud) de los sujetos que se
someten a un estudio clinico.

C0DIGO TIPO DE
FARMAINDUSTRIA

_ DEPROTECCION DE DATOS
IRPERSONALESEN EL/AMBITO
IDELN INVESTIGACION

CLINICA'Y DE LA

FARMACOVIGILANCIA
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El Codigo Tipo de Farmaindustria (2009)

= |nvestigacion Clinica con datos disociados:

- ¢Quién es el responsable de la disociaciéon? El investigador.
- ¢De qué forma? Asignando a cada sujeto un cédigo numérico o alfanumérico.
— Alincluir la informacidn al Fichero de cuaderno de recogida de datos (CRD), sélo figurara ese codigo.

— El investigador custodia la relacion de datos identificativos y cddigos de disociacién (tablas de
conversion)

= Dos ficheros:

FIC con datos personales, el responsable es el Centro y el responsable del tratamiento es el promotor.

FCRD (fichero de cuaderno de recogida de datos) con datos disociados, responsabilidad del promotor.
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Hacia un nuevo Codigo de Conducta de Farmaindustria

= El Cdodigo tipo de Farmaindustria ha sido un modelo de BUENAS PRACTICAS en el ambito de la
Proteccién de Datos en Investigacion Cientifica.

= Consensuado con la AEPD junto con laboratorios y se adhirieron CROs.

= El nuevo cédigo de conducta estara abierto a mas agentes, para dar respuesta a las
preocupaciones de todas las partes que participan en IC.

» Trabajos de actualizaciéon del Cédigo Tipo de Fl. 2 Grupos de Trabajo mixtos:
- Investigacion Clinica (responsables de los departamentos de investigacidn clinica y servicios
juridicos de las companias, colaboradores externos y otros stakeholders (responsables de proteccion

de datos en centro hospitalario y universidad).

- Farmacovigilancia (responsables de los departamentos de farmacovigilancia y servicios juridicos de
las compaifias).
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Actuaciones de Farmaindustria en relacion con datos personales

Ambito internacional:

» Fl participa en el Consorcio IMI-DO IT junto con otros 36 partners (compahias farmacéuticas) en el
denominado Big Data for Better Outcomes (BD4BO) auspiciado por la UE y EFPIA.

Finalidad: maximizar el potencial que ofrece la gran cantidad de informacién que se genera en el
sector sanitario y fomentar la evolucion de los sistemas de salud hacia modelos basados en el
valor y medicion de resultados. Modelos de consentimiento informado consensuado.

C. 157 RGPD, combinando informacién procedente de registros, los resultados de las investigaciones
pueden ser mas solidas.

C.162 RGPD, los fines estadisticos implican que el resultado no son DP sino agregados y los resultados
pueden utilizarse con fines de IC.

Ambito nacional:

= Seguimiento tramitacién futura LOPD y participacién en GR. TR. AEPD (ej.  Acreditacion DPOs,
comité de expertos del Consorcio IMI-DO IT ).

= Actualizacion del Codigo tipo de 20089.
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El préximo reto

Una interpretacion restrictiva de la normativa de proteccion de
datos afectaria significativamente a la capacidad de los
sistemas sanitarios europeos y de los investigadores para
avanzar en investigacion biomédica y aprovechar todo el
potencial que las diferentes fuentes de datos en salud (ensayos
clinicos, historia clinica electronica, registros de pacientes,
receta electronica, etcétera) ofrecen a las autoridades
sanitarias, para una mejora continua en el sistema sanitario y
en su sostenibilidad.
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